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Sachverhalt:

Die H. erstattete der Meldestelle fir Geldwéascherei (MROS) am 12.
und 18. August 2004 je eine Verdachtsmeldung gemass Art. 9 des Bun-
desgesetzes vom 10. Oktober 1997 zur Bek&dmpfung der Geldwascherei im
Finanzsektor (Geldwaschereigesetz, GwG; SR 955.0) betreffend die Pri-
vatkonti Nr. und Nr. , lautend auf A. , bzw. die Privat-
konti Nr. und Nr. , lautend auf B. ; BK act. 6.2 und
6.4). Die vorerwahnten Konti von A. wiesen am 12. August 2004 ei-
nen Saldo von insgesamt USD 135'742.95 auf, jene von B. am 18.
August 2004 einen solchen von USD 48'676.74 (BK act. 6.2 und act. 6.3).

Am 17. und 18. August 2004 informierte die Meldestelle gestutzt auf Art. 23
Abs. 4 GwG die Schweizerische Bundesanwaltschaft (nachfolgend ,Bun-
desanwaltschaft*; BK act. 6.1 und 6.3). Diese eroffnete am 19. August 2004
gegen A. und B. sowie unbekannte Téaterschaft ein gerichts-
polizeiliches Ermittlungsverfahren wegen Verdachts der Geldwéscherei
gemass Art. 305”° StGB (BK act. 1.2).

Mit Verfigung vom 19. August 2004 (BK act. 1.1), welche dem Verteidiger
von A. mit Schreiben vom 15. Oktober 2004 (eingegangen am
18. Oktober 2004; BK act. 1.2) ertffnet wurde, beschlagnahmte die Bun-
desanwaltschaft bei der H. alle Guthaben von A. und
B. auf den oben erwahnten sowie auf allfalligen weiteren Konti.
Weiter verflgte sie die Beschlagnahme samitlicher, sich in einem allfalligen
Depot befindlichen Wertschriften sowie weiterer Depotinhalte. Schliesslich
verlangte sie die Edition sdmtlicher Kontoeréffnungsunterlagen sowie Kon-
to- und Depotausziige ab Kontoeréffnung.

A. wendet sich mit Beschwerde vom 22. Oktober 2004 an die Be-
schwerdekammer des Bundesstrafgerichts und beantragt, die Verfigung
vom 19. August 2004 sei — soweit die Beschlagnahme ihn betreffe — aufzu-
heben (BK act. 1).

Die Bundesanwaltschaft beantragt in ihrer Vernehmlassung vom 12. No-
vember 2004 die kostenfallige Abweisung der Beschwerde (BK act. 6).

Die Parteien halten im zweiten Schriftenwechsel mit Eingaben vom
26. November und 13. Dezember 2004 an ihren Antragen fest (BK act. 10
und 13).
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Die Beschwerdekammer zieht in Erwégung:

Der Beschwerdefihrer ist Partei im Verfahren und durch die Verfiigung der
Beschwerdegegnerin im rechtlichen Sinne beschwert (Art. 214 Abs. 2
BStP). Die Beschwerde ist innert der Frist von Art. 217 BStP eingereicht
worden. Auf die Beschwerde ist daher einzutreten.

Die Beschlagnahme gemass Art. 65 BStP ist eine provisorische (konserva-
torische) prozessuale Massnahme zur vorlaufigen Sicherung der Beweis-
mittel bzw. der allenfalls der Einziehung unterliegenden Gegensténde und
Vermodgenswerte. Voraussetzung fiir die Beschlagnahme ist ein hinrei-
chender, objektiv begriindeter Tatverdacht gegeniber dem Betroffenen
(vgl. auch HAUSER/SCHWERI, Schweizerisches Strafprozessrecht, 5. Aufl.,
Basel 2002, § 69 N 1 und 28). An die Bestimmtheit der Verdachtsgrinde
sind zu Beginn der Untersuchung keine hohen Anforderungen zu stellen.
Im Gegensatz zum Strafrichter hat die Beschwerdekammer bei der Uber-
prufung des Tatverdachts deshalb keine abschliessende Abwéagung der in
Betracht fallenden Tat- und Rechtsfragen vorzunehmen (BGE 124 IV 313,
316 E. 4; vgl. auch Urteil des Bundesgerichtes 8G.12/2003 vom 22. April
2003 E. 5). Im Ubrigen muss eine Beschlagnahme wie jedes Zwangsmittel
verhaltnismassig sein (BGE 125 IV 185, 187 E. 2a).

Vorliegend fuhrt die Beschwerdegegnerin in ihrer Verfigung vom 19. Au-
gust 2004 zur Begriindung der Beschlagnahme sowohl die Beweissiche-
rung als auch die Sicherung einer allfdlligen Einziehung gemass Art. 59
StGB an (BK act. 1.1, S. 6). Zum hinreichenden objektiven Verdacht der
Geldwascherei halt sie fest, dass der Beschwerdefiihrer sowie B.

gemass ersten Vorermittlungen der Bundeskriminalpolizei mit Drogenhan-
del in Verbindung gebracht wirden und ein Ermittlungsverfahren wegen
vermutetem Betrug in Zusammenhang mit Kreditkartenbelastungen tber
einen so genannten Payment Service Provider [nachfolgend ,PSP“] pen-
dent sei (BK act. 1.1, S. 6; act. 6, S. 2 f.; act. 6.5, S. 5). Die Kontoausziige
der H. wirden weiter zeigen, dass von Februar bis Juni 2004 re-
gelmassig grossere Betrdge von der Firma C. via die D.

Bank auf das Konto Nr. Uberwiesen worden seien. Zudem habe
B. grosse Betrdge ab seinem Konto Nr. auf das erwahnte
Konto des Beschwerdefiihrers tUberwiesen. Ab dessen Konto Nr.



seien bis im August 2004 mehrfach gestlickelte Betrdge auf ein Konto des
Beschwerdefihrers bei der E. in Z. geflossen. Es bestehe
deshalb der begrindete Verdacht, dass die Beschuldigten deliktisch erwor-
bene Gelder Uber Durchlaufkonten bei der Schweizerischen Post nach
Schweden transferieren wirden, um die Herkunft dieser Gelder zu ver-
schleiern (BK act. 1.1, S. 6).

Der Beschwerdefiihrer macht demgegeniber geltend, er sei wegen Dro-
genbesitzes zu einer kleineren bedingten Haftstrafe verurteilt worden. Von
Drogenhandel sei bisher nie die Rede gewesen. Selbst die schwedischen
Behdrden wirden in ihrem Schreiben vom 16. August 2004 nicht die ge-
ringste Beziehung zwischen dieser Verurteilung und den beschlagnahmten
Geldern herstellen (BK act. 1, S. 3 f.; act. 10, S. 2). Bei den Betrugstatbe-
stdnden handle es sich sodann um Vorfalle aus den Jahren 1999-2001.
Sein Name tauche in diesen Sachverhalten nie auf. Weder die schwedi-
schen Behédrden noch die MROS wirden Beziehungen zwischen diesen
Vorfallen und den Geldern auf seinen Konti herstellen (BK act. 1, S. 4;
act. 10, S. 3). Zu den Uberweisungen der in England domizilierten
C. von rund USD 1,4 Mio. im ersten Halbjahr 2004 hielt der Be-
schwerdefuhrer fest, dass es sich dabei um Vermittlungsprovisionen fir
Softwareverkaufe tber deren Internetladen handeln wirde. Dem Ké&ufer
gegeniber trete nur dieses Unternehmen auf, welches auch den Kaufpreis
einfordere. Es gebe keinen Zweifel, dass es sich beim seit 1987 tatigen
englischen Unternehmen um einen seriosen Betrieb handle, der Software
online anbiete (BK act. 1, S. 4; act. 10, S. 3 f.). Dass auch dem Konto von

B. total USD 73'000.-- von der C. gutgeschrieben wurden,
erklarte der Beschwerdeflihrer damit, dass die Internetverkdufe urspriing-
lich durch seinen Bruder B. begonnen und Ende Januar 2004 von

ihm Ubernommen worden seien (BK act. 10, S. 4 f.). Die Uberweisungen
seines Bruders vom 6. und 19. Juli 2004 im Totalbetrag von USD 733'000.-
seien Ruckzahlungen von Geldern und basierten auf Zahlungen, welche er
[der Beschwerdefiihrer] vom selben Konto der H. an seinen Bruder
geleistet habe. Letzterer sei von ihm beauftragt worden, bei der G.

Aktienkdufe zu tatigen. Es seien in der Folge fur rund USD 310'000.-- Akti-
en erworben und der Differenzbetrag mittels der beiden Zahlungen zurtick
uberwiesen worden (BK act. 1, S. 5). Hinsichtlich der gestiickelten Uber-
weisungen nach Schweden bemerkte der Beschwerdefuhrer, dass die
H. von ihm im April 2004 Auskunft Gber die fur sie ungewdhnlich
hohen Zahlungseingange verlangt habe. Er sei deshalb davon ausgegan-
gen, dass ein Gesamtriickzug von USD 670'000.-- erneut Abklarungen mit
entsprechendem Aufwand auslésen wirde. Deshalb habe er sich zur Sti-
ckelung der Uberweisungen entschlossen (BK act. 1, S. 6). Im Ubrigen hielt
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der Beschwerdefihrer dafir, dass die Beschlagnahme willktrlich und un-
verhaltnismassig sei (BK act. 1, S. 6 f., act. 10, S. 5).

Aus den Akten geht hervor, dass zunéchst B. (am 15. Januar 2004)
und hernach der Beschwerdefuhrer (am 10. Februar 2004) ein USD-
Privatkonto bei der H. erdffneten (BK act. 6.2 und 6.4). Auf dem
Konto des Beschwerdeflihrers (Nr. ) wurden zwischen dem 20. Feb-
ruar und dem 19. Juli 2004, also innerhalb von 5 Monaten, insgesamt USD
2'262'587.98 Uberwiesen, wovon USD 1'423'587.98 von der C. ,
USD 733'000.-- von B. und USD 106'000.-- vom Konto Nr.
(lautend auf den Beschwerdefiihrer) transferiert wurden (act. 6.2, Beilage
4). Am 23. April 2004 fuhrte die H. aufgrund der Hohe der Eingange
auf dem genannten Privatkonto eine besondere Abklarung gemass Art. 6
GwG durch. Zu diesem Zweck stellte sie dem Beschwerdeflihrer einen
Fragebogen zu. Diesen retournierte der Beschwerdefihrer am 29. April
2004 ausgefiillt mit der Angabe, er betreibe eine Software Firma (]. )
und C. sei sein ,Credit Card Processor”, welcher ihn wdchentlich far
die getatigten Verkaufe bezahle (BK act. 6.2, Beilage 5). Am 3. Mai 2004
eroffnete der Beschwerdefiihrer sodann das Konto Nr. bei der
H. (BK act. 6.2). Auf dieses Konto liess er in der Zeit vom 30. Juni
bis 22. Juli 2004 insgesamt USD 640'000.-- vom Konto Nr. Uberwei-
sen, wobei er in der Folge den Grossteil dieser Einzahlungen in Teilbetra-
gen um die USD 19'000.-- wieder weitertransferierte (BK act. 6.2, Beilage
4).

Aufgrund des Ermittlungsverfahrens der Beschwerdegegnerin teilten die
schwedischen Strafbehdrden bzw. der National Financial Intelligence Ser-
vice (nachfolgend ,NFIS“) mit Fax vom 16. August 2004 mit, dass der Be-
schwerdefuhrer und B._____ in ihrer Datenbank wegen Geldwascherei er-
fasst seien (BK act. 6.1). Im Dezember 2001 hétten B. und ein wei-
terer Mittater (K. ) betriigerische Handlungen zu begehen versucht,
indem sie insgesamt 113'363 Autorisationsanfragen mit einem Wert von
USD 1'128'003.38 an ihre PSP Firma namens L. Ltd. gesendet hat-
ten. Hiermit seien sie gescheitert, wobei sie im Namen der Firma M.
gehandelt hatten, welche vom Beschwerdefiihrer und einem anderen Bru-
der (N. ) im Juli 2001 gegrindet worden sei. Im Fax wurde sodann
festgehalten, der NFIS habe Grund zur Annahme, dass die Zahlungen,
welche der Beschwerdefiihrer heute erhalte, ebenfalls aus betrligerischen
Handlungen stammen wirden.

Dem hielt der Beschwerdeflihrer im Rahmen der besonderen Abklarung
vom 23./29. April 2004 unter Hinweis auf J. -Unterlagen sinngemass



entgegen, beim beschlagnahmten Geld handle es sich um rechtméssig er-
worbenes Vermogen bzw. um Softwareverkaufsprovisionen. Weitere Bele-
ge reichte er jedoch (auch im Rahmen des vorliegenden Beschwerdever-
fahrens) nicht ein, sondern verwies im Formular vom 23./29. April 2004 fur
weitere Informationen auf die Internetseite www. . Aus dieser Seite
ist indessen weder ein Bezug zum Beschwerdefiihrer ersichtlich, noch kann
daraus seine Verkaufstatigkeit abgeleitet werden. Wie die Verkaufe, welche
ihm innerhalb von wenigen Monaten fast USD 1,5 Mio eingebracht haben,
zustande gekommen sein sollen, bleibt offen.

Aufgrund der Gesamthdhe der verschobenen Betrdge (Eingénge von Uber
USD 2 Mio. innerhalb von finf Monaten, davon etwa USD 1,5 Mio. angeb-
lich durch Softwareverkdufe), der Haufigkeit der Transaktionen Uber ver-
schiedene Staaten und Konti, aber auch der durch die schwedischen Be-
horden erwahnten Beteiligung des Beschwerdeflihrers und seiner Brider
an mutmasslichen Geldwaschereihandlungen im Zusammenhang mit fri-
heren Geldiberweisungen via PSP-Firmen, ist der Anfangsverdacht, wo-
nach die Gelder aus einem Verbrechen stammen und — allenfalls durch den
Missbrauch einer PSP-Firma — gewaschen werden, in diesem Verfahrens-
stadium hinreichend gegeben. Die Beschlagnahme durch die Beschwerde-
gegnerin ist dabei auch verhéltnismassig: Sie ist zur Erreichung des ange-
strebten Zwecks nicht nur geeignet, sondern auch erforderlich; eine andere
Massnahme, die denselben Zweck erfiillen wirde, ist nicht ersichtlich.
Ebenso ist die Beschlagnahme noch als angemessen zu beurteilen.

Zusammenfassend ist die Beschwerde damit abzuweisen. Es ist darauf
hinzuweisen, dass zwar zu Beginn der Untersuchung an den hinreichenden
Tatverdacht keine hohen Anforderungen zu stellen sind, die Beschlagnah-
me indessen ohne Verdichtung des konkreten Tatverdachts nicht unbe-
schrankt aufrecht erhalten werden darf. Daher sind die durch die Be-
schwerdegegnerin erhobenen Vorwirfe der Geldwéscherei im Verlaufe der
nachsten Monate naher zu konkretisieren.

Bei diesem Ausgang des Verfahrens hat der Beschwerdefiihrer die Kosten
zu tragen (Art. 245 BStP i.V.m. Art. 156 Abs. 1 OG). Es ist eine Gerichts-
gebihr von Fr. 1’500.-- anzusetzen (Art. 3 des Reglements vom 11. Febru-
ar 2004 (ber die Gerichtsgebihren vor dem Bundesstrafgericht,
SR 173.711.32).



Demnach erkennt die Beschwerdekammer:

1. Die Beschwerde wird abgewiesen.

2. Die Gerichtsgebuhr von Fr. 1'500.-- wird dem Beschwerdefiihrer, unter An-
rechnung des geleisteten Kostenvorschusses von Fr. 500.--, auferlegt.

Bellinzona, 19. Januar 2005

Im Namen der Beschwerdekammer
des Bundesstrafgerichts

Der Prasident: Der Gerichtsschreiber:

Zustellung an

- Fursprecher Andreas Hubacher

- Schweizerische Bundesanwaltschaft

Rechtsmittelbelehrung

Gegen Entscheide der Beschwerdekammer tber Zwangsmassnahmen kann innert 30 Tagen seit
der Eroffnung wegen Verletzung von Bundesrecht beim Bundesgericht Beschwerde gefiihrt wer-
den. Das Verfahren richtet sich sinngeméss nach den Artikeln 214 bis 216, 218 und 219 des Bun-
desgesetzes uber die Bundesstrafrechtspflege (Art. 33 Abs. 3 lit. a SGG).

Eine Beschwerde hemmt den Vollzug des angefochtenen Entscheides nur, wenn die Rechtsmit-
telinstanz oder deren Prasident es anordnet.



