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Sachverhalt:

Gestutzt auf Meldungen geméass Art. 9 Geldwéschereigesetz (GWG;
SR 955.0) von verschiedenen schweizerischen Finanzinstituten erdffnete
die Schweizerische Bundesanwaltschaft (nachfolgend ,Bundesanwalt-
schaft‘) am 28. Dezember 2004 ein gerichtspolizeiliches Ermittlungsverfah-
ren wegen des Verdachts der Geldwéascherei gegen B., dessen Ehefrau C.
sowie unbekannte Taterschaft. Mit Schreiben vom 13. Januar 2005 hat die
Bundesanwaltschaft gestutzt auf Art. 67a IRSG das Bundesamt fir Justiz
(nachfolgend ,Bundesamt®) ersucht, die zustandige indonesische Strafver-
folgungsbehdrde Uber die Eréffnung eines gerichtspolizeilichen Verfahrens
in der Schweiz zu informieren und sie einzuladen, ein Rechtshilfeersuchen
an die Schweiz zu stellen. In diesem Verfahren wurde mit Verfigung der
Bundesanwaltschaft vom 29. Dezember 2004 das Konto Nr. 1, lautend auf
die A. Ltd., bei der Bank D. (Suisse) SA, an welchem B. und C. wirtschaft-
lich berechtigt und einzelzeichnungsberechtigt sind, gesperrt und die Editi-
on der Kontounterlagen angeordnet. Die Verfiigung enthielt ein Mitteilungs-
verbot. Die Bank D. Ubermittelte am 10. Januar 2005 die Unterlagen des
entsprechenden Kontos. Mit Brief vom 11. Januar 2006 hob der zustandige
Staatsanwalt des Bundes das Mitteilungsverbot auf.

Im gleichen Zusammenhang ermittelt die Indonesian National Police als
zustandige Strafverfolgungsbehdrde gegen B. wegen Verdachts der Geld-
wascherei (act. 8.2, Erklarung I). Dem Beschuldigten wird vorgeworfen, als
Generaldirektor der Bank E., welche 1992 gegriindet worden sei, ab De-
zember 2004 Gelder unterschlagen, diese dem Staat Indonesien entzogen
und zu einem grossen Teil ins Ausland, auch in die Schweiz, gebracht zu
haben. Die Ermittlungen in Indonesien richten sich gegen mehrere Tater.
Wahrend bereits Urteile ergangen sind, ist das Strafverfahren gegen B.
noch pendent.

Die indonesischen Behdrden ersuchten mit Schreiben vom 9. August 2006
die Schweiz um internationale Rechtshilfe (act. 8.1). Das Rechtshilfeersu-
chen wurde mit Eingaben vom 23. Januar, 22. Februar und 28. Februar
2007 erganzt (act. 8.2 — 8.4). Die ersuchende Behorde hat sinngemass um
folgende Massnahmen gebeten:

1) Informationen Uber den Bestand und die Entwicklung von Vermégens-
werten auf Bankkonten in der Schweiz und anderem Vermodgen, wel-
ches vermutlich B. (oder mit ihm verbundenen Beschuldigten) gehort.



2) Das Blockieren von Vermogenswerten auf Bankkonten und von weite-
rem Vermogen in der Schweiz, welches vermutlich B. (oder mit ihm ver-
bundenen Beschuldigten) gehért, und aus der Geldwaschereistraftat
stammt.

3) Die Beschlagnahme derartiger Vermégenswerte.

4) Die Rickgabe derartiger Vermdgenswerte an die Regierung der Repu-
blik Indonesien.

Das Bundesamt hat das Rechtshilfeersuchen als grundsatzlich zul&ssig
bezeichnet und es mit Schreiben vom 30. Oktober 2006 der Bundesanwalt-
schaft zum Vollzug Gbertragen (act. 17.1). Dabei machte es wegen Unklar-
heiten im Rechtshilfeersuchen vom 9. August 2009 jedoch Einschrankun-
gen. Gleichentags hat das Bundesamt in einem Schreiben an die ersu-
chende Behorde diese Unklarheiten beanstandet und um deren Klarung
ersucht. Das Bundesamt bemangelte, es sei dem Rechtshilfeersuchen
nicht zu entnehmen, wer die indonesische Untersuchungsbehdrde sei. Fer-
ner sei nicht klar, welche Behdtrde in Indonesien fiir die Beschlagnahme
von Vermdgenswerten zustandig sei. Ausserdem musse erlautert werden,
woher die indonesischen Behodrden die Information hatten, wonach B. Uber
Vermodgenswerte in der Schweiz verfiige. Zudem verlangte das Bundesamt
von den indonesischen Behérden einen Beschlagnahmungsentscheid, aus
welchem ersichtlich ist, bei welcher Bank wessen Vermogenswerte be-
schlagnahmt worden sind (act. 1.2). Mit Nachtragserklarung vom 2. Mé&rz
2007 an die Bundesanwaltschaft erklarte das Bundesamt ausdricklich,
dass die in der Delegationserklarung vom 30. Oktober 2006 genannten
Vollzugseinschrdnkungen weggefallen seien und das Rechtshilfeersuchen
die summarische Eintretensprifung im Sinne von Art. 78 IRSG und Art. 14
IRSV vollstéandig bestehen wirde (act. 17.2).

Das bereits im nationalen Strafverfahren gesperrte Konto bei der Bank D.
wurde von der Bundesanwaltschaft mit Verfigung vom 13. November 2006
gestutzt auf Art. 18 IRSG im Sinne einer vorlaufigen Massnahme bis am
15. Januar 2007 zusatzlich im Rechtshilfeverfahren gesperrt (act. 8.5).

Mit Eintretensverfigung vom 5. Marz 2007 hat die Bundesanwaltschaft
dem Rechtshilfeersuchen teilweise entsprochen. Sie stellte fest, dass die
vom Bundesamt aufgeworfenen Unklarheiten im Rechtshilfeersuchen von



den indonesischen Behdrden zufrieden stellend geklart worden sind. Die
indonesischen Behdrden hatten mit der Ergdnzung zum Rechtshilfeersu-
chen vom 23. Januar 2007 (act. 8.2) und dem Gerichtsentscheid des
Amtsgerichts Jakarta Pusat vom 27. Dezember 2006 (act. 1.14) dargelegt,
dass die Indonesian National Police (INP) die Strafuntersuchungen fihre
und diese auch die Kompetenz habe, Vermdgenswerte bis zu einem
rechtskraftigen Gerichtsentscheid zu beschlagnahmen. Die pauschalen
Rechtsbegehren (1 — 3) betreffend Vermdgenswerten auf Schweizer Ban-
ken hat die Bundesanwaltschaft auf die bisherigen Erkenntnisse der er-
suchten Behorde aus dem gerichtspolizeilichen Ermittlungsverfahren be-
schrankt. Auf das Rechtsbegehren (4) beziiglich der Rickgabe von Ver-
mogenswerten an Indonesien wurde ebenfalls eingetreten. Dabei wurden
allerdings die Vorbehalte angebracht, dass ein vollstreckbares Gerichtsur-
teil bezuglich Einziehung der beschlagnahmten Vermdgenswerte vorzule-
gen sei und dass die allféallig eingezogenen Vermdgenswerte zwischen der
Schweiz und Indonesien im Sinne des Bundesgesetzes lber die Teilung
eingezogener Vermogenswerte vom 19. Marz 2004 (TEVG; SR 312.4) zu
teilen seien (act. 8.6).

Mit Schreiben vom 10. Juli 2008 verweigerte die A. Ltd. die Zustimmung zu
einer vereinfachten Ausfihrung der Rechtshilfe geméass Art. 80c IRSG
(act. 17.26).

Die Bundesanwaltschaft hat dem Rechtshilfeersuchen mit Schlussverfi-
gung vom 22. Dezember 2008 entsprochen und die Herausgabe der Bank-
unterlagen betreffend des Kontos Nr. 1, lautend auf A. Ltd., bei der Bank D.
verfugt. Die angeordnete Kontensperre wurde bestatigt (act. 8.7).

Die A. Ltd. reicht gegen die Schlussverfigung am 4. Februar 2009 Be-
schwerde bei der Il. Beschwerdekammer des Bundesstrafgerichts mit fol-
genden Antragen ein (act. 1):

» 1. Die Schlussverfugung der Bundesanwaltschaft vom 22. Dezember 2008 sei
aufzuheben, und die Rechtshilfe sei unter Freigabe der gesperrten Vermo-

genswerte zu verweigern.

2. Eventualiter sei die Schlussverfiigung der Bundesanwaltschaft vom 22. De-
zember 2008 aufzuheben, und es seien von der Rechtshilfegesuchstellerin

eine Gegenseitigkeitserklarung sowie folgende Zusicherungen einzuholen und



jeweils in Anwendung eines kurzen Verfahrens im Sinne von Art. 80p IRSG zu

Uberprifen:

- dass in Indonesien ein Strafuntersuchungsverfahren gegen B. pendent ist
und in diesem Zusammenhang die Grundsatze des fair trials gewahrt wer-

den;

- dass die sachliche sowie die ortliche Zustandigkeit des Amtsgerichts Jakarta

Pusat in Bezug auf den Beschlagnahmungsbeschluss gegeben war;

- dass B. im Beschlagnahmungsverfahren die notwendigen Mitwirkungs- und

Verteidigungsrechte gewahrt wurden;

- dass die formal-rechtlichen Voraussetzungen fir eine Beschlagnahme erfllt
waren (insbesondere, aber nicht nur, eine PPATK-Meldung gemass Art. 32

des indonesische Geldwaschereigesetzes vorliegt).

3. Unter Kosten- und Entschadigungsfolgen zulasten der Beschwerdegegnerin:“

Das Bundesamt beantragt in seiner Beschwerdeantwort vom 9. Méarz 2009
die teilweise Gutheissung der Beschwerde, unter entsprechender Kosten-
folge. Es seien nur diejenigen Kontounterlagen herauszugeben, welche
den Zeitraum nach dem 1. Dezember 2004 betreffen (act. 7). In ihrer Ver-
nehmlassung vom 9. Marz 2009 schliesst die Bundesanwaltschaft auf
kostenfallige Abweisung der Beschwerde (act. 8).

Die A. Ltd. halt in ihrer Beschwerdereplik vom 20. Marz 2009 an den ge-
stellten Antréagen fest (act. 10). Auch die Bundesanwaltschaft halt in ihrer
Beschwerdeduplik vom 7. April 2009 an ihren Antragen fest (act. 13), wah-
rend das Bundesamt auf die Abgabe einer solchen verzichtet (act. 12).

Auf die weiteren Ausfuihrungen der Parteien und die eingereichten Akten
wird, soweit erforderlich, in den rechtlichen Erwégungen eingegangen.

Die Il. Beschwerdekammer zieht in Erwégung:

1.

Zwischen der Schweiz und Indonesien besteht kein Staatsvertrag tber die
internationale Rechtshilfe in Strafsachen, und Indonesien ist auch dem
Ubereinkommen vom 8. November 1990 iiber Geldwéascherei sowie Ermitt-
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lung, Beschlagnahme und Einziehung von Ertragen aus Straftaten (GwWUE;
SR 0.311.53) nicht beigetreten. Daher gelangt vorliegend das schweizeri-
sche Landesrecht zur Anwendung, namentlich das Bundesgesetz vom
20. Marz 1981 uber internationale Rechtshilfe in Strafsachen (IRSG;
SR 351.1) und die Verordnung vom 24. Februar 1982 (ber internationale
Rechtshilfe in Strafsachen (IRSV; SR 351.11).

Bei der angefochtenen Verfliigung handelt es sich um eine Schlussverfi-
gung der ausfihrenden Bundesbehorde, gegen welche innert 30 Tagen ab
der schriftlichen Mitteilung bei der Il. Beschwerdekammer des Bundesstraf-
gerichts Beschwerde gefuhrt werden kann (Art. 80e Abs. 1 i.V.m. Art. 80k
IRSG; Art. 28 Abs. 1 lit. e des Bundesgesetzes vom 4. Oktober 2002 Uber
das Bundesstrafgericht, SGG, SR 173.71; Art. 9 Abs. 3 des Reglements
vom 20. Juni 2006 fur das Bundesstrafgericht, SR 173.710).

Zur Beschwerdefiihrung ist berechtigt, wer personlich und direkt von einer
Rechtshilfemassnahme betroffen ist und ein schutzwiirdiges Interesse an
deren Aufhebung oder Anderung hat (Art. 80h lit. b IRSG). Die angefochte-
ne Verfugung bezieht sich auf die Erteilung von Bankauskinften, wobei
Bankunterlagen von einem Konto der Beschwerdeflihrerin an die ersu-
chende Behdrde herausgegeben werden sollen, sowie auf die Sperrung
dieses Kontos. Bei der Erhebung von Kontoinformationen gilt der Kontoin-
haber als personlich und direkt betroffen im Sinne der Art. 21 Abs. 3 und
Art. 80h lit. b IRSG (Art. 9a lit. a IRSV; BGE 118 Ib 547 E. 1d; 122 1l 130
E. 2b; TPF 2007 79 E. 1.6).

Die Beschwerdefiihrerin ist als Inhaberin des von der angefochtenen
Schlussverfiigung betroffenen Kontos Nr. 1 bei der Bank D. zur Beschwer-
de legitimiert. Die Beschwerde ist innert der Frist des Art. 80k IRSG einge-
reicht worden, weshalb darauf einzutreten ist.

Die Il. Beschwerdekammer ist nicht an die Begehren der Parteien gebun-
den (Art. 25 Abs. 6 IRSG). Sie prift die Rechtshilfevoraussetzungen grund-
satzlich mit freier Kognition. Wie friher das Bundesgericht im Rahmen der
Verwaltungsgerichtsbeschwerde befasst sich die Il. Beschwerdekammer
jedoch auch nur mit Tat- und Rechtsfragen, die Streitgegenstand der Be-
schwerde bilden (BGE 132 Il 81 E. 1.4; 130 Il 337 E. 1.4, je m.w.H.; Ent-
scheide des Bundesstrafgerichts RR.2007.89 vom 20. August 2007, E. 2.4;
RR.2007.34 vom 29. Marz 2007, E. 3; LAURENT MOREILLON, Entraide inter-
nationale en matiére pénale, Basel 2004, Art. 25 IRSG N. 22).
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Die Beschwerdefihrerin rigt primér die Verletzung des Verhaltnisméassig-
keitsprinzips. Sie wendet ein, dass die Bundesanwaltschaft in ihrer
Schlussverfiigung erwéhne, B. werde aufgrund von Delikten aus dem Jahre
1992 gesucht. Hierbei stiitze sie sich auf eine unzulassige Information von
Interpol Jakarta. Denn im Rechtshilfeersuchen wirden nur deliktische
Handlungen ab dem Jahre 2004 thematisiert. In dieser Zeit hatten auf dem
Konto der Beschwerdefuhrerin aber keinerlei Transaktionen stattgefunden.
Deshalb sei das Konto offensichtlich nicht fir Straftaten, wie sie im Rechts-
hilfeersuchen umschrieben seien, benutzt worden. Dem ersuchenden Staat
sei begrindet mitzuteilen, weshalb die Rechtshilfe verweigert werde, wobei
die Erklarung abgegeben werden kénne, dass im relevanten Deliktszeit-
raum keine Zahlungen auf das Konto der Beschwerdefiihrerin eingegangen
seien (act. 1 Ziff. Il; 10 Ziff. | f.).

Gemass Rechtshilfeersuchen stellt sich der Sachverhalt folgendermassen
dar:

Die Bank E., welche im Jahre 1992 gegrindet und durch Beschluss des
Gouverneurs der Bank Indonesia vom 13. Dezember 2004 geschlossen
worden sei, habe unter anderem Geldanlagen zu einer festen Zinsrate von
12 % angeboten und diese in einen 6ffentlichen Fonds einfliessen lassen.
Als ausstehende Verzinsungen nicht mehr hatten ausbezahlt werden kén-
nen, habe B. seine Direktionskollegen Mitte 2004 dazu angestiftet, die Fi-
nanzlage und Kundenstruktur der Bank besser darzustellen als sie gewe-
sen sei, weil der Vorstand sonst einen Rechenschaftsbericht tber die Fi-
nanzlage der Bank hétte erstellen miussen. Am 1. Dezember 2004 hétten
B. und F., Betriebs- und Finanzdirektor, eine Vollmacht ausgestellt, mit wel-
cher es moglich gewesen sei, bei der indonesischen Zentralbank IDR 60
Mrd., am 2. Dezember 2004 weitere IDR 20 Mrd. und schliesslich am
12. Dezember 2004 nochmals IDR 16,5 Mrd. zugunsten der Bank E. abzu-
heben. Diese Gelder seien im Maschinenraum der 28. Etage des Geb&au-
des der Bank E. versteckt worden. B. habe am 2. Dezember 2004 seine
Ehefrau, C., welche Direktorin der G. sei, aufgefordert, ihren Angestellten
H. anzuweisen, von den bei der indonesischen Zentralbank abgehobenen
Geldern IDR 5,5 Mrd. sowie IDR 12,5 Mrd. bei I. Money Changer und
IDR 1,385 Mrd. bei J. Money Changer in Singapurdollar (SGD) zu wech-
seln. Am 3. Dezember 2004 habe H. weitere IDR 2,765 Mrd. bei J. Money
Changer und IDR 5 Mrd. bei I. Money Changer wechseln missen. H. sei
am 25. Oktober 2005 in erster Stufe durch das Amtsgericht Jakarta Pusat
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und am 4. Januar 2006 durch das Landgericht des Sondergebiets der
Hauptstadt Jakarta als Berufungsgericht wegen Geldwascherei verurteilt
worden.

C. habe die Wechselbiros vorgéngig tUber den Wechsel informiert. An-
schliessend habe H. das Geld der Sekretéarin von B. Ubergeben, welche es,
gemass Aussage, an B. weitergegeben habe. Die indonesischen Behorden
vermuten, dass das Ziel dieses Vorgehens das Verheimlichen des Ur-
sprungs des Geldes gewesen sei und gehen davon aus, dass das Geld un-
ter anderem in grossen Betrdgen nach Singapur gebracht und von dort aus
weiterverteilt worden sei, unter anderem auch auf Bankkonten in der
Schweiz. Durch dieses Vorgehen sei dem Staat Indonesien ein Schaden in
der Hohe von IRD 1200 Mrd. entstanden.

Aufgrund dieses Sachverhaltsbeschriebs ergibt sich, dass dieser nach
schweizerischem Strafrecht als Veruntreuung im Sinne von Art. 138 Ziff. 1
StGB, allenfalls auch als ungetreue Geschéaftsbesorgung im Sinne von
Art. 158 ziff. 1 Abs. 3 StGB, fiir die Schlussphase als Geldwascherei im
Sinne von Art. 305" StGB zu qualifizieren wére. Die Voraussetzung fiir die
Gewdhrung von Rechtshilfe im Sinne der gegenseitigen Strafbarkeit wéare
damit grundséatzlich erfillt.

Die Beschwerdegegnerin bezieht sich zur Begrindung ihres Entscheids,
Unterlagen Uber ein Konto, welches nur Bewegungen vor Dezember 2004
aufweist herauszugeben und zu sperren, zusatzlich auf eine telefonische
Auskunft von Interpol Jakarta, wonach B. verdachtigt werde, bereits seit
1992 Kundengelder veruntreut zu haben. Ein derartiger Sachverhalt lasst
sich indessen weder dem Rechtshilfeersuchen noch dessen mehrfachen
Erganzungen entnehmen. An keiner Stelle ist die Rede davon, die indone-
sischen Strafverfolgungsbehdrden wiirden wegen Vorféallen vor Dezember
2004 ein Strafverfahren fihren. Zwar ist es zuldssig, dass die ersuchte Be-
horde far ihre Schlussverfiigung einen wenig detaillierten Sachverhalts-
beschrieb des Rechtshilfeersuchens aufgrund von Erkenntnissen aus dem
Rechtshilfeverfahren erganzen (Entscheid des Bundesstrafgerichts
RR.2009.7 vom 3. April 2009, E. 4.4). Auch musste es in Konstellationen
wie dieser, bei der sowohl ein nationales Strafverfahren in der Schweiz als
auch ein Rechtshilfeverfahren im gleichen Deliktskontext gefuhrt wird, als
zulassig betrachtet werden, dass Erkenntnisse aus dem nationalen Ermitt-
lungsverfahren zur Vervollstandigung des Sachverhalts im Rechtshilfever-
fahren hinzugezogen werden. Derartige Erkenntnisse konnen aber immer
nur der Vervollstdndigung eines Sachverhalts dienen, der Uberhaupt Ge-
genstand des auslandischen Strafverfahrens bildet, fir welches Rechtshilfe
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verlangt wird. Nicht zul&ssig ist es - wie hier geschehen -, dass die ersuch-
te BehoOrde gestutzt auf andere Informationen als diejenigen im Rechtshil-
feersuchen und seinen Ergdnzungen zusatzliche, vom Rechtshilfeersuchen
nicht genannte Sachverhalte selbst einfiihrt und diese zur Grundlage der
Rechtshilfegewéhrung macht. Es kommt hinzu, wie das Bundesamt zu
Recht moniert, dass es nicht angeht, ein justizielles Rechtshilfeersuchen
aufgrund einer Interpolinformation zu korrigieren.

Wenn die Beschwerdegegnerin meinte, aus der eigenen Strafuntersuchung
weitere im Ersuchen nicht figurierende, jedoch rechtshilfefahige Straftaten
zu erkennen, so héatte sie dies gestltzt auf Art. 67a IRSG Uber das Bun-
desamt (Art. 67a Abs. 3 IRSG) der ersuchenden Behdrde mitteilen und so
eine Ausdehnung des Rechtshilfeersuchens anregen kdnnen.

Rechtshilfemassnahmen haben generell dem Prinzip der Verhaltnisméas-
sigkeit zu gentgen (ROBERT ZIMMERMANN, La coopération judiciaire inter-
nationale en matiere pénale, 3. Aufl., Bern 2009, S. 669 f. N. 715 mit Ver-
weisen auf die Rechtsprechung; Entscheid des Bundesstrafgerichts
RR.2007.64 vom 3. September 2007, E. 3.2). Die akzessorische Rechtshil-
fe ist nur zulassig, soweit sie fur ein Verfahren in strafrechtlichen Angele-
genheiten im Ausland erforderlich erscheint oder dem Beibringen der Beute
dient (vgl. Art. 63 Abs. 1 IRSG). Die internationale Zusammenarbeit ist ge-
stutzt auf das Verhaltnismassigkeitsprinzip abzulehnen, wenn die verlang-
ten Unterlagen mit der verfolgten Straftat in keinem Zusammenhang stehen
und offensichtlich ungeeignet sind, die Untersuchung voranzutreiben, so
dass das Ersuchen als Vorwand fur eine unzulassige Beweisausforschung
(“fishing expedition”) erscheint. Bei Ersuchen um Kontenerhebungen sind
nach der Praxis des Bundesgerichts grundsatzlich alle sichergestellten Ak-
tensticke zu Ubermitteln, welche sich auf den im Ersuchen dargelegten
Verdacht beziehen kdnnen. Mithin muss ein ausreichender sachlicher Kon-
nex zwischen dem untersuchten Sachverhalt und den fraglichen Dokumen-
ten erstellt sein (Urteile des Bundesgerichts 1A.189/2006 vom 7. Februar
2007, E. 3.1; 1A.72/2006 vom 13. Juli 2006, E. 3.1; BGE 129 Il 462 E. 5.3;
122 1l 367 E. 2c, je mw.H.; Entscheide des Bundesstrafgerichts
RR.2007.14 vom 25. April 2007, E. 4.2; RR.2007.16 vom 16. Mai 2007,
E. 8.2, nicht publiziert in TPF 2007 45). Da der ersuchte Staat im Allgemei-
nen nicht Gber die Mittel verfligt, die es ihm erlauben wirden, sich Uber die
Zweckmassigkeit bestimmter Beweise im auslandischen Verfahren auszu-
sprechen, hat er insoweit die Wirdigung der mit der Untersuchung befass-
ten Behorde nicht durch seine eigene zu ersetzen. Er ist verpflichtet, dem
ersuchenden Staat alle diejenigen Aktenstiicke zu Ubermitteln, die sich auf
den im Rechtshilfeersuchen dargelegten Sachverhalt beziehen kénnen und
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potentiell geeignet sind, die Straftat zu beweisen, mdgliche Beteiligte und
Begunstigte ausfindig zu machen oder die Verwendung deliktischer Ge-
genstande und Vermdgenswerte zu ermitteln im Hinblick auf deren Einzie-
hung oder Riickerstattung an die Geschadigten (sog. potentielle Erheblich-
keit). Nicht zul&ssig ist es, den auslandischen Behorden nur diejenigen Un-
terlagen zu uUberlassen, die den im Rechtshilfeersuchen festgestellten
Sachverhalt mit Sicherheit beweisen (BGE 122 Il 367 E. 2c S. 371; 121 |l
241 E. 3a S. 242 f.; Urteile des Bundesgerichts 1A.115/2000 vom 16. Juni
2000, E. 2a; 1A.182/2001 vom 26. Marz 2002, E. 4.2; 1A.234/2005 vom
31. Januar 2006, E. 3.2; 1A.270/2006 vom 13. Marz 2007, E. 3.2; Ent-
scheide des Bundesstrafgerichts RR.2007.24 vom 8. Mai 2007, E. 4.1;
RR.2007.90 vom 26. September 2007, E. 7.2; RR.2007.145 vom 15. April
2008, E. 6.2). Zielt das Rechtshilfeersuchen auf die Ermittlung ab, auf wel-
chem Weg Geldmittel strafbarer Herkunft verschoben worden sind, so sind
die Behorden des ersuchenden Staates grundsatzlich tber alle Transaktio-
nen zu informieren, die von Gesellschaften und tber Konten getétigt wor-
den sind, welche in die Angelegenheit verwickelt sind (BGE 121 Il 241
E. 3c S. 244; Urteile des Bundesgerichts 1A.7/2007 vom 3. Juli 2007,
E. 7.2; 1A.79/2005 vom 27. April 2005, E. 4.1).

Der Grundsatz der Verhaltnismassigkeit verbietet es der ersuchten Behor-
de, Uber die an sie gerichtete Ersuchen hinauszugehen und dem ersu-
chenden Staat mehr zu gewéhren als er verlangt hat (BGE 121 11 241 E. 3a
S. 243 m.w.H.; Urteil des Bundesgerichts 1A.303/2004 vom 29. Marz 2005,
E. 4.2). Um festzustellen, ob der ersuchende Staat eine bestimmte Mass-
nahme verlangt hat, muss die ersuchte Behtrde das Rechtshilfeersuchen
nach dem Sinn auslegen, der ihm verninftigerweise zukommt. Dabei
spricht nichts gegen eine weite Auslegung, soweit erstellt ist, dass auf die-
ser Grundlage alle Voraussetzungen fir die Gewahrung der Rechtshilfe er-
fullt sind. Dieses Vorgehen vermeidet auch ein allfalliges Nachtragsersu-
chen (BGE 121 Il 241 E. 3a S. 243; Entscheid des Bundesstrafgerichts
RR.2007.89 vom 20. August 2007, E. 4 m.w.H.). Es ist Sache des Betroffe-
nen, klar und genau aufzuzeigen, inwiefern die zu Gbermittelnden Unterla-
gen und Auskunfte den Rahmen des Ersuchens Uberschreiten oder fur das
auslandische Verfahren von keinerlei Interesse sein sollen (BGE 122 1l 367
E.2c S. 371f1.).

Im Rechtshilfeersuchen werden B. Handlungen ab Dezember 2004 vorge-
worfen. Fruhere Taten werden nicht erwahnt. Aufgrund dieser Darstellung
im Rechtshilfeersuchen kénnen keine Bankunterlagen von Konten heraus-
gegeben werden, welche keine Eingdnge im umschriebenen Zeitraum auf-
weisen.
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Dies fuhrt dazu, dass die Beschwerde zu schitzen und die angefochtene
Verfligung vollumfanglich aufzuheben ist. Damit ertibrigt sich auch die Pri-
fung aller weiteren Rigen. Die Beschlagnahme der Unterlagen sowie die
Kontensperre im nationalen Ermittlungsverfahren bleiben von diesem Ent-
scheid unberdhrt.

Bei diesem Ausgang des Verfahrens sind der Beschwerdeflihrerin keine
Gerichtsgebiihren aufzuerlegen (Art. 63 Abs. 1 und 3 VWVG i.V.m. Art. 30
lit. b SGG). Die Bundesstrafgerichtskasse ist anzuweisen, der Beschwerde-
fuhrerin den einbezahlten Kostenvorschuss von Fr. 7'000.-- zurickzuerstat-
ten.

Die Beschwerdegegnerin hat die Beschwerdefiihrerin fir die ihr erwachse-
nen notwendigen und verhaltnisméassigen Parteikosten zu entschadigen
(Art. 64 Abs. 1 und 2 VWVG i.V.m. Art. 30 lit. b SGG). Vorliegend erscheint
eine Entschadigung von insgesamt Fr. 3'000.-- inkl. MwSt. angemessen
(vgl. Art. 3 des Reglements vom 26. September 2006 Uber die Entschadi-
gungen in Verfahren vor dem Bundesstrafgericht; SR 173.711.31; Ent-
scheid des Bundesstrafgerichts RR.2007.1 vom 29. Januar 2007, E. 6.2.1
nicht publiziert in SJ 2007 | 255).
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Demnach erkennt die Il. Beschwerdekammer:

1. Die Beschwerde wird gutgeheissen und die Schlussverfiigung der Bundesan-
waltschaft vom 5. Dezember 2008 aufgehoben.

2. Es werden keine Kosten erhoben. Die Bundesstrafgerichtskasse wird ange-
wiesen, der Beschwerdeflihrerin den einbezahlten Kostenvorschuss von
Fr. 7'000.-- zuriickzuerstatten.

3. Die Beschwerdegegnerin hat die Beschwerdefiihrerin fir das Verfahren vor
dem Bundesstrafgericht mit insgesamt Fr. 3'000.-- inkl. MwSt. zu entschéadi-
gen.

Bellinzona, 13. Juli 2009

Im Namen der Il. Beschwerdekammer
des Bundesstrafgerichts

Die Prasidentin: Die Gerichtsschreiberin:

Zustellung an

- Rechtsanwadltin Tanja Knodel
- Bundesanwaltschaft
- Bundesamt fiir Justiz, Fachbereich Rechtshilfe

Rechtsmittelbelehrung

Gegen Entscheide auf dem Gebiet der internationalen Rechtshilfe in Strafsachen kann innert zehn
Tagen nach der Erdffnung der vollstdndigen Ausfertigung beim Bundesgericht Beschwerde
eingereicht werden (Art. 100 Abs. 1 und 2 lit. b BGG).

Gegen einen Entscheid auf dem Gebiet der internationalen Rechtshilfe in Strafsachen ist die
Beschwerde nur zulédssig, wenn er eine Auslieferung, eine Beschlagnahme, eine Herausgabe von
Gegenstanden oder Vermdgenswerten oder eine Ubermittlung von Informationen aus dem
Geheimbereich betrifft und es sich um einen besonders bedeutenden Fall handelt (Art. 84 Abs. 1
BGG). Ein besonders bedeutender Fall liegt insbesondere vor, wenn Griinde fir die Annahme
bestehen, dass elementare Verfahrensgrundséatze verletzt worden sind oder das Verfahren im
Ausland schwere Mangel aufweist (Art. 84 Abs. 2 BGG).



