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Sachverhalt:

Die Staatsanwaltschaft Minchen | fuhrt gegen eine Vielzahl (ehemaliger)
Mitarbeiter des unter anderem in Muinchen ansassigen, weltweit operieren-
den Technologiekonzerns C. ein Ermittlungsverfahren im Wesentlichen
wegen Verdachts der Untreue, der Bestechung im geschaftlichen Verkehr
und des Verstosses gegen das Internationale Bestechungsgesetz.

Der leitende Oberstaatsanwalt Minchen | wandte sich in diesem Zusam-
menhang mit einem Rechtshilfeersuchen vom 17. Juni 2008 an das Bun-
desamt fur Justiz (nachfolgend ,Bundesamt”). Darin wird ersucht, die Ge-
schaftsrdume der Bank D. in Zurich nach Unterlagen zu durchsuchen, wel-
che fur die Ermittlungen in Deutschland relevant sind, diese zu beschlag-
nahmen und herauszugeben. Insbesondere wird um Ubermittlung von Un-
terlagen betreffend Konto Nr. 1 der A. fir den Zeitraum vom 01. Juli 2005
bis 31. Dezember 2006 gebeten (act. 9.1).

Am 18. August 2008 delegierte das Bundesamt die Ausfiihrung der Rechts-
hilfe an die Bundesanwaltschaft. Diese entsprach dem Rechtshilfeersuchen
mit Eintretensverfligung vom 1. September 2008 (act. 9.3). Mit Schlussver-
fugung vom 24. Juni 2009 ordnete die Bundesanwaltschaft sodann die
Herausgabe von Bankunterlagen betreffend Konto Nr. 1, lautend auf B., bei
der Bank D. an. Diese Bankunterlagen waren bereits mit Verfligung vom
20. Februar 2007 in einem schweizerischen Strafverfahren erhoben worden
(act. 1.1 bzw. 9.2).

Dagegen gelangen die A. und B. mit Beschwerde vom 17. Juli 2009 an die
Il. Beschwerdekammer des Bundesstrafgerichts und beantragen, dass die
Schlussverfiigung aufzuheben und von der Herausgabe der Bankunterla-
gen abzusehen sei (act. 1).

Die Bundesanwaltschaft beantragt in ihrer Beschwerdeantwort vom
14. August 2009, es sei auf die Beschwerde der A. nicht einzutreten und
die Beschwerde von B. sei abzuweisen (act. 9). In ihrer Vernehmlassung
vom 14. August 2009 stellt das Bundesamt die gleichen Antrage wie die
Bundesanwaltschaft (act. 8). Die A. und B. wurden dartber am 19. August
2009 in Kenntnis gesetzt (act. 10).

Auf die Ausfihrungen der Parteien und die eingereichten Akten wird,
soweit erforderlich, in den rechtlichen Erwagungen Bezug genommen.
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Die Il. Beschwerdekammer zieht in Erwégung:

Fir die Rechtshilfe zwischen der Schweiz und Deutschland sind in erster
Linie das Europaische Ubereinkommen Uber die Rechtshilfe in Strafsachen
vom 20. April 1959 (EUeR; SR 0.351.1), dem beide Staaten beigetreten
sind, der zwischen ihnen abgeschlossene Zusatzvertrag vom 13. Novem-
ber 1969 (Zusatzvertrag; SR 0.351.913.61) sowie die Bestimmungen der
Art. 48 ff. des Ubereinkommens vom 19. Juni 1990 zur Durchfiihrung des
Ubereinkommens von Schengen vom 14. Juni 1985 (Schengener Durch-
fuhrungsubereinkommen, SDU; ABI. L 239 vom 22.September 2000,
S.19-62) zwecks Erganzung und Erleichterung der Anwendung des
EUeR massgebend.

Soweit die genannten Staatsvertrdge bestimmte Fragen weder ausdrick-
lich noch stillschweigend regeln, ist das Bundesgesetz vom 20. Marz 1981
Uber internationale Rechtshilfe in Strafsachen (IRSG; SR 351.1) und die
Verordnung vom 24. Februar 1982 uber internationale Rechtshilfe in Straf-
sachen (IRSV; SR 351.11) anwendbar. Das innerstaatliche Recht gelangt
nach dem Gunstigkeitsprinzip auch dann zur Anwendung, wenn dieses ge-
ringere Anforderungen an die Rechtshilfe stellt (BGE 122 1l 140 E. 2
S.142; 129 1l 462 E. 1.1 S. 464). Vorbehalten ist die Wahrung der Men-
schenrechte (BGE 123 11 595 E. 7c; BGE 1B_217/2009 vom 17. September
2009, E. 2.3).

Beim angefochtenen Entscheid handelt es sich um eine Schlussverfigung
der ausfiihrenden kantonalen Behdrde in internationalen Rechtshilfeange-
legenheiten. Dagegen ist gestutzt auf Art. 28 Abs. 1 lit. e des Bundesgeset-
zes uber das Bundesstrafgericht (SGG; SR 173.71) in Verbindung mit
Art. 9 Abs. 3 des Reglements vom 20. Juni 2006 fir das Bundesstrafgericht
(SR 173.710) und Art. 80e Abs. 1 IRSG die Beschwerde an die
Il. Beschwerdekammer des Bundesstrafgerichts gegeben. Die Beschwer-
den sind innert der Frist von 30 Tagen gemass Art. 80k IRSG eingereicht
worden.

Zur Beschwerdefiihrung ist berechtigt, wer personlich und direkt von einer
Rechtshilfemassnahme betroffen ist und ein schutzwiirdiges Interesse an
deren Aufhebung oder Anderung hat (Art. 80h lit. b IRSG). Bei der Erhe-
bung von Kontoinformationen gilt der Kontoinhaber als personlich und di-
rekt im Sinne von Art. 80h IRSG betroffen (Art. 9a lit. a IRSV; BGE 118 Ib
547 E. 1d; 122 11 130 E. 2b; Entscheid des Bundesstrafgerichts RR.2007.79
vom 10. Juli 2007, E. 1.6).
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Die angefochtene Verfligung bezieht sich auf die Erteilung von Bankaus-
kiinften, wobei Bankunterlagen von einem Konto des Beschwerdefuhrers 2
an die ersuchende Behodrde herausgegeben werden sollen. Inhaber des
Kontos ist der Beschwerdefiihrer. Damit ist er beschwerdelegitimiert, wes-
halb auf seine Beschwerde einzutreten ist.

Nicht zur Beschwerde legitimiert ist demgegeniiber die Beschwerdeflihrerin
1, da dem an einem Konto wirtschaftlich Berechtigten nach konstanter
Rechtsprechung grundsatzlich keine Legitimation zukommt (BGE 130 I
162 E. 1.1, BGE 123 Il 153 E. 2b, ROBERT ZIMMERMANN, La coopération
judiciaire internationale en matiere pénale, 3. Aufl., Bern 2009, S. 482 f.
N. 529 mit weiteren Verweisungen). Dies gilt vorliegend umso mehr, als die
Beschwerdefiihrerin nicht am Konto, sondern lediglich an einzelnen Zah-
lungseingédngen wirtschaftlich berechtigt zu sein scheint. Auf die Be-
schwerde der Beschwerdefihrerin ist demnach nicht einzutreten.

Der Beschwerdeflhrer bringt hauptsachlich vor, die Zahlungen der C. an
die Beschwerdefiuhrerin wirden auf einem Business Consultant Agreement
vom 8. Mai 2005 beruhen und héatten damit eine legale Grundlage. Mit Be-
stechungen hatte er nichts zu tun (act. 1 Ziff. Il 1 ff.).

Gemass standiger Rechtsprechung ist nicht erforderlich, dass dem von der
Rechtshilfemassnahme Betroffenen im auslandischen Strafverfahren selber
ein strafbares Verhalten zur Last gelegt wird (Urteil des Bundesgerichts
1A.245/2006 vom 26. Januar 2007, E. 3). Rechtshilfemassnahmen haben
jedoch generell dem Prinzip der Verhaltnisméssigkeit zu genliigen (ROBERT
ZIMMERMANN, La coopération judicaire internationale en matiere pénale,
a.a.0., S. 669 f. N. 715 mit Verweisen auf die Rechtsprechung; Entscheid
des Bundesstrafgerichts RR.2007.64 vom 3. September 2007, E. 3.2). Die
akzessorische Rechtshilfe ist nur zulassig, soweit sie fur ein Verfahren in
strafrechtlichen Angelegenheiten im Ausland erforderlich erscheint oder
dem Beibringen der Beute dient (vgl. Art. 63 Abs. 1 IRSG). Die internatio-
nale Zusammenarbeit kann nur abgelehnt werden, wenn die verlangten Un-
terlagen mit der verfolgten Straftat in keinem Zusammenhang stehen und
offensichtlich ungeeignet sind, die Untersuchung voranzutreiben, so dass
das Ersuchen nur als Vorwand fur eine unzuléassige Beweisausforschung
(“fishing expedition“) erscheint. Da der ersuchte Staat im Allgemeinen nicht
Uber die Mittel verfugt, die es ihm erlauben wirden, sich Uber die Zweck-
massigkeit bestimmter Beweise im auslandischen Verfahren auszuspre-
chen, hat er insoweit die Wirdigung der mit der Untersuchung befassten
Behdrde nicht durch seine eigene zu ersetzen und ist verpflichtet, dem er-
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suchenden Staat alle diejenigen Aktensticke zu Ubermitteln, die sich auf
den im Rechtshilfeersuchen dargelegten Sachverhalt beziehen kénnen;
nicht zu Ubermitteln sind nur diejenigen Akten, die fir das auslandische
Strafverfahren mit Sicherheit nicht erheblich sind (sog. potentielle Erheb-
lichkeit). Nicht zulassig ist es, den ausléndischen Behdrden nur diejenigen
Unterlagen zu uberlassen, die den im Rechtshilfeersuchen festgestellten
Sachverhalt mit Sicherheit beweisen. Den ausldndischen Strafverfolgungs-
behorden obliegt es dann, aus den moglicherweise erheblichen Akten die-
jenigen auszuscheiden, welche die den Beschuldigten vorgeworfenen Ta-
ten beweisen (zum Ganzen BGE 122 11 367 E. 2c S. 371; 121 1l 241 E. 3a
S.242f.;1151b 517 E. 7d S. 534; Urteile des Bundesgerichts 1A.115/2000
vom 16. Juni 2000, E.?2a; 1A.182/2001 vom 26. Marz 2002, E. 4.2;
1A.234/2005 vom 31. Januar 2006, E. 3.2; 1A.270/2006 vom 13. Marz
2007, E. 3; Entscheide des Bundesstrafgerichts RR.2007.24 vom 8. Mai
2007, E. 4.1; RR.2007.90 vom 26. September 2007, E. 7.2).

Die ersuchte Rechtshilfebehdrde muss aufzeigen, dass zwischen den von
der Rechtshilfe betroffenen Unterlagen und dem Gegenstand der Strafun-
tersuchung ein ausreichender Sachzusammenhang besteht und diejenigen
Akten ausscheiden, bezuglich welcher die Rechtshilfe nicht zulassig ist
(BGE 122 11 367 E. 2c S. 371). Der von der Rechtshilfemassnahme Betrof-
fene hat allerdings die Obliegenheit, schon im Stadium der Ausflihrung des
Ersuchens (bzw. der erstinstanzlichen Rechtshilfeverfiigung) an der sach-
gerechten Ausscheidung beschlagnahmter Dokumente ndétigenfalls mitzu-
wirken. Die Beschwerdeinstanz forscht nicht von sich aus nach Aktenstu-
cken, die im auslandischen Verfahren (mit Sicherheit) nicht erheblich sein
konnten (BGE 130 1l 14 E. 4.3 S. 16; 126 1l 258 E. 9b/aa S. 262; Urteil des
Bundesgerichts 1A.223/2006 vom 2. April 2007, E. 4.1 sowie 1A.184/2004
vom 22. April 2005, E. 3.1).

Gemass Rechtshilfeersuchen wird eine Vielzahl ehemaliger Mitarbeiter der
C. verdachtigt, Uber Scheinberatervertrdge und —rechnungen Gelder von
der Gesellschaft abgezogen zu haben. Die damit gebildeten sog. schwar-
zen Kassen seien dabei in der Bilanz der C. nicht aufgefiihrt und die Gelder
extern gelagert worden. Diese seien sodann entweder fur die Bestechung
von Entscheidungs- und Amtstréager gebraucht worden, oder — tiber dazwi-
schen geschaltete Gesellschaften — zur Bezahlung von bei Projektakquisen
tatigen Business Consultants.

Weiter fuhrt die ersuchende Behorde aus, eine Geschaftstatigkeit der C.
bestehe im Aufbau von Mobilnetzen. In Malaysia beispielsweise beliefere
sie (Uber eine dortige Landesgesellschaft) alleine mehrere Firmen mit
GPRS-Technologie (d.h. Ubermittlung von in ,Pakete* aufgeteilte Daten
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Uber Mobilfunk). Ziel der C. sei gewesen, auch bei der in Kuala Lum-
pur/Malaysia anséssigen E., Alleinlieferantin zu werden. Eine Mdglichkeit
dazu habe sich geboten, als es bei der E., wahrscheinlich im Jahr 2004, ei-
ne neue Ausschreibung gegeben habe. In diesem Zusammenhang sei im
Mérz 2005 zwischen der C. und der Beschwerdefiihrerin ein Beratervertrag
abgeschlossen worden. Die Beschwerdefiihrerin habe gestiutzt darauf im
Zeitraum Juli 2005 bis Méarz 2006 4 Zahlungen (USD 107'599.00, USD
18'674.20, USD 26'375.00 und USD 142'820.00) auf ihr Konto mit der
Nummer 1 bei der Bank D. erhalten. Die Zahlungen seien von im deut-
schen Verfahren Beschuldigten veranlasst worden, dabei aber nicht direkt
von der C. an die Beschwerdefiihrerin, sondern Uber Zwischengesellschaf-
ten erfolgt. Aufgrund der verschleierten Zahlungsweise und aufgrund vor-
genannter Aussagen besteht laut ersuchender Behotrde der Verdacht, dass
Verantwortliche der C. bzw. der Landesgesellschaft Uber die Beschwerde-
fuhrerin Gelder an Mitglieder der malayischen Polizei bzw. des malayi-
schen Geheimdienstes gezahlt haben um zu erreichen, dass die Verant-
wortlichen der E. den Auftrag betreffend GPRS-Technologie an die C. und
nicht an deren Konkurrenten, insbesondere das schwedische Unternehmen
F., vergdben. Polizei und Geheimdienst hatten dabei ein Interesse daran
gehabt, dass in Malaysia nur ein Unternehmen diese Technologie liefern
wirde. Dies, weil die Abhortechnik bei den Technologien der C. und der ih-
rer Konkurrentin F. eine andere war, und damit doppelte Ausgaben fir Po-
lizei und Geheimdienst entstanden waren.

Wie sich aus dem im Rechtshilfeersuchen dargestellten Sachverhalt ergibt,
soll die Beschwerdefiihrerin mit der C. einen Beratervertrag abgeschlossen
haben. Aufgrund des Vertrages wurde unbestrittenermassen (vgl. act. 1 S.
3 f.) Geld auf das Konto Nr. 0879-482375-7 bei der Bank D., von welchem
vorliegend Bankunterlagen herausgegeben werden sollen, berwiesen. Die
Zahlungen sind dabei anscheinend von im deutschen Verfahren Beschul-
digten veranlasst worden. Das Geld — oder wenigstens ein Teil davon — soll
die Beschwerdefuhrerin als Schmiergeld verwendet haben. Die Riige des
fehlenden Sachzusammenhanges geht damit fehl, ergibt sich aus dieser
Sachdarstellung doch, dass Geld vom vorliegend fraglichen Konto, welches
von den Beschuldigten Uberwiesen worden ist, zwecks Bestechung ver-
wendet worden sein soll. Zudem besteht auch ein Sachzusammenhang
zwischen diesem Konto und dem von der ersuchenden Behdrde gedusser-
ten Verdacht der Bildung von schwarzen Kassen. So waren Beratervertra-
ge wie der vorliegend abgeschlossene, laut Rechtshilfeersuchen doch
Scheinvertrage, welche der Aufnung dieser Geldpools dienten. Damit kon-
nen auch die Ausfiihrungen des Beschwerdeflihrers, wonach es sich beim



Uberwiesenen Geld um Verdienst aus legaler Tatigkeit handle, der Rechts-
hilfe nicht entgegenstehen.

Es besteht demnach ein ausreichend enger Sachzusammenhang zwischen
den streitigen Kontoerhebungen bei der Bank D. und dem Gegenstand der
von den deutschen Behdrden gefuihrten Strafuntersuchung. Die entspre-
chenden Kontounterlagen sind als potentiell relevant zu bezeichnen und
der ersuchenden Behdrde herauszugeben, damit diese daraus RuUck-
schliisse be- und entlastender Natur Uber das den Beschuldigten angela-
stete Verhalten ziehen kann. Der Herausgabe der in der Schlussverfiigung
genannten Dokumenten steht nichts entgegen.

Weiter wendet der Beschwerdefiihrer ein, der Spezialititsvorbehalt sei un-
genigend und dessen Einhaltung nicht kontrollierbar (act. 1 Ziff. | 4).

Die Einhaltung des Spezialitdtsprinzips durch die Vertragsstaaten des
EUeR wird nach dem voélkerrechtlichen Vertrauensprinzip als selbstver-
standlich vorausgesetzt, ohne dass die Einholung ausdrticklicher Zusiche-
rungen notwendig ware (vgl. BGE 115 Ib 373 E. 8 S. 377; Urteil des Bun-
desgerichts 1A.112/2004 vom 17. September 2004, E. 5.2; Entscheide des
Bundesstrafgerichts RR.2007.60 vom 25. Juli 2007, E. 3.2; RR.2007.112
vom 19. Dezember 2007, E. 5.1). Anhaltspunkte, dass Deutschland den
Spezialitdtsvorbehalt missachten konnte, sind vorliegend nicht ersichtlich.
Die Beschwerde erweist sich auch in diesem Punkt als unbegriindet.

Nach dem Gesagten ist auf die Beschwerde der Beschwerdefiihrerin nicht
einzutreten und die Beschwerde des Beschwerdefiihrers vollumfanglich
abzuweisen.

Bei diesem Ausgang des Verfahrens haben die Beschwerdefiihrer die Kos-
ten zu tragen (Art. 63 Abs. 1 VwWVG i.V.m. Art. 30 lit. b SGG). Fir die Be-
rechnung der Gerichtsgebiihren gelangt geméss Art. 63 Abs. 5 VwWVG das
Reglement vom 11. Februar 2004 uber die Gerichtsgebihren vor dem
Bundesstrafgericht (SR 173.711.32) zur Anwendung. Die Gerichtsgebiuhr
ist auf Fr. 4°000.00 festzusetzen (vgl. Art. 3 des Reglements) und den Be-
schwerdefuhrern unter solidarischer Haftung aufzuerlegen, unter Anrech-
nung des geleisteten Kostenvorschusses in gleicher Hohe.



Demnach erkennt die Il. Beschwerdekammer:

1. Auf die Beschwerde der A. wird nicht eingetreten.

2. Die Beschwerde von B. wird abgewiesen.

3. Die Gerichtsgebuhr von Fr. 4'000.00 wird den Beschwerdefiihrern unter soli-
darischer Haftung auferlegt, unter Anrechnung des geleisteten Kostenvor-
schusses in gleicher Hohe.

Bellinzona, 20. Oktober 2009

Im Namen der Il. Beschwerdekammer
des Bundesstrafgerichts

Die Prasidentin: Die Gerichtsschreiberin:

Zustellung an

- Rechtsanwalt Jirg Kugler

- Bundesanwaltschaft,

- Bundesamt fur Justiz, Fachbereich Rechtshilfe,

Rechtsmittelbelehrung

Gegen Entscheide auf dem Gebiet der internationalen Rechtshilfe in Strafsachen kann innert zehn
Tagen nach der Erdffnung der vollstdndigen Ausfertigung beim Bundesgericht Beschwerde
eingereicht werden (Art. 100 Abs. 1 und 2 lit. b BGG).

Gegen einen Entscheid auf dem Gebiet der internationalen Rechtshilfe in Strafsachen ist die
Beschwerde nur zulédssig, wenn er eine Auslieferung, eine Beschlagnahme, eine Herausgabe von
Gegenstanden oder Vermdgenswerten oder eine Ubermittlung von Informationen aus dem
Geheimbereich betrifft und es sich um einen besonders bedeutenden Fall handelt (Art. 84 Abs. 1
BGG). Ein besonders bedeutender Fall liegt insbesondere vor, wenn Griinde fir die Annahme
bestehen, dass elementare Verfahrensgrundséatze verletzt worden sind oder das Verfahren im
Ausland schwere Mangel aufweist (Art. 84 Abs. 2 BGG).



