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Sachverhalt:

Die griechischen Strafverfolgungsbehdrden fuhren ein komplexes und um-
fangreiches Strafverfahren gegen mehrere Personen wegen aktiver und pas-
siver Bestechung von Amtstragern und Geldwascherei im Zusammenhang
mit diversen Ristungsgeschéften.

Sie fuhren u.a. ein Strafverfahren wegen passiver Bestechung gegen B., C.
und weitere Personen (Verfahrensakten Bundesanwaltschaft, RH.14.0088
pag. 01.000-0001 ff.).

Gemass den Ermittlungen der griechischen Behérden bestehe der Verdacht,
dass bei der Abwicklung des Vertrags zwischen dem griechischen Staat und
der Unternehmung D., eine Subunternehmerin der griechischen E. AG, be-
treffend die Lieferung bzw. den Bau, die Modernisierung und die Reparatur
von [...] Bestechungszahlungen seitens der Unternehmung D. an die grie-
chischen Amtstrager, namentlich an B., bezahlt worden seien. Der Vertrag
Uber die Reparatur von drei [...] sei seitens des griechischen Staates von F.
in dessen Eigenschaft als [...] fir die Ristung des griechischen Verteidi-
gungsministeriums im Anschluss an die Bevollméachtigung von B. unterzeich-
net worden (Verfahrensakten, RH.14.0088 pag. 01.000-0074). Im Rahmen
der Ermittlungen habe C., welcher ebenfalls beschuldigt sei, ausgesagt,
dass es unwahrscheinlich sei, dass an B. im Rahmen der Vertragsabwick-
lung keine Geldbetrage zwecks Bestechung geleistet worden seien (Verfah-
rensakten, RH.14.0088 pag. 01.000-0075).

Gestitzt darauf hegen die griechischen Behdrden den Verdacht, dass es
sich bei drei Zahlungseingangen im Umfang von insgesamt EUR 1,311 Mio.
auf das Konto der Ehefrau von B., G., bei der Bank H. in Genf um Vermo-
genswerte handelt, die im Zusammenhang mit den genannten Bestechungs-
handlungen stehen (Verfahrensakten, RH.14.0088 pag. 01.000-0027 ff.,
01.000-0075 ff.). A., ein ehemaliger Mitarbeiter und Berater von B., habe die
Einzahlungen geleistet. A. habe gemass eigenen Angaben die genannten
Geldbetrage im Jahr 2000 von G. erhalten, um diese dann spater auf deren
Konto in der Schweiz zu Uberweisen. Nach Darstellung von G. stamme das
zu Uberweisende Geld zu einem Teil aus dem Vermégen ihres Ex-Mannes
I. und sei zur Deckung des Lebensbedarfs der gemeinsamen Kinder be-
stimmt gewesen. Auch die in der Schweiz er6ffneten Konten sollen lediglich
der finanziellen Absicherung ihrer beiden Séhne gedient haben. Fir die grie-
chischen Behdorden ist es indes nicht nachvollziehbar, dass die Betrage aus
Unterhaltszahlungen des Vaters der beiden Séhne stammen sollen. So liege
das Sorgerecht fur die gemeinsamen Kinder beim Ex-Mann, weshalb dieser
kaum Unterhaltsbeitrage schulden wiirde. Die griechischen Behdrden gehen



deshalb davon aus, dass weder A. noch G. in genugender Weise hatten dar-
tun kdnnen, zu welchem Zweck diese Zahlungen erfolgt seien. Gemass den
griechischen Behotrden rechtfertige das personliche Einkommen der Konto-
inhaberin die Betrage der jeweiligen Zahlungseingénge nicht (a.a.O.).

Gemass Angaben der griechischen Behdrden sei der Vorganger von B., J.,
wegen Geldwéascherei betreffend die Bestechungszahlungen aus dem [...]-
Geschéft bereits zu 20 Jahren Freiheitsstrafe verurteilt worden. K., der ehe-
malige zweitrangh6chste Beamte im [...], sei zu 16 Jahren Freiheitsstrafe
verurteilt worden. Im selben Urteil seien weitere 15 Mitangeklagte schuldig
gesprochen worden. C. befinde sich wegen der Straftaten im Zusammen-
hang mit dem [...]-Geschaft und anderen Ristungsgeschéaften in Untersu-
chungshaft.

In diesem Zusammenhang ersuchten die griechischen Behérden mit Rechts-
hilfeersuchen vom 26. November 2013 und Ergadnzungen vom 19. Marz
2014 die schweizerischen Behérden um Rechtshilfe. Sie beantragten u.a.
die Beschlagnahmung und Edition betreffend die Kontobeziehungen von A.
und L. bei der Bank H. (Verfahrensakten, RH.14.0088 pag. 01.000-0001 ff.).

Diesen Rechtshilfeersuchen folgten weitere Rechtshilfeersuchen, welche
sich auf das Strafverfahren gegen J., C. und weitere Personen wegen aktiver
und passiver Bestechung von Amtstragern und Geldwascherei im Zusam-
menhang mit weiteren Ristungsgeschaften des griechischen Verteidigungs-
ministeriums bezogen (s. supra lit. A). Die Beschwerden gegen die betref-
fenden Schlussverfligungen wurden rechtskraftig abgewiesen bzw. in einem
Fall wurde darauf nicht eingetreten (RR.2017.238, RR.2017.308,
RR.2017.321, RR.2017.322).

Auf Nachfrage des Bundesamtes fir Justiz (nachfolgend ,BJ“) vom 10. Feb-
ruar 2014 (nicht bei den Akten) verneinte die Bundesanwaltschaft mit Schrei-
ben vom 3. Mérz 2014 (nicht bei den Akten), dass die gestohlenen Bankda-
ten bei der Bank H. die Grundlage des griechischen Rechtshilfeersuchens
bilden wiirden (s. act. 1.2 S. 3). Das Konto Nr. 1 sei nicht Gegenstand des
von der Bundesanwaltschaft gefuhrten Strafverfahrens gegen Falciani im
Zusammenhang mit der Lagarde-Liste. Die Grundlage fir das griechische
Rechtshilfeersuchen seien die Aussagen von zwei Beschuldigten im griechi-
schen Strafverfahren (s. act. 1.2 S. 3).



Mit Schreiben vom 24. Marz 2014 teilte der Rechtsvertreter von A. und L.
dem BJ mit, dass das griechische Rechtshilfeersuchen auf der sog. Lagarde-
Liste basiere und daher darauf nicht einzutreten sei (nicht bei den Akten;
s.act. 1.2 S. 21.).

Das BJ ubertrug am 19. und 28. Mai 2014 die vorgenannten griechischen
Rechtshilfeersuchen der Bundesanwaltschaft zum Vollzug (nicht bei den Ak-
ten; s. act. 1.2 S. 3). Mit Eintretensverfiigung vom 30. Juli 2014 trat die Bun-
desanwaltschaft auf die Ersuchen ein (Verfahrensakten RH.14.0088,
pag. 03.000-0001 ff.).

Mit Verfigung vom 30. Juli 2014 ordnete die Bundesanwaltschaft die Edition
von zwei auf A. und L. lautenden Konti bei der Bank H. an, welche das
Stammkonto Nr. 1 betreffen (nicht bei den Akten; s. act. 1.2 S. 3). Die Bank-
unterlagen wurden am 14. August 2014 der Bundesanwaltschaft eingereicht
(Verfahrensakten RH.14.0088, pag. B07.101.002.01.vV-0001 ff. und
B07.101.002.01.01-0001 ff.).

Mit Verfugung vom 12. Juni 2017 verfugte die Bundesanwaltschaft eine
Nachedition betreffend das vorstehende Konto (nicht bei den Akten;
s. act. 1.2 S. 4). Die betreffenden Bankunterlagen gingen am 23. Juni 2017
bei der ausfihrenden Behérde ein (Verfahrensakten RH.14.0088,
pag. B07.101.002.01.02-0001 ff.).

Mit Schlussverfigung 22. November 2017 entsprach die Bundesanwalt-
schaft dem griechischen Rechtshilfeersuchen samt Erganzung und ordnete
die rechtshilfeweise Herausgabe der Eréffnungsunterlagen und Vermdgens-
tbersicht betreffend die Stamm-Nr. 1 sowie der Bankunterlagen betreffend
das EUR Konto Nr. 1 und USD Konto Nr. 1 an (act. 1.2).

Dagegen lasst A. mit Eingabe vom 22. Dezember 2017 Beschwerde bei der
Beschwerdekammer des Bundesstrafgerichts erheben (act. 1). Er beantragt
die Aufhebung der angefochtenen Schlussverfiigung und die Verweigerung
der Rechtshilfe, eventualiter sei die Sache zu neuer Beurteilung zuriickzu-
weisen, unter Kosten- und Entschadigungsfolgen zu Lasten des Staates
(act. 1 S. 2).



Mit Schreiben vom 16. Januar 2018 beantragt das BJ unter Hinweis auf die
Erwagungen im angefochtenen Entscheid die kostenfallige Abweisung der
Beschwerde (act. 6). Denselben Antrag stellt auch die Bundesanwaltschaft
mit Schreiben vom 19. Januar 2018 (act. 7). Mit Schreiben vom 22. Januar
2018 wurden beide Eingaben dem Beschwerdeflihrer zur Kenntnis zugestellt
(act. 9).

Mit vorab per Fax Ubermittelter Eingabe vom 26. Januar 2018 stellte der Be-
schwerdefiihrer das Gesuch um Anordnung eines weiteren Schriftenwech-
sels (act. 10), welches mit Schreiben vom gleichen Tag abgewiesen wurde
(act. 11).

Mit Schreiben vom 7. Marz 2018 des Referenten wurde die Bundesanwalt-
schaft aufgefordert, diverse Akten und Auskiinfte im Zusammenhang mit der
Rige des Beschwerdeflihrers einzureichen, das griechische Rechtshilfeer-
suchen beruhe auf den bei der Bank H. gestohlenen Bankdaten (act. 13).

Mit Antwortschreiben vom 19. Marz 2018 reichte die Bundesanwaltschaft
ihre Stellungnahme ein (act. 14; s. im Einzelnen nachfolgend E. 3.2).

Mit Schreiben vom 4. April 2018 wurde das BJ aufgefordert, zum Antwort-
schreiben der Bundesanwaltschaft vom 19. Méarz 2018 sowie auch zur Gel-
tung des Rundschreibens Nr. 1 des BJ betreffend Daten-Diebstahl und inter-
nationale Rechtshilfe vom 20. Juni 2014 Stellung zu nehmen (act. 15).

Mit Schreiben vom 30. April 2018 reichte das BJ seine Stellungnahme ein
(act. 17; s. im Einzelnen nachfolgend E. 3.3).

Mit Schreiben vom 29. Mai 2018 liess der Beschwerdefihrer seine Stellung-
nahme zu den Schreiben der Bundesanwaltschaft vom 19. Marz 2018 und
des BJ vom 30. April 2018 einreichen (act. 20). Diese Eingabe des Be-
schwerdefuihrers wurde sowohl der Bundesanwaltschaft als auch dem BJ zur
Kenntnis gebracht (act. 21).



1.2

Auf die Ausfuhrungen der Parteien und die eingereichten Akten wird, soweit
erforderlich, in den nachfolgenden rechtlichen Erwdgungen Bezug genom-
men.

Die Beschwerdekammer zieht in Erwagung:

Fur die Rechtshilfe zwischen Griechenland und der Schweiz ist in erster Li-
nie das Europaische Ubereinkommen vom 20. April 1959 Uber die Rechts-
hilfe in Strafsachen (EUeR; SR 0.351.1) massgebend. Uberdies gelangen
die Bestimmungen der Art. 48 ff. des Ubereinkommens vom 19. Juni 1990
zur Durchfiihrung des Ubereinkommens von Schengen vom 14. Juni 1985
(Schengener Durchfiihrungsiibereinkommen, SDU; ABI. L 239 vom 22. Sep-
tember 2000, S. 19-62) zur Anwendung, wobei die zwischen den Vertrags-
parteien geltenden weitergehenden Bestimmungen aufgrund bilateraler Ab-
kommen unberiihrt bleiben (Art. 48 Abs. 2 SDU).

Zur Anwendung kommt vorliegend auch das Ubereinkommen vom 8. No-
vember 1990 Uber Geldwascherei sowie Ermittlung, Beschlagnahme und
Einziehung von Ertragen aus Straftaten (Geldwaschereilibereinkommen,
GwUe; SR 0.311.53). Ebenso sind das Strafrechtsiibereinkommen des
Europarates vom 27. Januar 1999 Uber Korruption (Europarat-Korruptions-
Ubereinkommen; SR 0.311.55), das hierzu ergangene Zusatzprotokoll vom
15. Mai 2003 (SR 0.311.551), das OECD-Ubereinkommen vom 17. Dezem-
ber 1997 Uber die Bekampfung der Bestechung auslandischer Amtstrager im
internationalen Geschaftsverkehr (OECD-Bestechungs-Ubereinkommen;
SR 0.311.21; vgl. hierzu auch TPF 2009 111 E. 1.3) und Art. 43 ff. des Uber-
einkommens vom 31. Oktober 2003 der Vereinten Nationen gegen Korrup-
tion (UN-Korruptions-Ubereinkommen; SR 0.311.56) anwendbar (s. auch
Entscheid des Bundesstrafgerichts RR.2012.28 vom 29. November 2012
E.1.1).

Soweit diese Staatsvertrage bestimmte Fragen weder ausdriicklich noch
stillschweigend regeln, bzw. das schweizerische Landesrecht geringere An-
forderungen an die Rechtshilfe stellt (sog. Gunstigkeitsprinzip; BGE 142 IV
250E. 3; 1401V 123 E. 2; 136 IV 82 E. 3.1; 135 IV 212 E. 2.3; ZIMMERMANN,
La coopération judiciaire internationale en matiere pénale, 4. Aufl., 2014,
N. 229), ist das Bundesgesetz vom 20. Méarz 1981 (ber internationale
Rechtshilfe in Strafsachen (IRSG; SR 351.1) und die dazugehdrige Verord-
nung vom 24. Februar 1982 (IRSV; SR 351.11) anwendbar (Art.1
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Abs. 1 IRSG; BGE 1431V 91 E. 1.3; BGE 136 IV 82 E. 3.2; 13011 337 E. 1,
vgl. auch Art. 54 StPO). Vorbehalten bleibt die Wahrung der Menschenrechte
(BGE 139 Il 65 E. 5.4 letzter Absatz; 135 IV 212 E. 2.3; 1231l 595 E. 7c;
ZIMMERMANN, a.a.O., N. 211 ff., 223 ff., 680 ff.).

Auf das vorliegende Beschwerdeverfahren sind zudem anwendbar die Be-
stimmungen des Bundesgesetzes vom 20. Dezember 1968 lber das Ver-
waltungsverfahren (Verwaltungsverfahrensgesetz, VwVG; SR 172.021;
Art. 39 Abs. 2 lit. b i.V.m. Art. 37 Abs. 2 lit. a des Bundesgesetzes vom
19. Méarz 2010 uber die Organisation der Strafbehdrden des Bundes [Straf-
behdrdenorganisationsgesetz, StBOG; SR 173.71]; BGE 139 11 404 E. 6/8.2;
ZIMMERMANN, a.a.0O., N. 273).

Zur Beschwerdefiihrung ist berechtigt, wer personlich und direkt von einer
Rechtshilfemassnahme betroffen ist und ein schutzwirdiges Interesse an
deren Aufhebung oder Anderung hat (Art. 80h lit b IRSG). Als personlich und
direkt betroffen wird im Falle der Herausgabe von Kontoinformationen an
den ersuchenden Staat der jeweilige Kontoinhaber angesehen (Art. 9a lit. a
IRSV; Ubersicht iiber die Rechtsprechung in BGE 137 IV 134 E. 5; TPF 2010
47 E. 2.1; ZIMMERMANN, a.a.0., N. 524-535).

Vorliegend fuhrt der Kontoinhaber Beschwerde gegen die Schlussverfiigung.
Auf die im Ubrigen form- und fristgerecht eingereichte Beschwerde ist daher
einzutreten.

Der Beschwerdefiihrer rigt, dass sich das griechische Strafverfahren und
die Rechtshilfeersuchen in der Hauptsache auf in der Schweiz gestohlene
Bankdaten der Bank H. stuitzen wirden (act. 1 S. 6 und S. 16 ff.).

Er bringt konkret vor, dass sowohl er wie auch G. auf der Lagarde-Liste seien
(act. 1 S. 18 f.). Aus der Durchsicht des entscheidenden Einvernahmeproto-
kolls lasse sich feststellen, dass die Aussage von C. in Sachen B. in beweis-
rechtlicher Hinsicht nichts anderes als eine wertlose Vermutung sei. Es sei
verfehlt zu behaupten, dass eine véllig abstrakt-allgemeine Vermutung eines
Beschuldigten die eigentliche Grundlage fir das hier relevante Ersuchen des
Untersuchungsrichters gewesen sei. Die Beschwerdegegnerin verkenne,
dass beide Rechtshilfeersuchen die genauen Angaben Uber das gegen-
standliche Bankkonto des Beschwerdefiihrers umfassen wiirden. Gleiches
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gelte auch fur die Bankbeziehung von G. Diese Angaben seien C. bzw. der
ersuchenden Behdrde mit Sicherheit unbekannt gewesen (act. 1 S. 24).

Die Beschwerdegegnerin verweist in ihrer Beschwerdeantwort auf ihre
Schlussverfiigung (act. 7). Darin fuhrt sie zum vorstehenden Einwand aus,
dass die griechischen Behorden plausibel und nachvollziehbar dargelegt
hatten, dass die das gegenstandliche Ersuchen betreffenden Ermittlungen
hauptséchlich auf die Aussagen des ebenfalls in diesem Zusammenhang
Beschuldigten C. basieren wiirden, weshalb der Einwand der Beschwerde-
fuhrer als unbegriindet zu erachten sei (act. 1.2 S. 5).

Mit Schreiben vom 7. Méarz 2018 des Referenten wurde die Bundesanwalt-
schaft aufgefordert, diverse Akten und Auskiinfte im Zusammenhang mit der
Ruge des Beschwerdefuhrers einzureichen, wonach das griechische
Rechtshilfeersuchen auf den bei der Bank H. gestohlenen Bankdaten beruhe
(act. 13; s. lit. L). Die Bundesanwaltschaft halt mit Antwortschreiben vom
19. Méarz 2018 fest, dass weder auf G. noch auf weitere Konti im Zusammen-
hang mit dem Strafverfahren gegen Falciani Bezug genommen werde, welil
sie nicht vom Streitgegenstand erfasst seien und der Devolutiveffekt gelte.
Sie erklart weiter, dass ihre Plausibilitdtsprifung auf der Sachverhaltsdar-
stellung im Rechtshilfeersuchen griinde, welche sich auf die Aussagen von
C. bzw. die Einvernahmen von G. und des Beschwerdeflhrers stiitze. Sie
betonte sodann, dass das Rechtshilfeersuchen Teil eines grossen Sachver-
haltskomplexes in Griechenland sei, bei dem die Aussagen von C. u.a. zur
rechtskréftigen Verurteilung von B., dem ehemaligen [...], Beauftragten des
Konzerns M. und Vorgesetzten des Beschwerdefiihrers, gefihrt habe. Unter
Bezugnahme auf die Rechtsprechung des Bundesstrafgerichts zu Beweis-
mitteln allenfalls illegalen Ursprungs fuhrt die Bundesanwaltschaft aus, dass
auch wenn die Informationen bezuglich des vorliegenden Kontos von der
Falciani-Liste stammen wirden, dies ihrer Ansicht nach dem vorliegenden
Rechtshilfevollzug nicht entgegen stiinde. Weiter stellt sie sich unter Hinweis
auf die Rechtsprechung des Bundesverwaltungsgerichts im Amtshilferechts
mit Bezug auf die Falciani-Liste auf den Standpunkt, dass im blossen Erwerb
und in der blossen Nutzung von gestohlenen Bankdaten kein die Rechtshilfe
ausschliessender Verstoss gegen den Grundsatz von Treu und Glauben des
internationalen 6ffentlichen Rechts zu erblicken sei (act. 14).

Das BJ erklart in seiner Stellungnahme vom 30. April 2018, dass Rechtshil-
feersuchen, denen ein Strafverfahren zugrunde liege, das sich auf gestoh-
lene Daten stiitze, grundsatzlich abgewiesen werden misse, da sie dem ge-
nerell zwischen Staaten geltenden Prinzip von Treu und Glauben (Vertrau-



ensprinzip) widersprachen (act. 17 S. 1). Das BJ halte sich an die bundes-
strafgerichtliche Rechtsprechung, wonach bei der der Evaluierung eines
Rechtshilfeersuchens, welches mdglicherweise einen Konnex zu einem Da-
ten-Diebstahl aufweise, insbesondere zu prifen sei, ob sich das zugrunde-
liegende Strafverfahren und/oder das konkrete Rechtshilfeersuchen wis-
sentlich und in der Hauptsache — und demnach primar — auf gestohlene Da-
ten stutze (act. 17 S. 2).

Was das konkrete Rechtshilfeersuchen anbelangt, fihrt das BJ aus, dass
eine abschliessende Beurteilung, ob die genannten Informationen effektiv
uber die bei der Bank H. gestohlenen Daten-Listen erhéltlich gemacht wor-
den seien, aus seiner Optik als Aufsichtsbehorde nicht mdglich sei. Falls vor-
liegend effektiv in der Schweiz gestohlene Bankdaten Eingang in das grie-
chische Strafverfahren gefunden hétten, so schienen diese geméass Ausfiih-
rungen der Bundesanwaltschaft zum Sachverhalt Teil einer umfassenden
Beweissammlung zu sein und es lagen dariber hinaus auch weitere Ver-
dachtsmomente vor, welche mutmasslich zur Stellung der vorliegenden
Rechtshilfeersuchen an die Schweiz geflhrt hatten (act. 17 S. 3).

3.4

3.4.1 Stutzt die ersuchende Behorde ihr Rechtshilfeersuchen auf eine staatsver-
tragliche Abmachung, so ist sie nach dem Wiener Ubereinkommen vom
23. Mai 1969 Uber das Recht der Vertrage (VRK; SR 0.111) an den Grund-
satz von Treu und Glauben (Art. 26) gebunden. In Anwendung von Art. 31
Abs. 1 VRK ist der Rechtshilfevertrag nach Treu und Glauben in Uberein-
stimmung mit der gew6hnlichen, seinen Bestimmungen in ihrem Zusammen-
hang zukommenden Bedeutung und im Lichte seines Zieles und Zweckes
auszulegen. Dabei kann der ersuchte Staat gemass dem vdlkerrechtlichen
Vertrauensprinzip davon ausgehen, dass die einem Rechtshilfeersuchen zu-
grundeliegenden Angaben den Tatsachen entsprechen (s. Urteil des Bun-
desgerichts 1A.122/2003 vom 25. August 2003 E. 3.2, m.w.H; vgl. u.a. Ent-
scheid des Bundesstrafgerichts RR.2017.30 vom 13. Juli 2017 E. 5.5).

3.4.2 Nach seit Jahren unveranderter Auffassung des BJ als Aufsichtsbehdérde im
Bereich der internationalen Rechtshilfe in Strafsachen, kann ein Staat jedoch
nicht mehr gutgldubig um Rechtshilfe ersuchen, wenn dem Strafverfahren
und/oder dem Rechtshilfeersuchen wissentlich und in der Hauptsache auf in
der Schweiz oder einem Drittstaat gestohlene Daten zugrunde liegen
(s. Rundschreiben des BJ Nr. 1: Daten-Diebstahl und internationale Rechts-
hilfe vom 4. Oktober 2010 bzw. 20. Juni 2014; Stellungnahme des BJ vom
30. April 2018, act. 17).
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3.4.3 Gemass der bundesgerichtlichen Rechtsprechung im Bereich der internatio-
nalen Amtshilfe in Steuersachen wirde ein Staat, der schweizerische Bank-
daten kauft, um sie danach fur Amtshilfeersuchen zu verwenden, ein Verhal-
ten an den Tag legen, das nicht mit dem Grundsatz von Treu und Glauben
vereinbar ware (BGE 143 |l 224 E. 6.4). Bei einem solchen Vorgehen wirden
die vereinbarten Vorgaben zum Informationsaustausch ihres Sinnes und
Zweckes entleert (a.a.0.). Die herrschende Lehre kommt zum gleichen Er-
gebnis (ANDREAS DONATSCH/STEFAN HEIMGARTNER/FRANK MEYER/MADEL-
EINE SIMONEK, Internationale Rechtshilfe, unter Einbezug der Amtshilfe im
Steuerrecht, 2. Aufl. 2015, S. 247, m.w.H.). Der aktuell geltende Art. 7 lit. c
des Bundesgesetzes vom 28. September 2012 Uber die internationale Amts-
hilfe in Steuersachen (Steueramtshilfegesetz, StAhiG; SR 651.1) halt denn
auch ausdricklich fest, dass auf das Amtshilfeersuchen nicht eingetreten
wird, wenn ,es den Grundsatz von Treu und Glauben verletzt, insbesondere
wenn es auf Informationen beruht, die durch nach schweizerischem Recht
strafbare Handlungen erlangt worden sind® (zur internationalen Kritik an die-
ser als zu restriktiv beurteilten Rechtsauffassung im Bereich internationale
Amtshilfe in Steuersachen s. Bericht des Bundesrates vom 18. Dezember
2013 in Erfullung des Postulats 08.3244 der Sozialdemokratischen Fraktion
vom 26. Mai 2008 [Amts- und Rechtshilfe in Steuersachen — Gleichbehand-
lung], S. 17 ff.; Botschaft zu einer Anderung des Steueramtshilfegesetzes
vom 10. Juni 2016 [BBI 2016 5137 ff.]; Erlauternder Bericht zur Anderung
des Steueramtshilfegesetzes [gestohlene Daten] vom 2. September 2015).
Mit der Regelung von Art. 7 lit. ¢ StAhiG wurde der bundesratlichen Botschaft
zum Erlass eines Steueramtshilfegesetzes vom 6. Juli 2011 zufolge klarge-
stellt, dass das Ersuchen eines Staates gestiitzt auf illegal beschaffte Bank-
daten dem Zweck und der Bedeutung eines Doppelbesteuerungsabkommen
widerspreche und damit als treuwidrig zu qualifizieren sei (BBI 2011 6208;
vgl. Art. 5 Abs. 2 lit. b und c der am 1. Februar 2013 aufgehobenen und durch
das STAhIG abgel6sten Verordnung tber die Amtshilfe nach Doppelbesteu-
erungsabkommen [ADV; AS 2010 4017], welcher formell noch von zwei se-
paraten Ablehnungsgrinden ausging [lit. b Amtshilfeersuchen widerspricht
Grundsatz von Treu und Glauben oder lit. ¢ es beruht auf Informationen, die
durch nach schweizerischem Recht strafbare Handlungen beschafft oder
weitergeleitet worden sind]). Die Praxis bei der Rechtshilfe in Strafsachen
gehtinsofern weiter, als es Treuwidrigkeit grundsatzlich nicht nur bei der Ver-
wendung von in der Schweiz, sondern auch von im Ausland gestohlenen
Bankdaten annimmt (s. Entscheid des Bundesstrafgerichts RR.2014.116-
117 vom 13. Mai 2015 lit. | und E. 4.3 f. sowie auch Rundschreiben des BJ).

3.4.4 Mit Botschaft zu einer Anderung des Steueramtshilfegesetzes vom 10. Juni
2016 (BBI 2016 5137 ff.) wurde eine Anderung von Art. 7 lit. ¢ StAhiG vorge-
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schlagen. Mit dieser Revision hatte die Praxis der Schweiz in Bezug auf ge-
stohlene Daten insofern gelockert werden sollen, als auf ein Amtshilfeersu-
chen héatte eingetreten werden kénnen, wenn der ersuchende Staat die in
der Schweiz gestohlenen Informationen bloss entgegen nimmt, ohne hierfur
Anreize zu setzen und ohne einen Vorteil auszurichten, sowie wenn er die
Informationen offentlich zugénglichen Quellen, wie bspw. den Medien, ent-
gegen nimmt (zu den Grinden im Einzelnen fir die Gesetzesanderung
s. BBI 2016 5137 ff.; Erlauternder Bericht zur Anderung des Steueramtshil-
fegesetzes [gestohlene Daten] vom 2. September 2015). In der bundesratli-
chen Botschaft wurde u.a. ausgefuhrt, es sei ,schwieriger®, dem ersuchen-
den Staat nach volkerrechtlicher Auslegung eine Verletzung des Grundsat-
zes von Treu und Glauben vorzuhalten, wenn ein Staat urspringlich illegal
erlangte Informationen im Rahmen eines Amtshilfeverfahrens erhalte und er
sein Amtshilfeersuchen auf diese Informationen stitze (BBl 2016 5146 f.;
a.M. ANDREA OPEL, Wider die Amtshilfe bei Datenklau: Gestohlene Daten
sind gestohlene Daten, Jusletter 23. November 2015, Rz. 44, wonach der
Staat, welcher gestohlene Daten bloss entgegen nimmt und gestitzt darauf
ein Amtshilfeersuchen stellt, jedenfalls gegen seine vertraglichen Sorgfalts-
und Treuepflichten verstosst). Gleiches gelte, wenn ein Staat die Informatio-
nen durch 6ffentliche Quellen erhalten habe (a.a.0.). Weiter wurde in der
Botschaft festgehalten, dass das Rundschreiben Nr. 1 des BJ betreffend Da-
ten-Diebstahl und internationale Rechtshilfe vom 4. Oktober 2010 bzw.
20. Juni 2014 auf das Inkrafttreten des geanderten Art. 7 lit. ¢ StAhiG hin an
dessen Wortlaut angepasst werde (BBl 2016 5147). Die Revision wurde
durch die Kommission fir Wirtschaft und Abgaben des Nationalrates vom
26. Oktober 2016 sistiert (s. Medienmitteilung WAK-N vom 26. Oktober
2016). Mit Bezug auf gestohlene Bankdaten wurde bis dato demnach weder
die Amtshilfepraxis gelockert noch die Rechtshilfepraxis der Amtshilfepraxis
im Sinne der Botschaft angepasst.

3.4.5 Nach Auffassung des Bundesverwaltungsgerichts sei im Lichte der bundes-
gerichtlichen Rechtsprechung zum geltenden Art. 7 lit. ¢ StAhiG nicht aus-
geschlossen, auf ein Amtshilfeersuchen einzutreten, das auf in der Schweiz
gestohlenen Daten beruhe, welche vom ersuchenden Staat allein Gber den
Amtshilfeweg beschafft worden seien (Urteil des Bundesverwaltungsgericht
A-778/2017 vom 5. Juli 2017 E. 6.2). Diese Rechtsprechung des Bundesver-
waltungsgerichts wurde durch das Bundesgericht noch nicht bestatigt. Wie
vorstehend wiedergegeben, erklarte das Bundesgericht in BGE 143 1l 224
E. 6.4, dass ein Staat, der schweizerische Bankdaten kaufe, um sie danach
fur Amtshilfeersuchen zu verwenden, ein Verhalten an den Tag lege, das
nicht mit dem Grundsatz von Treu und Glauben vereinbar wéare. Daruber
hinaus legte sich das Bundesgericht nicht fest. Die Frage, ob ein Staat den
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Grundsatz von Treu und Glauben bei von Art. 7 lit. ¢ StAhiG erfassten Kons-
tellationen verletzt habe, sei nach den Umstanden des Einzelfalls zu beurtei-
len (E. 6.4). Im konkret beurteilten Fall erachtete das Bundesgericht die Zu-
sage Frankreichs gegeniiber der Schweiz als massgeblich, die Falciani-Da-
ten nicht dazu zu verwenden, um die Schweiz um Amtshilfe in Steuersachen
zu ersuchen. Diese Zusage binde Frankreich mit Blick auf das Prinzip von
Treu und Glauben und die Schweiz dirfe davon ausgehen, dass sie sich
auch auf Amtshilfeersuchen erstrecke, die lediglich einen indirekten Zusam-
menhang mit den Falciani-Daten aufweisen wirden. Wie das Bundesgericht
bei fehlender Zusicherung Frankreichs entschieden hétte, ist dem Urteil nicht
zu entnehmen. Auch in diesem Sinne filhren entgegen der Darstellung der
Beschwerdegegnerin (act. 14) weder die bundesgerichtliche noch die bun-
desverwaltungsrechtliche Rechtsprechung im Bereich internationale Amts-
hilfe in Steuersachen zu einer Anderung der Praxis bei der Rechtshilfe in
Strafsachen in Bezug auf gestohlene Daten.

3.4.6 Erlangt der ersuchende Staat die in der Schweiz gestohlenen Bankdaten
nicht direkt Gber den Daten-Dieb, sondern tber den Staat, welcher die ge-
stohlenen Daten zuvor vom Daten-Dieb angenommen hat, und stellt er ge-
stitzt darauf ein Rechtshilfeersuchen an die Schweiz, stellt nach dem Ge-
sagten ein solches Vorgehen des ersuchenden Staates entsprechend dem
seit Jahren unveranderten Rechtsverstéandnis der Schweizer Rechtshilfebe-
horden ebenfalls eine Verletzung des Grundsatzes von Treu und Glauben
dar. So greift auch in diesem Fall der ersuchende Staat auf Informationen
zurlick, die durch nach schweizerischem Recht strafbare Handlungen er-
langt worden sind. Dass er sie rechts- oder amtshilfeweise von einem ande-
ren Staat erhalten haben mag, andert nichts daran, dass die fraglichen Infor-
mationen zuvor in der Schweiz gestohlen worden sind und er sie ohne diesen
Diebstahl weder rechts- oder amtshilfeweise hatte erhalten noch ein Rechts-
hilfeersuchen an die Schweiz hatte stellen kénnen. Anders ist die Situation
lediglich dann zu beurteilen, wenn sich das Rechtshilfeersuchen nicht nur
auf die gestohlenen Daten, sondern zusatzlich auf davon unabhéngige Ele-
mente stutzt (Entscheid des Bundesstrafgerichts RR.2012.82-83 vom
26. Februar 2013 E. 3.2 ff., E. 3.5 1.).

3.4.7 Widerspricht ein Rechtshilfeersuchen dem Prinzip von Treu und Glauben,
braucht die ersuchte Behdrde nicht darauf einzutreten. Daraus folgt, dass die
schweizerischen Rechtshilfebehdrden auf ein Rechtshilfeersuchen, welches
sich auf in der Schweiz gestohlene Bankdaten stiitzt, nicht einzutreten brau-
chen.
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3.4.8 Grundsaétzlich ist es Sache des von der Rechtshilfe betroffenen Person, all-
fallige Einwande gegen die Gewéahrung von Rechtshilfe gegenliber der aus-
fihrenden Behorde rechtzeitig und konkret darzulegen und diese Einwande
auch ausreichend zu begriinden. Macht sie dabei glaubhaft, dass das
Rechtshilfeersuchen im Zusammenhang mit gestohlenen Bankdaten steht,
und lasst sich der Verdacht aufgrund der Akten nicht von der Hand weisen,
ist die ausfihrende Behotrde (zusammen mit der Aufsichtsbehdrde) gerufen,
den begriindeten Verdacht auszuraumen. Soweit die ersuchte Behdrde nicht
Uber eigene Hinweise verfugt, welche (auch) einen Zusammenhang des
Rechtshilfeersuchens mit anderen Beweismitteln als die gestohlenen Bank-
daten darzulegen vermégen, ist sie gehalten, bei der ersuchenden Behdrden
eine Erklarung zur Frage einzuholen, ob das Rechtshilfeersuchen auf ge-
stohlenen Bankdaten beruht oder ob die ersuchende Behdrde vor Kenntnis
derselben Uber andere Hinweise verfligte, welche die Durchfiihrung der
Strafuntersuchung rechtfertigten (s. Art. 800 Abs. 1 IRSG i.V.m. Art. 19
EUeR; s. Art. 9 Ziff. 1 OECD-Bestechungs-Ubereinkommen, Art. 31 Europa-
rat-Korruptions-Ubereinkommen und Art. 46 Ziff. 26 UN-Korruptions-Uber-
einkommen). Besteht der begriindete Verdacht, dass das Rechtshilfeersu-
chen auf gestohlenen Bankdaten beruht, und unterlasst die ersuchte Be-
horde, diesen Verdacht auszurdumen, kann einstweilen keine Rechtshilfe
gewahrt werden.

3.5

3.56.1 Gemass Art. 2 lit. b EUeR kann die Rechtshilfe auch verweigert werden,
wenn der ersuchte Staat der Ansicht ist, dass die Erledigung des Ersuchens
geeignet ist, die Souveranitat, die Sicherheit, die 6ffentliche Ordnung (ordre
public) oder andere wesentliche Interessen seines Landes zu beeintrachti-
gen. Den "ordre public" behalt auch Art. 1a IRSG vor, wonach bei der An-
wendung des Rechtshilfegesetzes den Hoheitsrechten, der Sicherheit, der
offentlichen Ordnung oder anderen wesentlichen Interessen der Schweiz
Rechnung zu tragen ist. Die Begrenzung der Rechtshilfe nach Art. 1a IRSG
ist im Rechtshilfeverkehr mit Staaten, die mit der Schweiz durch einen
Rechtshilfevertrag verbunden sind, nur zulassig, wenn ein entsprechender
Vorbehalt staatsvertraglich vereinbart wurde (ZIMMERMANN, a.a.0., N. 710,
S. 334 f., mit Hinweisen auf die Rechtsprechung).

3.5.2 Gemass Art. 17 Abs. 1 IRSG entscheidet im Fall von Art. 1a IRSG (auch
i.V.m. Art. 2 lit. b EUeR) das Eidgendssische Justiz- und Polizeidepartement
[nachfolgend "EJPD"], welches bis 30 Tage nach der schriftlichen Mitteilung
der Schlussverfiigung darum ersucht werden kann. Dessen Entscheid unter-
liegt der Beschwerde an den Bundesrat (Art. 26 IRSG). Das Departement
entscheidet Uber die Beschwerde praxisgemass erst dann, wenn rechts-
kraftig geklart ist, ob und wieweit das massgebliche Staatsvertrags- und
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Gesetzesrecht die Rechtshilfe ansonsten zulasst (Urteil des Bundesgerichts
1A.155/2006 vom 25. Oktober 2006 E. 6.2).

3.5.3 Ob die Gewéhrung von Rechtshilfe geeignet ist, den schweizerischen ordre
public zu beeintrachtigen, wenn sich das fragliche Rechtshilfeersuchen ins-
besondere auf in der Schweiz gestohlene Daten stitzt, und diesfalls die
Rechtshilfe gestitzt auf Art. 2 lit. b EUeR i.V.m. Art. 1a IRSG zu verweigern
ist, braucht vorliegend nicht entschieden zu werden (bejahend RUDOLF
WYyss, lllegal beschaffte Daten - eine Grundlage fur Internationale Amts- und
Strafrechtshilfe in Fiskalsachen?, AJP 6/2011 S. 731 - 738, S. 737; vgl. auch
OPEL, a.a.0., Rz. 24, m.w.H.; zum restriktiveren Verstandnis des Begriffes
des ordre public im OECD-Musterabkommen, welcher die illegale Beschaf-
fung von Beweismitteln nicht erfasse s. Rechtsgutachten des BJ vom
23. Februar 2010 zu auf gestohlene Daten gestlitzte Amtshilfeersuchen
JAAC 2/2010 vom 3. August 2010 [2010.8 S. 80-86]). Dass mit den Worten
von WYSS einem Staat erlaubt ist, eine Zusammenarbeit abzulehnen, wenn
das gestellte Rechtshilfeersuchen auf Informationen beruht, die unter Verlet-
zung seines Rechts zustande gekommen sind, liegt freilich auf der Hand.
Ebenso kann der Argumentation von WYss gefolgt werden, wonach anders
zu entscheiden hiesse, von der Schweiz als ersuchtem Staat zu verlangen,
offensichtliche Verletzungen seines Rechts durch eine ansonsten nicht még-
liche Kooperation zu honorieren und damit sogar zu weiteren Verletzungen
des Bankengesetzes zu ermuntern (ders., a.a.O., S. 737). Es ist der Be-
schwerdegegnerin unter Hinweis auf das Urteil des Bundesgerichts
1A.10/2007 vom 3. Juli 2007 E. 2.2 zwar beizupflichten, dass sich die
Rechtshilfebehdrde (grundsatzlich) unter dem Blickwinkel von Art. 2 EUeR
nicht Gber die Rechtskonformitét der im ersuchenden Staat erhobenen Be-
weise zu dussern hat. Die Frage, ob mit Bezug auf in der Schweiz gestohlene
Daten (namentlich die Falciani-Daten) eine Ausnahme von dieser Recht-
sprechung begrindet ist, wurde im Entscheid des Bundesstrafgerichts
RR.2016.121 vom 25. Januar 2017 E. 4 indes ausdriicklich offen gelassen
und kann auch hier offen bleiben (s. nachfolgend).

3.5.4 Soweit sich die Beschwerdefuhrer auf Art. 1a IRSG beruft (zur Frage der
Legitimation s. VPB 2008.28), kann die Beschwerdekammer daher auf die
Beschwerde nicht eintreten. Der Beschwerdefiihrer hat beim EJPD keine Be-
schwerde im Sinne von Art. 17 Abs. 1 i.V.m. Art. 1a IRSG und Art. 2 lit. b
EUeR eingereicht. Angesichts des Ausgangs des vorliegenden Verfahrens
eruibrigen sich Weiterungen im Zusammenhang mit einer allfalligen Uberwei-
sung der Beschwerde an das EJPD gemass Art. 8 Abs. 1 VWVG i.V.m.
Art. 39 Abs. 2 lit. b StBOG. Der Bundesrat als Beschwerdeinstanz des
EJPD kann von Amtes wegen und jederzeit im Sinne von Art. 1a IRSG
einschreiten (VPB 2009.8 E. 8).
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Gemass den Erwagungen in der angefochtenen Schlussverfligung, auf wel-
che die Beschwerdegegnerin in ihrer Beschwerdeantwort verweist, habe die
Bundesanwaltschaft in Beantwortung einer Anfrage des BJ vom 10. Februar
2014 mit Schreiben vom 3. Marz 2014 verneint, dass die Grundlage des
Rechtshilfeersuchens aus Griechenland die gestohlenen Bankdaten bei der
Bank H. seien. Im vorgenannten Schreiben habe die Bundesanwaltschaft
weiter erklart, dass einerseits die Konto-Nr. 1 nicht Gegenstand des von der
Bundesanwaltschaft gefuhrten Strafverfahrens gegen Falciani im Zusam-
menhang mit der Lagarde-Liste sei und dass andererseits die Aussagen von
zwei Beschuldigten im griechischen Strafverfahren die Grundlage fur das
griechische Ersuchen seien (act. 1.2 S.3). Allerdings hat die Beschwerde-
gegnerin die von der Beschwerdekammer angeforderten Schreiben vom
10. Februar 2014 und vom 3. Marz 2014 mit nicht nachvollziehbaren Aus-
fihrungen nicht ins Recht gelegt (s. act. 14 und 17). Entsprechend kann
nachfolgend nicht auf diese unbelegte Darstellung der Beschwerdegegnerin
abgestellt werden.

Inihrer Stellungnahme vom 19. Marz 2018 erklarte die Beschwerdegegnerin,
dass die Plausibilitatsprifung der Bundesanwaltschaft auf dem tGberzeugend
beschriebenen Sachverhalt der ersuchenden Behoérde grinde, welcher sich
auf die Aussagen von C. resp. die Einvernahmen von G. und den Beschwer-
defuhrer stiitze. Die Beschwerdegegnerin verwies dabei auf das Rechtshil-
feersuchen Nr. 149 vom 19. Méarz 2014, S. 9 und 10 (act. 14).

Es ist richtig, dass gemé&ss dem Rechtshilfeersuchen der Beschwerdefuhrer
und G. zu den betreffenden Konten einvernommen wurden. Weder den an-
gegebenen Stellen noch den weiteren Ausflihrungen in beiden Rechtshil-
feersuchen ist indes zu entnehmen, auf welche Weise die griechischen Straf-
verfolgungsbehdrden in Erfahrung gebracht haben, dass vom Konto des Be-
schwerdefiihrers bei der Bank H. die verdachtigen Uberweisungen auf Kon-
ten von G., ebenfalls bei der Bank H., erfolgt sind. Die griechischen Behor-
den fiihren diesbezuglich aus, B. habe die Konten seiner Ehefrau G. entge-
gen seiner Verpflichtung zur Offenlegung nicht deklariert (Verfahrensakten
RH.14.0088, pag. 01.000-0076). Dass C. den griechischen Behétrden die
vorgenannten Konten und/oder die konkreten Uberweisungen direkt oder in-
direkt genannt habe, ist dem Rechtshilfeersuchen entgegen den Ausfihrun-
gen der Beschwerdefihrerin gerade nicht zu entnehmen und ist Uberdies
unwahrscheinlich.

Zusammenfassend steht fest, dass aus dem Rechtshilfeersuchen samt Er-
ganzung nicht hervorgeht, wie die griechischen Behdrden (anders als Uber
die Lagarde-Liste, siehe nachstehend E. 3.8) Kenntnis tber die verdachtigen
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Uberweisungen erlangt haben. Wie die griechischen Behérden vor der Ein-
vernahme des Beschwerdefiihrers und G. zu den verdachtigen Uberweisun-
gen von der Existenz der Konten erfahren haben, ist demnach nicht bekannt.

Es ist vorliegend unbestritten, dass sowohl der Beschwerdefiihrer als auch
G. auf der Lagarde-Liste sind. Vor diesem Hintergrund wurde die Beschwer-
degegnerin mit Schreiben des Referenten vom 7. Marz 2018 u.a. ersucht,
beim zustandigen Staatsanwalt der Bundesanwaltschaft nachzufragen, ob
die weiteren im Rechtshilfeersuchen vom 26. November 2013 und Ergan-
zung vom 19. Marz 2014 genannten Konti Gegenstand des von der Bundes-
anwaltschaft gefuhrten Strafverfahrens gegen Falciani waren (act. 13). Sie
wurde weiter ersucht, unter Beilage der Antwort des betreffenden Staatsan-
walts zur Frage Stellung zu nehmen, ob die gestohlenen Bankdaten (nicht
nur betreffend die im Rechtshilfeersuchen samt Ergadnzung genannten Konti)
direkt oder indirekt zur Hauptsache zur Einleitung des griechischen Strafver-
fahrens bzw. zum Rechtshilfeersuchen vom 26. November 2013 und Ergén-
zung vom 19. Méarz 2014 gefiihrt haben. Sie wurde explizit dazu eingeladen,
die Frage zu beantworten, ob zwischen den gestohlenen Bankdaten und den
Auskunften, auf welchen das Rechtshilfeersuchen samt Erganzung fusst, ein
Kausalzusammenhang bestehe, und ihre Antwort entsprechend zu belegen
(act. 13).

Die Beschwerdegegnerin weigerte sich in ihrem Schreiben vom 19. Marz
2018, auch der vorstehenden gerichtlichen Aufforderung nachzukommen
(act. 14). Das BJ erklarte in seiner Stellungnahme vom 30. April 2018, dass
es nicht abschliessend beurteilen kénne, ob die genannten Informationen
effektiv Uber die bei der Bank H. gestohlenen Daten-Listen erhéltlich ge-
macht worden seien. Falls vorliegend effektiv in der Schweiz gestohlene
Bankdaten Eingang in das griechische Strafverfahren gefunden hétten, so
schienen diese — so das BJ weiter — gemass Ausfuhrungen der Bundesan-
waltschaft zum Sachverhalt Teil einer umfassenden Beweissammlung zu
sein und es lagen daruber hinaus auch weitere Verdachtsmomente vor, wel-
che mutmasslich zur Stellung vorliegender Rechtshilfeersuchen an die
Schweiz gefuhrt hatten (act. 17 S. 3). Wie vorstehend erlautert, ist dem
Rechtshilfeersuchen samt Erganzung gerade nicht zu entnehmen, woher die
massgeblichen Informationen stammen. Es kann daher nicht ausgeschlos-
sen werden, dass die gestohlenen Bankdaten direkt oder indirekt zu diesen
Informationen gefihrt haben. Weder die Beschwerdegegnerin noch das BJ
haben der Beschwerdekammer die entsprechenden Unterlagen zur Verfi-
gung gestellt, welche es ihr erlauben wirden, eine solche Quelle auszu-
schliessen. Die von der Beschwerdegegnerin vorgenommene Plausibilitats-
prufung lasst sich aufgrund der dem Gericht zur Verfigung gestellten Akten
nicht nachvollziehen und vermag daher nicht zu Gberzeugen. Dass sich das
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Rechtshilfeersuchen (auch) auf Beweismaterial stiitzt, welches nicht mit den
gestohlenen Daten im Zusammenhang steht, lasst sich gestutzt auf die vor-
liegenden Akten demnach einstweilen nicht annehmen.

Da weder die Beschwerdegegnerin noch das BJ als Aufsichtsbehdrde die
konkreten Zweifel, dass sich das griechische Rechtshilfeersuchen samt Er-
géanzung auf die in der Schweiz gestohlenen Daten stiitzen und damit dem
Prinzip von Treu und Glauben zwischen Staaten widersprechen kénnte, auf
Uberzeugende Weise auszuraumen oder auch nur plausibel zu machen ver-
mochten, kann einstweilen keine Rechtshilfe geleistet werden. Bei diesem
Prifungsergebnis ist auf die weiteren Rigen des Beschwerdefiihrers nicht
einzugehen. Bei dieser Sachlage ist die Beschwerde gutzuheissen und die
angefochtene Schlussverfigung aufzuheben. Es steht der Beschwerdegeg-
nerin offen, gegebenenfalls bei der ersuchenden Behdrde erganzende Aus-
kunfte mit Bezug auf die gestohlenen Bankdaten einzuholen (s. Art. 800
Abs. 1 IRSG i.V.m. Art. 19 EUeR; s. Art. 9 Ziff. 1 OECD-Bestechungs-Uber-
einkommen, Art. 31 Europarat-Korruptions-Ubereinkommen und Art. 46
Ziff. 26 UN-Korruptions-Ubereinkommen) und allenfalls aufgrund dieser Er-
gebnisse neu zu entscheiden.

Bei diesem Ausgang des Verfahrens unterliegt die Beschwerdegegnerin,
welcher als verfiigende Vorinstanz keine Verfahrenskosten auferlegt wer-
den (Art. 63 Abs. 2 VWVG i.V.m. Art. 39 Abs. 2 lit. b StBOG). Die Bundesstraf-
gerichtskasse ist anzuweisen, dem Beschwerdefiihrer den einbezahlten
Kostenvorschuss von Fr. 4°000.-- zuriickzuerstatten.

Gemass Art. 64 Abs. 1 VWVG i.V.m. Art. 39 Abs. 2 lit. b StBOG kann die
Beschwerdeinstanz der ganz oder teilweise obsiegenden Partei von Amtes
wegen oder auf Begehren eine Entschadigung fir ihr erwachsene notwen-
dige und verhaltnisméassig hohe Kosten zusprechen. Im Verfahren vor Bun-
desstrafgericht besteht die Parteientschadigung aus den Anwaltskosten
(Art. 11 des Reglement des Bundesstrafgerichts vom 31. August 2010 tber
die Kosten, Geblihren und Entschadigungen in Bundesstrafverfahren vom
31. August 2010 [BStKR; SR 173.713.162]). Diese umfassen das Honorar
und den Ersatz der notwendigen Auslagen (Art. 11 des Reglements). Ge-
mass Art. 12 Abs. 2 BStKR setzt die Beschwerdekammer das Honorar nach
Ermessen fest, wenn der Rechtsanwalt die Kostennote nicht spatestens mit
der letzten Eingabe einreicht. Eine Kostennote wurde vorliegend nicht ein-
gereicht. Unter Beriicksichtigung aller Umstande erscheint vorliegend eine
Entschadigung von insgesamt Fr. 5°000.-- inkl. Auslagen als angemessen.
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Demnach erkennt die Beschwerdekammer:

1. Die Beschwerde wird gutgeheissen und die Schlussverfigung vom 22. No-
vember 2017 aufgehoben.

2. Es werden keine Kosten erhoben. Die Bundesstrafgerichtskasse wird ange-
wiesen, dem Beschwerdefihrer den einbezahlten Kostenvorschuss von
Fr. 4°000.-- zurlickzuerstatten.

3. Die Beschwerdegegnerin wird verpflichtet, dem Beschwerdefuhrer fir das
Verfahren vor dem Bundesstrafgericht eine Entschadigung von insgesamt
Fr. 5°000.-- inkl. Auslagen auszurichten.

Bellinzona, 19. Juli 2018

Im Namen der Beschwerdekammer
des Bundesstrafgerichts

Der Prasident: Die Gerichtsschreiberin:

Zustellung an

- Rechtsanwalt llias S. Bissias
- Bundesanwaltschaft
- Bundesamt fiir Justiz, Fachbereich Rechtshilfe

Rechtsmittelbelehrung

Gegen Entscheide auf dem Gebiet der internationalen Rechtshilfe in Strafsachen kann innert zehn
Tagen nach der Eréffnung der vollstdndigen Ausfertigung beim Bundesgericht Beschwerde einge-
reicht werden (Art. 100 Abs. 1 und 2 lit. b BGG).

Gegen einen Entscheid auf dem Gebiet der internationalen Rechtshilfe in Strafsachen ist die Be-
schwerde nur zuléassig, wenn er eine Auslieferung, eine Beschlagnahme, eine Herausgabe von Ge-
genstanden oder Vermodgenswerten oder eine Ubermittlung von Informationen aus dem Geheimbe-
reich betrifft und es sich um einen besonders bedeutenden Fall handelt (Art. 84 Abs. 1 BGG). Ein
besonders bedeutender Fall liegt insbesondere vor, wenn Griinde fiir die Annahme bestehen, dass
elementare Verfahrensgrundsatze verletzt worden sind oder das Verfahren im Ausland schwere
Mangel aufweist (Art. 84 Abs. 2 BGG).



