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Sachverhalt:

A.

A. arbeitet seit Juli 2018 in der Funktion als (...) bei der (...) (nach-
folgend auch: Arbeitgeber). Hierzu bendtigt er regelmassig Zugang zu als
«GEHEIM» klassifizierten Informationen und Material, weshalb es sich um
eine besonders sicherheitsempfindliche Funktion handelt. Zuletzt wurde er
im Jahr 2016 im Rahmen seiner damaligen Tatigkeit beim (...) einer erwei-
terten Personensicherheitsprifung durch die Fachstelle Personensicher-
heitspriifungen des Eidgendssischen Departements fir Verteidigung, Be-
volkerungsschutz und Sport (nachfolgend: Fachstelle) unterzogen und von
dieser als unbedenklich eingestuft.

B.

Am 19. Januar 2022 informierte eine Drittperson die Fachstelle Gber fol-
genden Sachverhalt: Sie berate eine Elterngruppe zum Schutz von Schul-
kindern im Rahmen der Covid-19-Pandemie. Anlasslich eines Beratungs-
treffens sei der Fall eines (...)-Mitarbeiters diskutiert worden, der auf dem
sozialen Netzwerk Twitter zum «Doxing» aufrufe und sich auf einem zwei-
ten Nutzerkonto als Arzt ausgebe. Auf einer anderen Social-Media-Platt-
form habe der genannte (...)-Mitarbeiter unter dem Namen «(...)» ein
Konto angelegt. Ausserdem gebe er auf anderen Social-Media-Plattformen
die (...) in B. als seinen Arbeitsplatz an. Die Drittperson legte dem
Informationsschreiben diverse Screenshots von Twitter-Nachrichten bei.

C.

Nachdem die Fachstelle das Informationsschreiben dem Arbeitgeber von
A. Ubermittelte, leitete dieser am 25. Januar 2022 friihzeitig die
Wiederholung seiner noch bis am 6. November 2022 glltigen Personensi-
cherheitsprufung ein. Im Einverstandnis mit A. beantragte der Ar-
beitgeber die Durchfuhrung einer erweiterten Personensicherheitsprifung
nach Art. 11 Abs. 2 Bst. a der Verordnung Uber die Personensicherheits-
prufungen (PSPV, SR 120.4).

D.
Am 7. September 2022 flhrte die Fachstelle eine persénliche Befragung
mit A. gemass Art. 11 Abs. 4 PSPV i.V.m. Art. 20 Abs. 2 Bst. f des

Bundesgesetzes Uber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS, SR 120) durch.

E.
Am 19. Januar 2023 informierte die Fachstelle A. darUber, dass
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sie beabsichtige, eine Risikoerklarung gemass Art. 22 Abs. 1 Bst. ¢ PSPV
zu erlassen. Gleichzeitig gewahrte sie ihm das rechtliche Gehér (vgl.
Art. 21 Abs. 1 PSPV).

F.
A. nahm dazu am 25. Januar 2023 Stellung.

G.

Am 28. Februar 2023 erliess die Fachstelle eine Risikoerklarung gemass
Art. 22 Abs. 1 Bst. ¢ PSPV und hielt im Dispositiv fest, sie empfehle
A. keinen Zugang zu als «GEHEIM» klassifizierten Informationen
oder ebenso klassifiziertem Material zu gewahren.

H.

Dagegen erhob A. (nachfolgend: Beschwerdefuhrer) am 9. Marz
2023 Beschwerde beim Bundesverwaltungsgericht. Er beantragt, dass fur
ihn eine Sicherheitserklarung gemass Art. 22 Abs. 1 Bst. a PSPV erlassen
werde.

L.
Mit Vernehmlassung vom 12. April 2023 schloss die Fachstelle (nachfol-
gend Vorinstanz) auf Abweisung der Beschwerde.

J.
Am 19. April 2023 reichte der Beschwerdefihrer seine Schlussbemerkun-
gen ein.

K.

Auf die weiteren Vorbringen der Parteien und die sich bei den Akten be-
findlichen Dokumente wird — soweit entscheidrelevant — in den nachfolgen-
den Erwagungen eingegangen.
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Das Bundesverwaltungsgericht zieht in Erwagung:
1.

1.1

Bei der angefochtenen Risikoerklarung handelt es sich um eine Verfugung
gemass Art. 5 VWVG, die von einer Dienststelle des Eidgendssischen De-
partements fur Verteidigung, Bevdlkerungsschutz und Sport (VBS) und da-
mit einer Vorinstanz gemass Art. 33 Bst. d VGG erlassen wurde. Da keine
Ausnahme nach Art. 32 VGG vorliegt, ist das Bundesverwaltungsgericht
zur Beurteilung der Beschwerde zustandig (Art. 31 VGG,; vgl. ferner Art. 21
Abs. 3 BWIS).

Das Verfahren richtet sich nach dem VwVG, soweit das VGG nichts ande-
res bestimmt (Art. 37 VGG).

1.2 Der Beschwerdeflihrer beteiligte sich am vorinstanzlichen Verfahren
und ist als Adressat der angefochtenen Risikoerklarung sowohl formell als
auch materiell beschwert. Er ist deshalb zur Beschwerde legitimiert (vgl.
Art. 48 Abs. 1 VWVG).

1.3 Auf die frist- und formgerecht eingereichte Beschwerde (vgl. Art. 50
Abs. 1 und Art. 52 Abs. 1 VWVG) ist somit einzutreten.

2,

Das Bundesverwaltungsgericht entscheidet im vorliegenden Verfahren mit
voller Kognition: Es Uberpruft die angefochtene Verfligung auf Verletzun-
gen des Bundesrechts — einschliesslich Uberschreitung und Missbrauch
des Ermessens —, auf unrichtige oder unvollstandige Feststellung des
rechtserheblichen Sachverhalts und auf Unangemessenheit (Art. 49
VwWVG). Bei der Beurteilung, ob eine bestimmte Person ein Sicherheitsri-
siko darstellt, gesteht es der Vorinstanz, die diesbeziglich Gber besondere
Fachkenntnisse verfugt, indes einen gewissen Beurteilungsspielraum zu.
Soweit deren Uberlegungen als sachgerecht erscheinen, greift es nicht in
deren Ermessen ein. Ebenso wenig definiert es den Massstab fir sicher-
heitsrelevante Bedenken selbst (Urteile des BGer 1C_142/2018 vom
6. November 2018 E. 3.2, 1C_204/2018 vom 6. November 2018 E. 3.2 und
8C_283/2013 vom 8. November 2013 E. 6.1.2; statt vieler Urteil des BVGer
A-4486/2017 vom 19. Februar 2018 E. 6.2.1 m.w.H.).
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3.1 Bund und Kantone sorgen im Rahmen ihrer Zustandigkeiten fur die Si-
cherheit des Landes und den Schutz der Bevolkerung (Art. 57 Abs. 1 BV).
Eine der heikelsten und intensivsten Bedrohungen der inneren Sicherheit
entsteht, wenn an besonders wichtigen Schllsselpositionen eingesetzte
Personen Verrat Gben, gegen den Staat selbst arbeiten oder seine Institu-
tionen auf rechtswidrige Art verandern wollen. Fir solche Funktionen sollen
daher nur Personen eingesetzt werden, die nicht erpressbar sind und Ge-
wahr bieten, das ihnen entgegengebrachte Vertrauen nicht zu missbrau-
chen (Botschaft vom 7. Marz 1994 zum BWIS und zur Volksinitiative
«S.0.S. Schweiz ohne Schniffelpolizei», BBl 1994 11 1147). Um dies sicher-
zustellen, sieht das BWIS im Sinne einer vorbeugenden Massnahme unter
anderem Personensicherheitsprifungen vor (Art. 2 Abs. 2 Bst. a BWIS).

Ziel der Personensicherheitsprifung nach Art. 19 ff. BWIS ist es, bei Per-
sonen, die eine nach Art. 19 Abs. 1 Bst. a—e BWIS sensible Arbeit verrich-
ten oder verrichten wirden, Sicherheitsrisiken aufzudecken. Als Sicher-
heitsrisiken im Sinne des BWIS gelten insbesondere Terrorismus, verbote-
ner Nachrichtendienst, gewalttatiger Extremismus, kriminelle Handlungen,
Korruption, finanzielle Probleme, Abhangigkeiten, Erpressbarkeit und ex-
zessiver Lebenswandel (vgl. Urteile des BGer 1C_142/2018 vom 6. No-
vember 2018 E. 2.4, 1C_204/2018 vom 6. November 2018 E. 2.4 und
8C _788/2011 vom 2. Mai 2012 E. 2; Urteile des BVGer A-2677/2017 vom
13. Marz 2018 E. 3.1 und A-4486/2017 vom 19. Februar 2018 E. 5.2).

3.2 Nach Art. 20 Abs. 1 BWIS werden im Rahmen der Personensicher-
heitsprifung sicherheitsrelevante Daten uUber die Lebensfiihrung der ge-
priften Person erhoben, insbesondere Uber ihre engen persénlichen Be-
ziehungen und familidren Verhaltnisse, ihre finanzielle Lage, ihre Bezie-
hungen zum Ausland und Aktivitaten, die die innere oder aussere Sicher-
heit in rechtswidriger Weise gefahrden konnen (Satz 1). Uber die Aus-
Ubung verfassungsmassiger Rechte werden keine Daten erhoben (Satz 2).

3.3 Bei der Beurteilung, ob eine Person ein Sicherheitsrisiko im Sinne des
BWIS darstellt, ist stets eine Abwagung zu treffen zwischen der Sicher-
heitsempfindlichkeit der Funktion und dem konkreten Risiko, das von der
betroffenen Person ausgeht. Je heikler eine Funktion ist, desto tiefer ist die
Schwelle fir ein Sicherheitsrisiko anzusetzen (Urteile des BGer
1C_635/2014 vom 29. September 2015 E. 2.3 und 8C_788/2011 vom
2. Mai 2012 E. 3und 5.2.1; BVGE 2015/17 E. 3.3.1).
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Gestutzt auf die erhobenen Daten wird eine Prognose Uber ungewisse
kinftige Sachverhalte gestellt. Insofern kann nicht nur aufgrund «harter»
Fakten entschieden werden; vielmehr liegt es in der Natur der Sache, dass
es sich bei aus den erhobenen Daten gezogenen Schlussfolgerungen auch
um Annahmen und Vermutungen handelt. Gerichtlich Gberprift werden
kann zum einen, ob die getatigten Erhebungen auf zulassige Weise und
umfassend erfolgt sind, und zum anderen, ob die erhobenen Daten an-
schliessend korrekt gewtirdigt worden sind. Die Bejahung eines relevanten
Sicherheitsrisikos kann auch aufgrund der Summe mehrerer Risikoquellen
gerechtfertigt sein, selbst wenn einzelne davon fir sich genommen kein
relevantes Sicherheitsrisiko darstellen wirden (vgl. Urteil des BGer
1C_635/2014 vom 29. September 2015 E. 2.3; Urteile des BVGer
A-2154/2018 vom 7. Februar 2019 E. 3.3 und A-2677/2017 vom 13. Marz
2018 E. 5.3.4).

Nicht massgebend ist, ob die geprifte Person am Vorliegen eines allfalli-
gen Sicherheitsrisikos ein Verschulden trifft oder nicht. Ebenso wenig rele-
vant ist die Qualitat ihrer Arbeitsleistung. Ferner durfen in die Beurteilung
des Sicherheitsrisikos grundsatzlich auch keine sozialen Uberlegungen
einfliessen. Soziale Aspekte und die positive Arbeitsleistung kdnnen jeden-
falls vom Arbeitgeber beim Entscheid Uber die Form der Beschaftigung der
gepruften Person oder deren Einsetzung in eine bestimmte Funktion be-
rucksichtigt werden, zumal gemass Art. 21 Abs. 4 Satz 2 BWIS keine Bin-
dung an die Beurteilung der Fachstelle respektive Vorinstanz besteht (vgl.
Urteile des BGer 1C_635/2014 vom 29. September 2015 E. 2.3 und BGer
8C_683/2012 vom 4. Marz 2013 E. 6.3; Urteile des BVGer A-6797/2013
vom 1. September 2014 E. 4.2, A-5123/2011 vom 21. Juni 2012 E. 6.1 und
A-825/2014 vom 14. August 2014 E. 4.2.2).

Die Prufbehorde erldsst eine Sicherheitserklarung, wenn sie die Person als
unbedenklich beurteilt (Art. 22 Abs. 1 Bst. a PSPV), eine Sicherheitserkla-
rung mit Auflagen, wenn sie die Person als Sicherheitsrisiko mit Vorbehalt
beurteilt (Art. 22 Abs. 1 Bst. b PSPV), eine Risikoerklarung, wenn sie die
Person als Sicherheitsrisiko beurteilt (Art. 22 Abs. 1 Bst. ¢ PSPV) oder eine
Feststellungserklarung, wenn fur die Beurteilung zu wenig Daten vorhan-
den sind (Art. 22 Abs. 1 Bst. d PSPV).

4,

Im Folgenden ist zu prufen, ob die Vorinstanz zu Recht eine Risikoerkla-
rung nach Art. 22 Abs. 1 Bst. ¢ PSPV erlassen hat. Sie begrindet deren
Erlass mit dem Vorliegen diverser Risikoquellen, die in ihrer Gesamtheit

Seite 6



A-1368/2023

ein Sicherheitsrisiko darstellen wirden. In ihrer Datenerhebung stitzt sie
sich namentlich auf die Akten der Strafverfolgungsbehérden, dem Informa-
tionsschreiben einer Drittperson vom 19. Januar 2022 (vgl. Sachverhalt
Bst. B), die personliche Befragung des Beschwerdeflihrers vom 7. Sep-
tember 2022 sowie sein Personaldossier. Namentlich flossen die nachfol-
genden Umstande in die Beurteilung der Vorinstanz mit ein.

4.1 Mit Strafbefehl vom 26. Januar 2018 wurde der Beschwerdefuhrer der
Widerhandlung gegen das Strassenverkehrsgesetz durch Anbringen von
Markierungen ohne behdrdliche Ermachtigung, begangen im Zeitraum
vom 29. Juli 2017 bis 13. August 2017, zu einer Busse von Fr. 100.— ver-
urteilt. Gemass Sachverhalt hat der Beschwerdefuhrer mit wasserfester
gelber und weisser Farbe diverse Schriftzige («Langsamy, «nid jufle»,
«30», «Schule», «30langty, «stferli» und «Flessli») auf 6ffentlichen Stras-
sen der Gemeinde C. , Ortsteil D. , angebracht, ohne dazu
berechtigt gewesen zu sein. Der Beschwerdefiihrer begriindete sein Delikt
anlasslich der Befragung vom 7. September 2022 damit, dass sich nicht
alle Verkehrsteilnehmer an das Tempolimit gehalten hatten. Da nichts da-
gegen unternommen worden sei, habe er vor dem Schulanfang die 30er-
Zone mit Farbe markiert. Es habe sich um einen Hilfeschrei gehandelt, da
er sich grosse Vorwurfe gemacht hatte, falls seinen Kindern etwas zuges-
tossen worden ware. Gleichzeitig erwahnte der Beschwerdeflhrer, dass es
ihm durchaus bewusst gewesen sei, dass solche Handlungen illegal seien.
Im Rahmen der Hausdurchsuchung hatten die Polizisten Schuhe mit einem
Farbspritzer gefunden. Darauf habe er zugegeben, die erwahnte Tat aus-
gefuhrt zu haben. Ansonsten hatte er die begangene Tat nicht gestanden.

4.2 Aufgrund des oben erwahnten Delikts wurde der Beschwerdefuhrer
verdachtigt, ein identisches Delikt am neuen Wohnort begangen zu haben.
In der Nacht vom 27. August 2021 wurden entlang der E. -Strasse
in C. auf einer Lange von mehreren hundert Meter Farbschmiere-
reien auf dem Strassenbelag angebracht, so namentlich mit weisser Farbe
mehrmals die Zahl «30» und der Schriftzug «Kinder». Ein Politiker der Ge-
meinde C. erhielt ausserdem eine Sympathie-E-Mail von einem
«Komitee Aktion Strassenmalerei», dessen E-Mail-Adresse der Familie
des Beschwerdeflihrers, konkret seiner Frau, zugeordnet werden konnte.
Da anlasslich einer Hausdurchsuchung am Domizil des Beschwerdeflh-
rers keine belastenden Beweismittel sichergestellt wurden und er die Tat
bestritt, konnte ihm nichts nachgewiesen werden. Das Verfahren wurde mit
Verfiigung vom 11. November 2021 eingestellt.
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Zu den beiden Vorkommnissen gab der Beschwerdeflihrer an der Befra-
gung vom 7. September 2022 zu Protokoll, dass seinerseits die Versu-
chung bestehe, erneut etwas lllegales zu begehen, falls kinftig nichts zu
Gunsten der Verkehrssicherheit unternommen werde. Allerdings sei die
«Kosten-Nutzen-Bilanz» sehr schlecht, weshalb es sich seiner Meinung
nach nicht lohne, etwas lllegales zu tun. Vielmehr wirde er versuchen,
Uber den Elternrat, in dem er sich engagiere, etwas zu bewirken.

4.3 Im Arbeitsumfeld ereigneten sich zwei aktenkundige Vorfalle, die zu
einer Einvernahme und einem Eintrag im Personaldossier fiuhrten (vgl. ar-
beitsrechtliche Ermahnung vom 9. August 2019, Akten Vorinstanz
A19/33 ff.). Zunachst versandte der Beschwerdefiihrer im November 2018
eine E-Mail an eine Lieferfirma in Tschechien. Dieses E-Mail enthielt einen
Anhang mit klassifizierten Daten. Der Dateiname wurde zwar anonymisiert,
die beiden kritischen Spalten in der Excel-Datei mit als « GEHEIM» klassi-
fizierten Informationen jedoch nur teilweise.

Der BeschwerdefUhrer fihrte diesbezlglich aus, dass es keine Mdglichkeit
gegeben habe, mit der Firma verschlUsselt zu kommunizieren. Aus diesem
Grund habe er die angeflgten Unterlagen anonymisieren wollen. Die Ano-
nymisierung sei jedoch unvollstandig gewesen, bei einem Blatt sei sie ver-
gessen worden. Es habe sich um einen gravierenden Fehler gehandelt, da
er damit Menschenleben von Personen, die in bestimmten Regionen fur
die (...) tatig gewesen seien, hatte gefadhrden kdnnen.

Ein weiterer aktenkundiger Vorfall fand am 12. Juni 2019 statt: Veranlasst
durch technische Probleme bei seinem Arbeitsplatz, versandte der Be-
schwerdeflhrer eine verschlisselte E-Mail mit einem als «GEHEIM» klas-
sifizierten Anhang Uber ein gemass internen Richtlinien unzulassiges Sys-
tem. Der Beschwerdefihrer bringt diesbeziglich vor, dass das interne Mail-
system flir den Versand von klassifizierten Informationen zu diesem Zeit-
punkt nicht verfigbar gewesen sei, weshalb er flir den Versand von «Key
Word Files von Telefonaufnahmen» auf ein anderes System zurlckgegrif-
fen habe. Zwar erlaube die Informationsschutzverordnung, die er im Vor-
feld konsultiert habe, einen Versand von als « GEHEIM» klassifizierten In-
formationen Uber dieses System. Allerdings gebe es innerhalb der (...) ein
scharferes Reglement, das den Versand von als « GEHEIM» klassifizierten
Informationen Gber dieses System nicht erlaube. Gleichzeitig gab der Be-
schwerdeflhrer zu Protokoll, dass er seit dem letzten Vorfall vorsichtiger
mit sicherheitsempfindlichen Informationen umgehe. Auch seien ihm
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seither weder Fehler unterlaufen noch hatten erneut Einvernahmen statt-
gefunden.

4.4 Hinsichtlich seiner Arbeitstatigkeit bei der (...) und des Umgangs mit
sicherheitsempfindlichen Informationen am Arbeitsplatz wird dem Be-
schwerdeflihrer der nachlassige Umgang mit seiner Smart Card zur Last
gelegt. Zumindest teilweise aus Vergesslichkeit habe er diese sehr oft im
Notebook stecken lassen, manchmal sogar ber das Wochenende und
dies entgegen der Ermahnung seines Vorgesetzten. Ausserdem beman-
gelte sein Arbeitgeber die Ordnung an seinem Arbeitsplatz.

4.5 Erwahnung findet sodann ein Kontakt mit einer Drittperson, die als Dok-
torand an der ETH eingeschrieben sei. Der Beschwerdefuhrer gibt an, im
Juli 2022 ein letztes Mal mit dieser Person essen gegangen zu sein. Sie
habe sich sehr flr die (...) als Arbeitgeberin interessiert und habe sich ihm
gegenuber aufdringlich verhalten, indem sie einmal die Woche den Kontakt
mit ihm gesucht habe. Untypischerweise habe sich dann die Person nach
einem Kongress im Ausland nicht mehr bei ihm gemeldet. Sie hatten sich
lediglich Uber mathematische Fragestellungen unterhalten. Da die besagte
Person nie Fragen zu beruflichen Inhalten gestellt habe, habe er es nicht
fur nétig gehalten, die Begegnung seinem Arbeitgeber zu melden. Inskinf-
tig wirde er dies jedoch tun.

4.6 Schliesslich ist auf das Verhalten des Beschwerdefuhrers in den sozi-
alen Medien einzugehen. Er sei auf diversen sozialen Medien aktiv (Twitter,
LinkedIn, Xing). Dort gebe er sich als (...) beim (...) aus, was den Vorschrif-
ten entspreche. Den Arbeitsort habe er nirgends angegeben. Er wirde
auch keine Inhalte teilen, die seine Arbeitstatigkeit betreffen wirden. Wah-
rend der Corona-Pandemie habe er sich ein «(...)-Profil» erstellt, um die
sogenannten «Massnahmen Turbos» zu verargern respektive zu trollen. Er
gab zu Protokoll, dass er vorgangig recherchiert und herausgefunden
habe, dass die Verwendung eines solchen Profils und das Trollen aus
rechtlicher Sicht zuldssig seien. Einmal habe er auf Twitter zu sogenann-
tem «Doxing» aufgerufen. Auch dabei handle es sich um eine straffreie Tat.
Uber das «(...)-Profil» habe die Zeitung (...) berichtet. Die Angelegenheit
sei dem (...) gemeldet worden. Aus seiner Sicht wurden sich aus dem Vor-
fall keine sicherheitsrelevanten Probleme ergeben.

5.
Ein erstes Sicherheitsrisiko erblickte die Vorinstanz in der dem Beschwer-
deflihrer attestierten eingeschrankten Vertrauenswiurdigkeit,
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Zuverlassigkeit und dem Gefahrenbewusstsein (Integritat). Hierbei ist zu
prifen, ob darauf vertraut werden kann, dass der Beschwerdeflihrer bei
der Auslbung seiner Tatigkeit loyal zu seiner Aufgabe steht, mithin ob er
Gewahr dafir bietet, das ihm entgegengebrachte Vertrauen nicht zu miss-
brauchen (vgl. Urteile des BVGer A-912/2014 vom 18. September 2014
E. 6.2, A-825/2014 vom 14. August 2014 E. 6.1 und A-6383/2012 vom
26. Juni 2013 E. 6.1, je m.w.H.).

5.1 Gemass Vorinstanz muss sich ein Arbeitgeber auf Personen verlassen
koénnen, die in besonders sicherheitsempfindlichen Funktionen eingesetzt
werden. Sie erachtet es als schwerwiegend, dass dem Beschwerdeflihrer
Fehler unterlaufen seien, die mit der nétigen Sorgfalt hatten vermieden
werden konnen. Trotz Verwarnung, die der Beschwerdeflihrer im Novem-
ber 2018 erhalten habe, habe er sich im Juni 2019 erneut vorschriftswidrig
verhalten. Dies sei bei der Auslibung einer besonders sicherheitsempfind-
lichen Funktion absolut zu vermeiden. Es gelte zu beachten, welche
schwerwiegenden Folgen das damalige Verhalten des Beschwerdefiihrers
hatte haben kénnen. Erwahnenswert sei insbesondere der Vorfall vom No-
vember 2018, der gemass seinen Aussagen zufolge Menschenleben von
Personen hatte gefahrden kénnen, die in bestimmten Regionen fur die (...)
tatig gewesen seien. Gleichzeitig gelte es auch zu beachten, dass der Be-
schwerdeflhrer seit Juni 2019 kein derartiges Fehlverhalten mehr an den
Tag gelegt habe.

Die Vorinstanz hat Zweifel, dass der Beschwerdeflihrer das erforderliche
Niveau an Zuverlassigkeit und Vertrauenswiurdigkeit mitbringt, das die Aus-
Ubung seiner besonders sicherheitsempfindlichen Funktion voraussetzt.
Insbesondere das von ihm beschriebene «hohe Paranoia Level», das ihn
gemass eigenen Aussagen begleite: Standig darauf achten zu muissen,
vorschriftengemass mit sicherheitsempfindlichen Informationen umzuge-
hen, empfénde er als anstrengend. Hinzu komme der Umgang mit seiner
Smart Card, die er entgegen den Anweisungen des Vorgesetzten nach Fei-
erabend und ubers Wochenende sehr oft im Notebook habe stecken las-
sen. Damit habe sich der Beschwerdefiihrer nicht an die Anweisung seines
Vorgesetzten gehalten, was sich negativ auf seine Integritat auswirke. Fer-
ner habe er die Wahrscheinlichkeit in Kauf genommen, dass die Smart
Card eines Tags abhandenkomme und in der Folge zweckentfremdet wer-
den kénnte. Ebenfalls zu beriicksichtigen sei seine Ausserung betreffend
seine Vergesslichkeit. Diese habe ihm im Leben schon einige Male «einen
Streich gespielt».
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Aus Sicht der Vorinstanz kann nicht ausgeschlossen werden, dass dem
Beschwerdeflihrer im Umgang mit sicherheitsempfindlichen Informationen
kinftig keine Fehler mehr unterlaufen. Sie wertete dies als eine sicherheits-
relevante Schmalerung der Vertrauenswiurdigkeit und Zuverlassigkeit des
Beschwerdeflhrers.

Hinsichtlich der Verhaltensweise in den sozialen Medien hielt die Vor-
instanz fest, dass sie der Ansicht sei, dass Personen, die in sozialen Me-
dien «Trollen» und «Doxen», sich diversen Gefahren aussetzen wirden.
Dies sei insbesondere im Hinblick auf die Beurteilung des Gefahrenbe-
wusstseins des Beschwerdeflihrers genauer zu analysieren.

Hinzu komme die Begegnung mit einer Drittperson der ETH. Der Be-
schwerdeflhrer habe seinen Arbeitgeber nicht tGber die Begegnung infor-
miert, da er sich mit der Person lediglich Gber mathematische Fragestel-
lungen unterhalten hatte. Zwar hatten sich nie Fragen zur beruflichen Ta-
tigkeit des Beschwerdeflhrers gestellt. Dennoch erachtet die Vorinstanz
die Begegnung und deren Ablauf als potenziell gefahrlich. Der Beschwer-
defuhrer hatte angemessene Sicherheitsvorkehrungen treffen mussen.
Insbesondere hatte er zur Vorsicht seinen Vorgesetzten Uber die Begeg-
nungen informieren massen.

Die aus der persdnlichen Befragung erlangten Erkenntnisse wirden zei-
gen, dass der Beschwerdefuhrer wiederholt in Situationen geraten sei, res-
pektive sich Situationen ausgesetzt habe, in denen es ihm nicht gelang,
lauernde Gefahren zu erkennen, diese adaquat einzuschatzen sowie ge-
eignete Sicherheitsvorkehrungen zu treffen. Die Kumulation von Vorfallen
wirke sich aus ihrer Sicht nicht nur in sicherheitsrelevanter Art und Weise
auf das Gefahrenbewusstsein des Beschwerdefihrers aus, sondern lasse
auch Rickschlisse auf eine mangelnde Vertrauenswirdigkeit zu. Sie habe
deshalb begriindete Zweifel, ob der Beschwerdefiihrer die erhéhten Anfor-
derungen an Vertrauenswirdigkeit, Zuverlassigkeit und Gefahrenbewusst-
sein (und somit Integritat), die flr eine besonders sicherheitsempfindliche
Funktion verlangt werden, gerecht werde. Vor diesen Hintergrund stehe die
Gefahr, dass er in (naher) Zukunft erneut in eine Situation gerate, die ihm
in sicherheitsrelevanter Art und Weise zum Verhangnis werden kdénnte.
Des Weiteren kdnne sie nicht mit geniigender Sicherheit ausschliessen,
dass er kiinftig nicht auch bezlglich des Schutzes sensitiver Informationen
seine eigenen Interessen Uber diejenigen der o&ffentlichen Institutionen
stelle. In der Summe erkannte die Vorinstanz in den genannten Punkten,
dass der Beschwerdeflihrer bezilglich seiner Eigenschaften in den
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Bereichen Zuverlassigkeit, Gefahrenbewusstsein und Vertrauenswduirdig-
keit Mangel aufweisen wiirde, die mit seiner besonders sicherheitsemp-
findlichen Funktion bei der (...) nicht vereinbar seien.

5.2 Der Beschwerdeflihrer wendet dagegen ein, dass die beiden Sicher-
heitsvorfalle nicht auf Mutwilligkeit zurtickzufihren seien. Zwar seien die
Vorfalle in seinem Personaldossier abgelegt, diese hatten jedoch keinen
weiteren Einfluss auf das weitere Anstellungsverhaltnis. Ausserdem habe
es seit Juli 2019 keine Sicherheitsvorfalle mehr gegeben. Er Gbernehme
die Verantwortung fiir die Sicherheitsvorfalle, die jedoch als weit in der Ver-
gangenheit liegend zu betrachten seien. Hinsichtlich seiner Aktivitaten in
den sozialen Medien bringt der Beschwerdeflihrer vor, dass es sich bei
seinen Ausserungen um blosse Provokationen («Trolling») gehandelt
habe. Dies sei vom Grundrecht auf freie Meinungsausserung abgedeckt
und strafrechtlich nicht relevant. Keine seiner Ausserungen auf Twitter
seien sicherheitsrelevant. Er bereue aber seine Aktivitaten sehr und sei
mittlerweile nicht mehr auf dieser Plattform aktiv. Zu den Schlussfolgerun-
gen der Vorinstanz hinsichtlich seiner Personlichkeit und seiner Integritat
macht der Beschwerdefiihrer geltend, dass er in gliicklichen und stabilen
Familienverhaltnissen lebe und sich gemeinnitzig engagiere. Schliesslich
moniert er, dass diejenigen Personen in seinem Arbeitsumfeld, die am bes-
ten sein Verhalten in Sicherheitsfragen beurteilen kénnten, nicht befragt
worden seien und er betont, dass seine Arbeitsleistung im betrachteten
Zeitraum immer als gut bis sehr gut bewertet worden sei.

5.3 Die Funktion, die der Beschwerdefuhrer bei der (...) bekleidet, stellt
hohe Anforderungen an die Vertrauenswiurdigkeit, die Zuverlassigkeit und
das Gefahrenbewusstsein des jeweiligen Stelleninhabers. Der unsorgfal-
tige Umgang des Beschwerdefiihrers mit als «GEHEIM» klassifizierten Do-
kumenten zeugt von einem ungenigenden Sicherheits- und Gefahrenbe-
wusstsein. Dass sein nachlassiger Umgang mit sicherheitsrelevanten In-
formationen nicht mutwillig erfolgte, ist nicht relevant. Das Verschulden der
gepriften Person am Vorliegen eines allfalligen Sicherheitsrisikos ist bei
der Beurteilung nicht massgebend (vgl. 3.3).

Zusatzlich ist beim Beschwerdeflihrer von einer verminderten Vertrauens-
wurdigkeit auszugehen: Konfrontiert mit seiner strafrechtlichen Verurtei-
lung (vgl. E. 4.1) sagte er aus, dass er die begangene Tat gegenlber den
Strafverfolgungsbehdrden nur deshalb eingestanden habe, weil die Polizei
zuvor anlasslich der Hausdurchsuchung ihn belastende Tatbeweise gefun-
den habe. Seine Aussage, wonach seinerseits die Versuchung bestehe,
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erneut etwas lllegales zu begehen, sollten kinftig nicht Massnahmen zur
Sicherstellung der Verkehrssicherheit in seiner Wohnumgebung ergriffen
werden, lasst zudem auf ein gewisses Mass an krimineller Energie schlies-
sen. Seine Relativierung, wonach er inskiinftig versuchen werde, den poli-
tischen Weg einzuschlagen, um seinen Anliegen zum Durchbruch zu ver-
helfen, andert nichts an dieser Einschatzung. Vielmehr zeugt diese Aus-
sage davon, dass er — obwohl er grundsatzlich andere, legale Méglichkei-
ten kennt — nicht vor illegalen Aktionen zurtickschrecken wirde.

Der unvorsichtige Umgang mit einer Drittperson der ETH (vgl. E. 4.5) und
sein Verhalten in den sozialen Medien (vgl. E. 4.6) bestarken die Einschat-
zung hinsichtlich verminderter Vertrauenswurdigkeit und eines reduzierten
Gefahrenbewusstseins. Diesbezlglich ist darauf hinzuweisen, dass das
Verhalten in den sozialen Medien unabhangig davon, ob dieses im Einzel-
fall strafrechtlich relevant ist oder nicht, in der Beurteilung der Vertrauens-
wurdigkeit und des Gefahrenbewusstseins Berlcksichtigung finden kann.
Nur weil ein Verhalten nicht zu einer strafrechtlichen Verurteilung flhrt,
kann daraus nicht abgeleitet werden, dass sich dieses Verhalten nicht in
einer Risikoerklarung niederschlagt, zumal im Strafrecht andere Beweisre-
geln Anwendung finden als im Verwaltungsverfahren.

Schliesslich kann der Beschwerdeflhrer aus dem Umstand, dass der Ar-
beitgeber seine Arbeitsleistung immer als gut bis sehr gut bewertet hat,
nichts zu seinen Gunsten ableiten: Sowohl die Qualitat der Arbeitsleistung
als auch soziale Uberlegungen diirfen grundséatzlich nicht in die Beurtei-
lung des Sicherheitsrisikos einfliessen (vgl. E. 3.3). Der Auffassung des Be-
schwerdeflhrers, dass die Vorfalle den Arbeitgeber nicht zu weiteren
Massnahmen veranlasst hatten, ist im Ubrigen entgegenzuhalten, dass ak-
tenkundigerweise seine Ausserungen in den sozialen Medien den Aus-
schlag gaben, vorzeitig die Wiederholung der Personensicherheitsprifung
in die Wege zu leiten.

Aus den vorstehenden Erwagungen ergibt sich zusammengefasst, dass
beim Beschwerdefuhrer aufgrund der Summe der einzelnen Risikoquellen
von einem relevanten Sicherheitsrisiko auszugehen ist, das eine negative
Risikobeurteilung rechtfertigt. Dem Beschwerdefluhrer gelang es wieder-
holt nicht, lauernde Gefahren zu erkennen, diese adaquat einzuschatzen
sowie geeignete Sicherheitsvorkehrungen zu treffen. Die Bejahung eines
Sicherheitsrisikos ist daher angesichts der konkreten Umstande und der
diesbezlglichen Praxis zwar streng, aber nicht zu beanstanden (zur Kog-
nition des Bundesverwaltungsgerichts vgl. E. 2). Dass die Vorinstanz auf
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eine Befragung von Personen in seinem Arbeitsumfeld verzichtete, andert
nichts daran. Die Vorinstanz forderte beim Arbeitgeber das Personaldos-
sier des Beschwerdefiihrers ein und konnte den Sachverhalt gestitzt auf
eine Wirdigung der ihr vorliegenden Beweise, insbesondere auch auf die
eingehende Befragung des Beschwerdefiihrers, sowie in antizipierter Be-
weiswirdigung als erstellt erachten. Soweit der Beschwerdeflihrer in sei-
nen Schlussbemerkungen auf einen ihm aus den Medien bekannten Fall
verweist und geltend macht, die dort dargestellte Verfehlung liege schwe-
rer, kann er nichts zu seinen Gunsten ableiten. Es sind jeweils die konkre-
ten Einzelfalle mit den ihnen eigenen Umstanden zu beurteilen.

6.

Ein zweites Sicherheitsrisiko bejahte die Vorinstanz unter dem Titel «Re-
putationsverlust und Spektakelwert». Der im Fall des Eintretens eines Er-
eignisses resultierende negative Medien- oder Offentlichkeitswert ist als
sogenannter Spektakelwert bekannt. Bei dessen Beurteilung geht es nicht
primar darum, den Staat vor allfalligen Blamagen zu schitzen. Vielmehr
soll materieller wie auch immaterieller Schaden praventiv abgewendet und
das storungsfreie Funktionieren der betroffenen Institution beziehungs-
weise der Eidgenossenschaft als solcher gewahrt werden. Die Annahme
eines Sicherheitsrisikos ist dann gerechtfertigt, wenn ein konkreter Zusam-
menhang zwischen dem vorgeworfenen Sicherheitsrisiko und der dadurch
entstandenen Bedrohung des Institutionenvertrauens gegeben ist (vgl.
statt vieler Urteil des BVGer A-777/2014 vom 30. Oktober 2014 E. 8).

6.1 Die Vorinstanz fUhrt aus, dass die (...), das (...) und die Eidgenossen-
schaft ein sogenanntes Institutionsvertrauen geniessen, das ihnen die Be-
volkerung entgegenbringe. Je hoher die Reputation einer Institution, desto
mehr Unterstitzung geniesse sie im Allgemeinen in der Gesellschaft. Das
Institutionsvertrauen beziehungsweise die Reputation korreliere gemass
Forschung hoch mit der subjektiv empfundenen Sicherheit der Bevdlke-
rung und sei ein Gradmesser fiir die Stabilitat des politischen Systems. Das
von der Bevolkerung geschenkte Vertrauen sei gemessen an den subjek-
tiven Bewertungskriterien sehr leicht verletzbar respektive enorm empfind-
lich.

Die Vorinstanz geht davon aus, dass die Eidgenossenschaft bei der Be-
schaftigung respektive Weiterbeschaftigung des Beschwerdeflhrers in sei-
ner Funktion als (...) bei der (...) mit entsprechendem regelmassigem Zu-
gang zu als «GEHEIM» klassifizierten Informationen und Material in Zu-
kunft nachteilig belastet werden kann. Da er insbesondere aufgrund seiner
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Verhaltensweise in den sozialen Medien aufgefallen sei, erhdhe sich die
Wahrscheinlichkeit, dass ein negatives Ereignis eintreten werde. Ein még-
licher daraus entstehender Schaden schatze sie als erheblich ein. Sie kam
zum Schluss, dass im Falle der Weiterbeschaftigung der Spektakelwert
und das Risiko eines allfalligen Reputationsverlustes als erhéht zu betrach-
ten seien.

6.2 Der Beschwerdeflihrer halt entgegen, dass er als einer von wenigen
Blutspendern des Kantons F. Uber 100 Blutspenden erreicht habe
und dafiir auch ausgezeichnet worden sei. Blutspenden als unentgeltlicher
Dienst an der Allgemeinheit sei das Gegenteil von Spektakel, denn es rette
Menschenleben.

6.3 Der Beschwerdefuhrer legte ein unvorsichtiges Verhalten in den sozia-
len Medien an den Tag. Wie die Meldung der Drittperson zeigt, die Anlass
fur die in Frage stehende Personensicherheitsprufung gab (vgl. Sachver-
halt Bst. B), sind aus der Kombination von Ausserungen des Beschwerde-
fuhrers in den sozialen Medien und sonstigen dort publizierten Informatio-
nen Rickschlisse auf seine Arbeitstatigkeit und seinen Arbeitgeber mog-
lich. Der Beschwerdeflhrer verwendete in den sozialen Medien mitunter
ein gefalschtes «(...)-Profil». Eine Tageszeitung griff die Aktivitdten des Be-
schwerdefuhrers in den sozialen Medien auf und berichtete dartber. Dies
zeigt die Gefahr eines negativen Medien- beziehungsweise Offentlichkeits-
wertes fur die Eidgenossenschaft als Arbeitgeberin des Beschwerdefiih-
rers nicht nur abstrakt, sondern im konkreten Fall auf. Dass die Vorinstanz
aufgrund dieser Umstande auf einen erhéhten Spektakelwert und einen
Reputationsverlust fur die Schweizerische Eidgenossenschaft schloss, ist
begriindet und nachvollziehbar.

7.

7.1 Zu prufen bleibt die Verhaltnismassigkeit der Risikoerklarung. Die Vor-
instanz ist — wie jede Verwaltungsbehdrde — an den Grundsatz der Verhalt-
nismassigkeit gebunden (Art. 5 Abs. 2 BV). Die Verfugung muss demnach
im Hinblick auf das im o&ffentlichen Interesse angestrebte Ziel, ein Sicher-
heitsrisiko und damit einen Schaden fur die Eidgenossenschaft zu vermei-
den, geeignet und erforderlich sein; sie hat zu unterbleiben, wenn eine
gleich geeignete, aber mildere Massnahme fur den angestrebten Zweck
ausreichen wirde. Ausserdem muss der angestrebte Zweck in einem ver-
ninftigen Verhaltnis zu den Belastungen stehen, die dem Beschwerdefiih-
rer auferlegt werden (Zumutbarkeit, Verhaltnismassigkeit im engeren

Seite 15



A-1368/2023

Sinn). Bei der Beurteilung dieser Frage sind die sich gegenliberstehenden
offentlichen und privaten Interessen gegeneinander abzuwagen. Eine
Massnahme erweist sich nur dann als zumutbar flir einen Privaten, wenn
sie durch ein das private Interesse Uberwiegendes offentliches Interesse
gerechtfertigt ist (Urteile des BVGer A-2013/2017 vom 14. November 2017
E. 5.2.3, A-2499/2014 vom 1. Oktober 2014 E. 9.1 und A-912/2014 vom
18. September 2014 E. 8.1, je m.w.H.).

7.2 Die Vorinstanz bejaht die Verhaltnismassigkeit der Risikoerklarung mit
der Begrundung, dass die Verhinderung des Zugangs zu besonders sicher-
heitsempfindlichen Informationen eine geeignete Massnahme darstelle,
um eine Gefahrdung auszuschliessen. Eine mildere Massnahme bestehe
zwar im Erlass einer Sicherheitserklarung mit Auflagen. In diesem Zusam-
menhang stelle sich die Frage, ob die Mangel in den Bereichen Zuverlas-
sigkeit, Gefahrenbewusstsein und Vertrauenswiurdigkeit durch eine enge
FUhrung durch den Arbeitgeber zu korrigieren waren. Dies verneint sie
gleichzeitig mit der Begrundung, dass auch im Fall des Erlasses solcher
Auflagen von einer nach wie vor mangelnden Integritat auszugehen sei,
die nicht durch genannte Auflagen geheilt werden kénnten, da es sich um
personenimmanente Risikofaktoren handle. Aus ihrer Sicht seien keine
wirksamen Auflagen erkennbar, denen die beschriebenen Sicherheitsrisi-
ken in adaquater und verhaltnismassiger Weise begegnet werden kdnnten.

7.3 Der Beschwerdeflihrer entgegnet, dass die Erforderlichkeit der Mass-
nahme nicht gegeben sei, da die erwahnten Sicherheitsvorfalle weit in der
Vergangenheit liegen wirden und ausserdem seinen Arbeitgeber nicht zu
weiteren Massnahmen veranlasst hatten. Des Weiteren seien die Provo-
kationen auf Twitter nicht sicherheitsrelevant.

7.4 Es ist der Vorinstanz beizupflichten, dass die Risikoerklarung eine ge-
eignete Massnahme darstellt, um zu verhindern, dass sich das festgestellte
Sicherheitsrisiko (vgl. E. 5 und 6) verwirklicht. Es sind auch keine ander-
weitigen oder flankierenden Massnahmen ersichtlich, die das festgestellte
Sicherheitsrisiko beheben und beseitigen wirden, zumal der Vorinstanz
darin beizupflichten ist, dass es sich um personenimmanente Risikofakto-
ren handelt. Auch macht der Beschwerdefuhrer keine anderen Auflagen
geltend, mit denen dem festgestellten Sicherheitsrisiko begegnet werden
konnte. Die Eignung und die Erforderlichkeit der erfolgten Risikoerklarung
sind deshalb zu bejahen. Zu prifen bleibt, ob die Risikoerklarung in Abwa-
gung der privaten und 6ffentlichen Interessen als zumutbar zu erachten ist.
Es besteht ein 6ffentliches Interesse der Eidgenossenschaft, ihr Ansehen
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und ihre Glaubwirdigkeit in der Offentlichkeit zu wahren und zu stérken.
Wie die Abklarungen der Vorinstanz gezeigt haben, ist beim Beschwerde-
fuhrer insbesondere hinsichtlich des Gefahrenbewusstseins ein Sicher-
heitsrisiko auszumachen. Hinzu kommt, dass seine Aktivitaten in den sozi-
alen Medien ein erhebliches Potenzial flir negative mediale Berichterstat-
tung bieten, woraus ein Reputationsverlust fur die Institutionen des Bundes
resultieren kann. Der Beschwerdeflihrer unterlasst es, naher zu begrin-
den, inwiefern seine privaten Interessen in besonderer und Gberwiegender
Weise betroffen sein sollten. Die mit der Risikoerklarung verfolgten 6ffent-
lichen Interessen Uberwiegen vorliegend das private Interesse des Be-
schwerdeflihrers, zumal seine Funktion als besonders sicherheitsempfind-
lich einzustufen ist. Die angefochtene Risikoerklarung erweist sich damit
als verhaltnismassig.

7.5 Unabhangig von seiner Relevanz fir die Verhaltnismassigkeitsprifung
ist dem Einwand des Beschwerdefiihrers, wonach die relevanten Sicher-
heitsvorfalle bereits weit in der Vergangenheit liegen, Folgendes entgegen-
zuhalten: Die arbeitsrechtliche Ermahnung datiert vom 9. August 2019 und
diese stitzt sich wiederum auf die Ereignisse vom 29. November 2018 und
12. Juni 2019. Zwischen dem letzten der beiden Ereignisse und dem Erlass
der Risikoverfigung am 28. Februar 2023 verstrichen somit noch keine vier
Jahre. Gemass der Praxis des Bundesverwaltungsgerichts kénnen solche
Vorfalle grundsatzlich frihestens dann in den Hintergrund treten, wenn sie
mehr als vier bis funf Jahre zurtckliegen (vgl. Urteile des BVGer A-
5099/2016 vom 15. Dezember 2016 E. 5.3, A-19/2016 vom 30. Juni 2016
E. 4.2.4, A-2652/2015 vom 11. Mai 2016 E. 4.6.2 und A-2897/2014 vom 10.
November 2014 E. 8.5). Entsprechend ist nicht zu beanstanden, wenn die
Vorinstanz in ihrer Einschatzung — und als einen unter mehreren Faktoren
— die beiden Ereignisse miteinbezogen hat.

8.
Im Ergebnis hat die Vorinstanz zu Recht eine Risikoerklarung erlassen. Die
Beschwerde erweist sich somit als unbegriindet und ist daher abzuweisen.

9.

9.1 Die Kosten des Verfahrens werden auf Fr. 800.— festgesetzt (Art. 1 ff.,
Art. 4 des Reglements Uber die Kosten und Entschadigungen vor dem Bun-
desverwaltungsgericht [VGKE, SR 173.320.2]). Sie sind dem Beschwerde-
fuhrer als unterliegende Partei aufzuerlegen (Art. 63 Abs. 1 VWVG) und mit
seinem geleisteten Kostenvorschuss zu verrechnen.

Seite 17



A-1368/2023

9.2 Bei diesem Ausgang des Verfahrens ist dem Beschwerdefiihrer keine
Parteientschadigung zuzusprechen (Art. 64 Abs. 1 VWVG i.V.m. Art. 7
Abs. 1 VGKE). Ebenso wenig hat die obsiegende Vorinstanz einen An-
spruch auf eine Parteientschadigung (vgl. Art. 7 Abs. 3 VGKE).

Demnach erkennt das Bundesverwaltungsgericht:

1.
Die Beschwerde wird abgewiesen.

2.

Die Verfahrenskosten von Fr. 800.— werden dem Beschwerdefiihrer aufer-
legt. Der einbezahlte Kostenvorschuss wird zur Bezahlung der Verfahrens-
kosten verwendet.

3.
Es wird keine Parteientschadigung zugesprochen.

4,
Dieses Urteil geht an den Beschwerdefuhrer, die Vorinstanz und das Ge-
neralsekretariat VBS.

Fir die Rechtsmittelbelehrung wird auf die nachste Seite verwiesen.

Die vorsitzende Richterin: Der Gerichtsschreiber:

Christine Ackermann Tobias Egli
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Rechtsmittelbelehrung:

Gegen diesen Entscheid kann innert 30 Tagen nach Eréffnung beim Bun-
desgericht, 1000 Lausanne 14, Beschwerde in 6ffentlich-rechtlichen Ange-
legenheiten gefuhrt werden (Art. 82 ff., 90 ff. und 100 BGG). Die Frist ist
gewahrt, wenn die Beschwerde spatestens am letzten Tag der Frist beim
Bundesgericht eingereicht oder zu dessen Handen der Schweizerischen
Post oder einer schweizerischen diplomatischen oder konsularischen Ver-
tretung Ubergeben worden ist (Art. 48 Abs. 1 BGG). Die Rechtsschrift ist in
einer Amtssprache abzufassen und hat die Begehren, deren Begriindung
mit Angabe der Beweismittel und die Unterschrift zu enthalten. Der ange-
fochtene Entscheid und die Beweismittel sind, soweit sie die beschwerde-
fuhrende Partei in Handen hat, beizulegen (Art. 42 BGG).

Versand:
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Zustellung erfolgt an:

— den Beschwerdeflhrer (Gerichtsurkunde)

— die Vorinstanz (Ref-Nr. [...]; Einschreiben)

— das Generalsekretariat VBS (Gerichtsurkunde; zuhanden der be-
schwerdeberechtigten Instanz)
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