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Sachverhalt:

A.

Mit Schreiben vom 6. Juli 2006 wandte sich X. (Beschwerde-
fuhrerin) an die Schweizer Luftwaffe mit der Forderung, die Drohnenfliige
zur Uberwachung der Landesgrenzen seien umgehend einzustellen. Zur
Begrindung brachte sie vor, die Luftwaffe greife mit dieser Art von
Uberwachung in die Personlichkeitsrechte der Birger ein. Es bestehe
keine gesetzliche Grundlage fir die Drohnenflige.

Mit Antwort vom 14. Juli 2006 fuhrte die Schweizer Luftwaffe aus, man
habe im Zusammenhang mit den Abklarungen uber die Zulassigkeit des
Einsatzes von Armeemitteln zur Unterstiitzung des Grenzwachtkorps auch
datenschutzrechtliche Aspekte untersucht. In der Folge seien derartige
Einsadtze von einem Beschluss des Bundesrates gemass Art. 17 des
Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz (DSG, SR
235.1) abhangig gemacht worden. In seiner Sitzung vom 5. Juli 2006 habe
der Bundesrat den entsprechenden Entscheid getroffen. Somit beruhten
die Drohnenflige sowie die FLIR-Helikopter-Einsatze auf einer geni-
genden gesetzlichen Grundlage. Daneben wirde bis zum Inkrafttreten des
revidierten Zollgesetzes und der Verordnung Uber die Geldndelber-
wachung auf eine Aufzeichnung der Aufnahmen verzichtet.

Mit Brief vom 16. August 2006 wandte sich Y. (Beschwerdefuhrer)
an die Schweizer Luftwaffe und bezog sich darin auf das an seine Frau
(Beschwerdefiihrerin) gerichtete Schreiben vom 14. Juli 2006. Er und
seine Frau seien am 14. August 2006 um 4.40 Uhr von dem
Rotorengerausch eines sich offenbar auf einem Uberwachungsflug befind-
lichen Helikopters aufgeschreckt worden. Er wiederholte das Begehren
aus dem Brief vom 6. Juli 2006, wonach die Flige umgehend einzustellen
seien. Unter Hinweis auf Art. 5 des Bundesgesetzes vom 20. Dezember
1968 uber das Verwaltungsverfahren (VwWVG, SR 172.021) verlangte er
eine Verfugung uber die Ablehnung des Begehrens.

Mit Schreiben vom 25. August 2006 fuhrte die Schweizer Luftwaffe aus,
dass es sich bei dem von den Beschwerdeflihrern erwahnten Ereignis um
einen zivilen Flug gehandelt haben musse. Zu den Begehren nahm sie
keine Stellung.

Mit Schreiben vom 29. September 2006 gelangte der Beschwerdeflihrer
erneut an die Schweizer Luftwaffe. Er bezog sich darin auf das Schreiben
der Beschwerdefiihrerin vom 6. Juli 2006 sowie sein eigenes vom 16.
August 2006 und wiederholte das Begehren um sofortige Einstellung der
Flige sowie um Erlass einer anfechtbaren Verfigung.

In ihrer Antwort vom 5. Oktober 2006 fiuihrte die Schweizer Luftwaffe fol-
gendes aus: Die Armee sei gestitzt auf Art. 1 Abs. 3 des Bundesgesetzes
Uber die Armee und die Militarverwaltung vom 3. Februar 1995 (MG, SR
510.10) u. a. verpflichtet, zivile Behdrden im Rahmen von subsidiaren
Einsétzen zu unterstitzen. Die Voraussetzungen dazu seien vorliegend
erfullt und der Bundesrat habe einen entsprechenden Beschluss gefasst.



Weil die Luftwaffe dem Bundesrat hierarchisch unterstellt sei, sei es ihr
nicht mdglich, dessen Entscheid durch eine Verfligung riickgéngig zu
machen. Aus diesem Grund sei man nicht in der Lage, dem Anliegen zu
entsprechen.

Schliesslich wandte sich der Beschwerdefihrer mit Schreiben vom
1. Januar 2007 an die Eidgendssische Zollverwaltung (EZV). Wiederum
stellte er das Gesuch, die Flige zur Uberwachung der Landesgrenzen
seien einzustellen und bat, indem er sich auf Art. 25a VwVG berief, um
eine anfechtbare Verfligung.

Mit Antwort vom 15. Januar 2007 bestatigte die EZV (Vorinstanz) den Ein-
gang des Begehrens und stellte eine Verfugung bis Anfang Mai 2007 in
Aussicht. Mit Brief vom 12. Marz 2007 erkundigte sich der Beschwerde-
fuhrer bei der Vorinstanz Uber den Stand des Verfahrens. In ihrer Antwort
vom 15. Marz 2007 fuhrte die Vorinstanz aus, dass sie aufgrund ander-
weitiger, prioritar zu erfullender Aufgaben noch nicht in der Lage sei, eine
beschwerdefahige Verfligung auszustellen. Eine solche wurde erneut auf
Anfang Mai 2007 in Aussicht gestellt. Mit Email vom 24. Marz 2007
gelangte der Beschwerdefiihrer erneut an die Vorinstanz und bat diese —
unter Erwadhnung von Art. 46a VwVG - ihm die Verfigung bis zum 29.
Marz 2007 zuzustellen. Andernfalls solle man ihm die Adresse der
Beschwerdeinstanz bekannt geben.

Mit Verfiugung der EZV vom 4. April 2007 wurde das Gesuch der
Beschwerdeflihrer vom 1. Januar 2007 um Einstellung der Helikopter- und
Drohnenfliige zur Uberwachung der Landesgrenzen abgewiesen. Zu ihrer
sachlichen Zustandigkeit fuhrte die Vorinstanz aus, die Helikopter- und
Drohnenflige zur Uberwachung der Landesgrenzen wiirden zwar tech-
nisch durch die Luftwaffe durchgefiihrt. Die Durchfihrung erfolge jedoch
zu Gunsten des Grenzwachtkorps im Rahmen des von der Bundesver-
sammlung beschlossenen Assistenzdienstes. Das Grenzwachtkorps sei
Teil der Zollverwaltung, weshalb die Oberzolldirektion zum Erlass der Ver-
fligung zustandig sei. Zum Materiellen verwies die Vorinstanz zunéchst auf
Art. 27 des Zollgesetzes vom 1. Oktober 1925 (aZG, BS 6 465), wonach
der Bundesrat Massnahmen treffe, die zur Sicherung der Zollgrenze, zur
Uberwachung des Grenziibertritts und zur Sicherung des Zollbezugs an
der Grenze und im Innern notwendig seien. Ferner stitzte sie sich auf
Art. 1 Abs. 2 und Art. 67 Abs. 1 und 2 MG. Danach kdnnen Truppen zivilen
Behorden auf deren Verlangen u. a. zur Erfillung von Aufgaben nationaler
Bedeutung und zur Wahrung der Lufthoheit Hilfe leisten. Mit Beschluss
vom 5. Oktober 2004 Uber den Einsatz der Armee zur Verstarkung des
Grenzwachtkorps bei den Grenzschutzaufgaben (BBl 2004 5511) habe die
Bundesversammlung einem solchen Einsatz bis langstens zum
31. Dezember 2007 zugestimmt. Am 5. Juli 2006 habe der Bundesrat
Helikopter- und Drohnenflige der Luftwaffe zu Gunsten des
Grenzwachtkorps im Rahmen des vom Parlament am 5. Oktober 2004
beschlossenen Assistenzdienstes bewilligt. Allerdings habe er, bis zum
Inkrafttreten des Zollgesetzes vom 18. Marz 2005 (ZG, SR 631.0) am
1. Mai 2007 und der zu revidierenden Verordnung vom 26. Oktober 1994



Uber die Geldndelberwachung mit Videogeraten (AS 1994 2471), aufge-
hoben per 1. Mai 2007 (vgl. Art. 12 der Verordnung Uber die Verwendung
von Bildaufnahme-, Bildaufzeichnungs- und anderen Uberwachungsge-
raten durch die Eidgendssische Zollverwaltung vom 4. April 2007 [SR
631.053]), die Aufzeichnung von Daten untersagt. Aus diesen Griinden sei
der Einsatz von Helikopter- und Drohnenfliigen gestitzt auf das bis zum
30. April 2007 geltende Recht zuldssig und folglich nicht widerrechtlich
gewesen, weshalb das Gesuch abzuweisen sei.

Im Weiteren nahm die Vorinstanz Bezug auf das seit dem 1. Mai 2007
geltende Recht. Geméass Art. 108 Abs. 1 ZG kdnne die Zollverwaltung
automatische Bildaufnahme- und Bildaufzeichnungsgeréte sowie andere
Uberwachungsgeréate einsetzen. Im Rahmen dieser gesetzlichen Grundla-
ge habe der Bundesrat gestiitzt auf die Delegationsnorm von Art. 108 Abs.
2 ZG die Verordnung Uuber die Verwendung von Bildaufnahme-,
Bildaufzeichnungs- und anderen Uberwachungsgeraten durch die
Eidgentssische Zollverwaltung erlassen. Gemass deren Art. 4 Abs. 3
i.V.m. Art. 2 Abs. 1 Bst. a durften Gerate, die visuelle Signale aufnehmen
und aufzeichnen, von Drohnen aus ausschliesslich im grenznahen Gebiet,
d.h. innerhalb eines Gelandestreifens von 25 km entlang der Zollgrenze
eingesetzt werden. Daraus ergebe sich, dass der Einsatz von Helikoptern
und Drohnen zur Uberwachung der Landesgrenze auch mit dem Inkrafttre-
ten des neuen Zollgesetzes lber eine gesetzliche Grundlage verfiige und
damit rechtens sei. Somit sei das Gesuch um Einstellung dieser Flige
auch nach dem neuen Recht abzuweisen.

Mit Beschwerde vom 4. April 2007 bzw. 10. April 2007 gelangten die Be-
schwerdefiihrer an das Bundesverwaltungsgericht. In prozessualer Hin-
sicht wurde sinngemaéss geriigt, die Vorinstanz habe die anfechtbare Ver-
figung im Sinne von Art. 46a VwWVG verzogert. Daneben beantragten die
Beschwerdefiihrer dem Sinn nach, die Verfugung der Vorinstanz vom 4.
April 2007 sei aufzuheben und sie sei anzuweisen, die Uberwachung des
grenznahen Gebietes durch den Einsatz von Bildaufnahme-, Bildauf-
zeichnungs- und anderen Uberwachungsgeraten zu unterlassen. Die Riige
der Rechtsverzdégerung wurde nicht weiter begrindet. Materiell fihrten die
Beschwerdefuhrer aus, die Erhebung von Daten mittels dieser Methode
entbehre einer gesetzlichen Grundlage und verletze ihre Privatsphéare,
weshalb sie unzulassig sei.

Mit Vernehmlassung vom 7. Juni 2007 beantragt die Vorinstanz, die
Beschwerde sei vollumfanglich abzuweisen.

Auf die weiteren Ausfiihrungen der Parteien in den Rechtsschriften wird —
soweit entscheidrelevant — im Rahmen der nachfolgenden Erwagungen
eingegangen.



Das Bundesverwaltungsgericht zieht in Erwéagung:
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Die Beschwerde richtet sich gegen eine Verfugung der Eidgendssischen
Zollverwaltung (EZV) betreffend das Begehren der Beschwerdefihrer um
Einstellung der Helikopter- und Drohnenflige zur Uberwachung der
Landesgrenzen.

Gemass Art. 31 des Bundesgesetzes vom 17. Juni 2005 Uber das Bundes-
verwaltungsgericht (VGG, SR 173.32) beurteilt das Bundesverwaltungs-
gericht Beschwerden gegen Verfiigungen nach Art. 5 VWVG. Da hier keine
Ausnahme nach Art. 32 VGG vorliegt, mit der EZV eine Vorinstanz im
Sinne von Art. 33 und 34 VGG verflugt hat und die gestitzt auf Art. 25a
VwVG erlassene Verfligung ein zulassiges Anfechtungsobijekt ist, ist das
Bundesverwaltungsgericht zur Beurteilung vorliegender Beschwerde zu-
standig.

Gemadass Art. 16 Abs. 1 des Geschaftsreglementes vom 11. Dezember
2006 fur das Bundesverwaltungsgericht (VGR, SR 173.320.1) behandelt
die erste Abteilung Geschafte, die ihren Schwerpunkt in den Bereichen
Infrastruktur, Umwelt, Abgaben und Personal haben. Im Einzelnen wird die
Geschaftsverteilung im Anhang des VGR geregelt (Art. 16 Abs. 5 VGR).
Gemass diesem werden der ersten Abteilung auch Geschéafte aus dem
Gebiet des Datenschutzes zugeteilt. Es handelt sich dabei um Falle, bei
welchen Uber datenschutzrechtliche Fragen in der Hauptsache zu befinden
ist und sich diese nicht nur vorfrageweise im Zusammenhang mit einem
anderen Prozessthema stellen (vgl. dazu analog BGE 127 V 219 E. la/aa,
BGE 123 1l 534 E. 1f). Art. 2 Abs. 2 Bst. ¢ des Bundesgesetzes vom 19.
Juni 1992 Uber den Datenschutz (DSG, SR 235.1) sieht vor, dass dieses
Gesetz auf héngige Zivilprozesse, Strafverfahren, Verfahren der interna-
tionalen Rechtshilfe sowie staats- und verwaltungsrechtliche Verfahren mit
Ausnahme erstinstanzlicher Verwaltungsverfahren, nicht anwendbar ist.
Vorliegend geht es um die Frage, ob die Vorgehensweise der Vorinstanz
unter datenschutzrechtlichen Gesichtspunkten rechtens ist, mithin um eine
rein datenschutzrechtliche Hauptfrage. Sie ist weder vorfrageweise zu
beantworten, noch bezieht sie sich auf ein héngiges Verfahren im Sinne
von Art. 2 Abs. 2 Bst. ¢ DSG. Folglich liegt die funktionelle Zustandigkeit
bei der ersten Abteilung des Bundesverwaltungsgerichts (vgl Urteil des
Bundesverwaltungsgerichts A-7372/2006 E. 1.3 vom 6. Juni 2007, Urteil
des Bundesverwaltungsgerichts A-7757/2006 E. 1.2 vom 16. Mai 2007).

Zur Beschwerde ist nach Art. 48 Abs. 1 Bst. b und ¢ VwVG berechtigt, wer
durch die angefochtene Verfiigung berihrt ist und ein schutzwirdiges
Interesse an deren Aufhebung oder Anderung hat. Die Beschwerdefihrer
sind im vorinstanzlichen Verfahren mit ihren Antrdgen nicht durchge-
drungen, durch den angefochtenen Entscheid auch materiell beschwert
(sie wohnen im betroffenen Uberwachungsgebiet) und deshalb zur Be-
schwerde befugt.

Aufgrund der Verfiigung der Vorinstanz vom 4. April 2007 besteht fur die
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Beschwerdefuhrer allerdings kein Rechtsschutzinteresse mehr, eine Be-
schwerde wegen Rechtsverweigerung oder Rechtsverzdgerung zu fihren.
Auf die diesbezligliche Beschwerde ist daher nicht einzutreten. Somit kann
auch offen bleiben, ob sie gentigend substanziiert gewesen ware.

Nach Art. 37 VGG richtet sich das Verfahren vor dem Bundesverwaltungs-
gericht nach dem VwVG, soweit dieses Gesetz nichts anderes bestimmt.
Auf die frist- und formgerecht eingereichte Beschwerde (Art. 50 und 52
VWVG) ist demnach im Ubrigen einzutreten.

Das Bundesverwaltungsgericht Gberprift den angefochtenen Entscheid mit
voller Kognition (Art. 49 VwVG).

Die Beschwerdefiihrer riigen einerseits sinngemass, es bestehe keine
ausreichende gesetzliche Grundlage fur den Einsatz von Bildaufnahme-,
Bildaufzeichnungs- und anderen Uberwachungsgeraten zur Uberwachung
der Landesgrenzen und die damit zusammen hangende Datenbearbeitung.
Dariiber hinaus bestreiten sie offenbar die Zulassigkeit der Uberwachung
an sich.

Das Datenschutzgesetz bezweckt den Schutz der Persdnlichkeit und der
Grundrechte von Personen, uber die Daten bearbeitet werden (Art. 1
DSG). Es qilt u. a. fur das Bearbeiten von Daten natirlicher Personen
durch Bundesorgane (Art. 2 Abs. 1 Bst. b DSG). Personendaten sind alle
Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen
(Art. 3 Bst. a DSG). Unter Angaben ist jede Art von Information zu ver-
stehen, die auf Vermittlung oder Aufbewahrung von Kenntnissen ausge-
richtet ist. Unerheblich ist auch, ob eine Aussage als Zeichen (analog,
digital, alphanumerisch oder numerisch), Wort, Bild, Ton oder Kombina-
tionen aus diesen (Bsp. Videoaufnahme mit Untertitel) auftritt und auf
welcher Art von Datentrdger (Papier, Film, elektronische oder optoelektro-
nische Datentrager u.s.w.) die Informationen gespeichert sind (Urs BeLSER
in: Basler Kommentar zum Datenschutzgesetz, Basel 2006, Rz. 5 zu
Art. 3). Das Datenschutzgesetz ist demnach auf den durch die Vorinstanz
veranlassten Einsatz von Bildaufnahme-, Bildaufzeichnungs- und anderen
Uberwachungsgeraten anzuwenden. Geméass Art. 4 DSG diirfen
Personendaten nur rechtméssig beschafft werden. |hre Bearbeitung hat
nach Treu und Glauben zu erfolgen und muss verhéltnisméassig sein.
Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der
Beschaffung angegeben wurde, aus den Umstanden ersichtlich oder
gesetzlich vorgesehen ist. Organe des Bundes dirfen Personendaten
bearbeiten, wenn dafir eine gesetzliche Grundlage besteht (Art. 17 DSG).
Der sich an den Klagen des Zivilgesetzbuches orientierende Art. 25 Abs. 1
Bst. a DSG (vgl. Art. 28a ZGB; BBl 1988 Il 476) raumt schliesslich
demjenigen, der ein schutzwirdiges Interesse hat, u. a. das Recht ein,
vom verantwortlichen Bundesorgan zu verlangen, dass es das
widerrechtliche Bearbeiten von Personendaten unterlasst. Diese
Bestimmung diente als Vorlage fir Art. 25a VwVG (vgl. AB 2003 S 872).
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Die Beschwerdefuhrer hatten von der Vorinstanz eine Verfiigung gestitzt
auf Art. 25a VwWVG erwirkt. Wer ein schutzwirdiges Interesse hat, kann
nach dieser Bestimmung — sofern sich eine Handlung auf o6ffentliches
Recht des Bundes stitzt und Rechte und Pflichten berthrt — von der zu-
standigen Behoérde verlangen, dass sie widerrechtliche Handlungen unter-
lasst, einstellt oder widerruft (Abs. 1 Bst. a), die Folgen widerrechtlicher
Handlungen beseitigt (Abs. 1 Bst. b) oder die Widerrechtlichkeit von
Handlungen feststellt (Abs. 1 Bst. ¢). Vorliegend ist Art. 25a Abs. 1 Bst. a
einschlagig. Es besteht insoweit sowohl nach DSG als auch nach VwVG
ein Anspruch auf Erlass einer Verfiigung Uber die Rechtméssigkeit von
Realakten (vgl. Uirich HireLin/Geore MuLLer/FeLix Unimann, Allgemeines
Verwaltungsrecht, 5. Aufl., Zirich 2006, Rz. 883a).

Am 1. Mai 2007 ist das neue Zollgesetz (ZG, SR 631.0; AS 2007 1453) in
Kraft getreten. Gleichzeitig wurde auch die Verordnung Uber den Einsatz
von Bildaufnahme-, Bildaufzeichnungs- und anderen Aufnahmegeraten
durch die Eidgendssische Zollverwaltung in Kraft gesetzt (SR 631.053,
Art. 13). Zum Zeitpunkt des Erlasses der angefochtenen Verfliigung wie
auch der Anhebung der Beschwerde am 4. April 2007 galt folglich noch
das alte Recht. Die Vorinstanz stiitzte sich bei ihrem Entscheid zum einen
denn richtigerweise auch auf die seinerzeit geltenden Normen. Zum an-
dern erorterte sie — im Sinne einer Prognose — die Rechtslage nach In-
krafttreten der neuen Bestimmungen. Fir beide Félle kam sie zum
Schluss, dass ihr Vorgehen nicht gegen das geltende Recht verstosse.

Streitgegenstand ist vorliegend die Frage, ob die im Auftrag der Vorinstanz
durchgefuhrten Uberwachungsmassnahmen widerrechtlich sind. Falls ja,
hatten die Beschwerdefuhrer, wie beantragt einen Anspruch darauf, dass
die Vorinstanz die betreffende Handlung unterldsst. Die Frage, ob die Vor-
gehensweise der Vorinstanz nach der bis zum 30. April 2007 geltenden
gesetzlichen Regelung rechtens war, ist in diesem Beschwerdeverfahren
nicht mehr zu behandeln. Diesfalls hatten die Beschwerdefiihrer die Fest-
stellung der (damaligen) Widerrechtlichkeit im Sinne von Art. 25a Abs. 1
Bst. ¢ VWVG respektive von Art. 25 Abs. 1 Bst. ¢ DSG beantragen und ein
entsprechendes Feststellungsinteresse geltend machen missen. Eine vor-
sorgliche Massnahme nach Art. 56 VwVG - die im Zeitpunkt der Be-
schwerdeeinreichung noch zur Anwendbarkeit des alten Rechts geflihrt
hatte — ist ebenfalls nicht beantragt worden. Somit bleibt zu priifen, ob die
Vorgehensweise der Vorinstanz mit dem seit dem 1. Mai 2007 geltenden
Recht vereinbar und damit nicht widerrechtlich ist.

Gemass Art. 1 Bst. a ZG regelt dieses Gesetz u. a. die Uberwachung und
die Kontrolle des Personen- und Warenverkehrs tber die Zollgrenze. Nach
Art. 108 Abs. 1 Bst. a ZG kann die Zollverwaltung, um unerlaubte Grenz-
Ubertritte oder Gefahren fiir die Sicherheit im grenziberschreitenden Ver-
kehr frihzeitig zu erkennen, automatische Bildaufnahme- und Bildauf-
zeichnungsgerate sowie andere Uberwachungsgerate einsetzen. Gestitzt
auf Art. 108 Abs. 2 ZG hat der Bundesrat mittels der (unselbstandigen)
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Verordnung Uber den Einsatz von Bildaufnahme-, Bildaufzeichnungs- und
anderen Uberwachungsgeraten durch die Eidgendssische Zollverwaltung
(hiernach Verordnung) diese Gesetzesbestimmung konkretisiert. Nach
Art. 2 Abs. 1 Bst. a der Verordnung kann die Zollverwaltung unter anderem
Geréte einsetzen, die visuelle Signale aufnehmen und aufzeichnen (Foto-
kameras, Videogerate, Warmebildgerate, Infrarotgerate oder Bewegungs-
melder) sowie Geréte, die akustische Signale aufnehmen und aufzeichnen
(Tonbildgerate oder Gerauschmelder). Gemass Art. 3 der Verordnung
kénnen die Geréte fest installiert oder mobil sein und auch von Strassen-
fahrzeugen, Schiffen, Luftfahrzeugen oder Drohnen aus eingesetzt wer-
den. Art. 4 Abs. 3 der Verordnung schrankt allerdings den Einsatz der
Gerate nach Art. 2 Abs. 1 Bst. a der Verordnung von Drohnen aus insofern
ein, als diese nur innerhalb eines Gelandestreifens von 25 km Breite ent-
lang der Zollgrenze eingesetzt werden dirfen. Die Aufzeichnungen dirfen
wahrend eines Monats aufbewahrt werden. Nach diesem Zeitpunkt sind
sie zu ldschen (Art. 7 Abs. 1 der Verordnung). Die Herausgabe von Auf-
zeichnungen ist in Art. 8 und 9 der Verordnung geregelt.

Die gesetzliche Grundlage fiir diese Art der Grenzuberwachung (inklusive
der damit verbundenen Datenerhebung) ist nach dem Ausgefihrten grund-
satzlich vorhanden und klar. Die Zollverwaltung hat die Aufgabe, die
Grenze zu Uberwachen und sie darf die im Gesetz beschriebenen Mittel
dazu einsetzen. Dass die Vorinstanz wider diese gesetzliche Grundlage
handeln wirde ist weder ersichtlich, noch wird dies von den Beschwerde-
fuhrern behauptet. Aufgrund der gesetzlichen Grundlage in Art. 108 ZG
halt die Vorgehensweise der Vorinstanz soweit auch vor dem Daten-
schutzgesetz stand. Nicht zuletzt um auch Bildaufzeichnungen machen zu
kénnen, wurde die neue Bestimmung des Art. 108 ZG in das Gesetz
aufgenommen (vgl. BBl 2004 664). Im Ubrigen stehen den von der
Aufzeichnung Betroffenen die Rechtsbehelfe aus dem Datenschutzgesetz
zu, so namentlich das Auskunfts- und Loschungsrecht (vgl. Art. 10 der
Verordnung).

Das Bundesverwaltungsgericht ist zur Rechtsanwendung von Amtes
wegen verpflichtet. Obwohl von den Beschwerdefihrern wenig sub-
stanziiert dargetan und nur implizit verlangt, ist daher die Verordnung
grundsatzlich — im Rahmen einer akzessorischen Normenkontrolle — auf
ihre Gesetz- und Verfassungsmassigkeit zu Uberprifen. Das Rigeprinzip
besagt demgegenuber, dass die Rechtsmittelinstanz nur die von den
Parteien geltend gemachten Rechtsverletzungen und tatsachlichen Ein-
wéande prufen muss oder darf (vgl. HAreLin/MuLLEr/UHimann, a.a.0. Rz.
1632). Allerdings geniigt es nach der Rechtsprechung, wenn aus der Be-
schwerdeschrift sinngemass ersichtlich ist, in welchen Punkten und
weshalb die Anfechtung erfolgt. Es muss keine Rechtsnorm ausdriicklich
angerufen werden; somit schadet auch die Nennung eines falschen
Rechtsgrundes nicht. Auf der anderen Seite ist die Rechtspflegeinstanz
aber auch nicht gehalten, von sich aus nach allen erdenklichen Rechts-
fehlern zu suchen. Es mussen sich immerhin aus den Akten oder Rechts-
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schriften Anhaltspunkte fur das Vorliegen einer Rechtsverletzung ergeben
(Acrrep Kovz/lsaselLle HANEr, Verwaltungsverfahren und Verwaltungsrechts-
pflege des Bundes, 2. Auflage, Zurich 1998, Rz. 114). Nach dem Gesag-
ten, kann sich das Gericht in diesem Fall mit einer auf das Wesentliche be-
schrankten Uberpriifung der Verordnung begniigen.

Sofern es sich bei der Verordnung um eine reine Vollziehungsverordnung
handelt, ist der Bundesrat nach Art. 182 der Bundesverfassung der
Schweizerischen Eidgenossenschaft vom 18. April 1999 (BV, SR 101)
auch ohne gesetzliche Erméachtigung zum Erlass berechtigt. Handelt es
sich allerdings um eine gesetzesvertretende Verordnung, die die gesetz-
liche Regelung erganzt oder &ndert, setzt die Kompetenz zum Erlass eine
entsprechende Delegationsnorm im Gesetz voraus (Art. 164 Abs. 2 BV,
vgl. auch Pierre TscHanNEN, Staatsrecht der Schweizerischen Eidgenossen-
schaft, Bern 2004, § 46 Rz. 18 ff.; ULrich HAFELIN/WALTER HALLER, Schweiz-
erisches Bundesstaatsrecht, 6. Auflage, Zirich 2005, Rz.1858 ff.). Das
Bundesverwaltungsgericht halt sich bei der Prifung an die vom Bundes-
gericht entwickelten Grundsatze. Bei unselbstandigen Verordnungen, die
sich auf eine gesetzliche Delegation stiitzen, ist zu untersuchen, ob sich
der Bundesrat an die Grenzen der ihm im Gesetz eingerdumten Befug-
nisse gehalten hat. Soweit das Gesetz den Bundesrat nicht ermachtigt,
von der Verfassung abzuweichen, befindet das Gericht auch Uber die Ver-
fassungsmassigkeit der unselbstandigen Verordnung. Wird dem Bundesrat
durch die gesetzliche Delegation ein sehr weiter Bereich des Ermessens
fur die Regelung auf Verordnungsstufe eingerdumt, so ist dieser Spielraum
nach Art. 191 BV fur das Gericht verbindlich. Es darf in diesem Fall bei der
Uberprufung der Verordnung nicht sein eigenes Ermessen an die Stelle
desjenigen des Bundesrates setzen, sondern es hat sich auf die Prifung
Zu beschréanken, ob die Verordnung den Rahmen der dem Bundesrat im
Gesetz delegierten Kompetenzen offensichtlich sprengt, oder aus anderen
Grunden gesetz- oder verfassungswidrig ist. In einem solchen Fall kann es
namentlich prifen, ob sich eine Verordnungsbestimmung auf ernsthafte
Grunde stutzt oder Art. 9 BV widerspricht, weil sie sinn- oder zwecklos ist,
rechtliche Unterscheidungen trifft, fir die ein verninftiger Grund in den
tatsdchlichen Verhéltnissen fehlt, oder Unterscheidungen unterlasst, die
richtigerweise hétten getroffen werden sollen (vgl. BGE 131 Il 271 E. 4,
BGE 129 1l 160 E. 2.3).

Gemass Art. 108 Abs. 2 ZG regelt der Bundesrat die Einzelheiten betref-
fend den Einsatz von Bildaufnahme-, Bildaufzeichnungs- und anderen
Uberwachungsgeraten. Eine Delegationsnorm ist daher gegeben. Somit
ware sogar die Voraussetzung zum Erlass einer gesetzesvertretenden
Verordnung vorhanden. Die Verordnung héalt sich allerdings durchwegs
derart eng an das Gesetz bzw. bleibt in den Schranken von Art. 108 ZG,
dass sie nicht Uber eine schlichte Vollziehungsverordnung hinaus geht,
welche der Bundesrat auch ohne gesetzliche Ermachtigung hétte erlassen
kénnen. Selbstverstandlich enthélt die Verordnung ein gewisses Mass an
Normen, die in dieser Weise nicht im Gesetz stehen. Sie beschrankt sich
jedoch im Verhdltnis zum zugehoérigen Gesetz auf sekundéres Recht und
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schafft insbesondere auch keine neuen Rechte und Pflichten (vgl. TscHan-
NEN, a.a.0. 8§ 46 Rz. 20). Die Verfassungsmassigkeit der Verordnung ist
demnach zu bejahen, denn selbst wenn eine Bestimmung verfassungs-
massige Rechte tangieren sollte, wéare dies im — flr das Gericht nach
Art. 191 BV massgeblichen — Gesetz selber angelegt.

Nach dem Gesagten ist auch die Verordnung als verfassungskonformer
Rechtssatz zu qualifizieren, weshalb dessen Anwendung in der oben
erwahnten Form (E. 3.2) nicht gegen das Datenschutzgesetz verstosst. Als
Zwischenergebnis ist festzuhalten, dass keine Verletzung des Daten-
schutzgesetzes vorliegt.

Daneben rigen die Beschwerdefiihrer sinngemass, die Handlungen der
Vorinstanz wuirden ihre Privatsphare und damit Art. 8 Ziff. 1 der Kon-
vention zum Schutze der Menschenrechte und Grundfreiheiten vom 4. No-
vember 1950 (EMRK, SR 0.101) sowie Art. 13 BV verletzen. In einem Ent-
scheid vom 14. Dezember 2006 (BGE 133 | 77) hatte das Bundesgericht
im Zusammenhang mit einer abstrakten Normenkontrolle Uber die Ver-
fassungsmassigkeit einer kantonalen Bestimmung zu befinden. Es ging um
die zulassige Dauer der Aufbewahrung von Aufzeichnungen aus der Uber-
wachung von o6ffentlichen Platzen und Strassen. Es wurde in diesem Fall
indessen von keiner Seite in Zweifel gezogen, dass der entsprechende
Erlass ein kompetenzgemasses formelles Gesetz darstellt, den Kerngehalt
der Grundrechte wahrt und damit den Anforderungen an Einschrankungen
von Grundrechten gemass Art 36 Abs. 1 und 4 BV genigt (vgl. BGE 133 |
77 E. 3.1). Das Bundesgericht kam zum einen zum Schluss, dass diese
Aufzeichnungen und deren Aufbewahrung den Schutzbereich von Art. 13
Abs. 2 BV und Art. 8 Ziff. 1 EMRK berthrten (vgl. BGE 133 | 77, Regeste).
Zum andern erachtete es unter den dort gegebenen Umstanden eine Auf-
bewahrung der Daten wahrend 100 Tagen als verhaltnisméassig und damit
zulassig.

Vorliegend geht es um ein Bundesgesetz, welches einer solchen
Uberprufung nicht zuganglich ist. Wie oben ausgefiihrt (vgl. E. 4.1 und
E. 4.2), sind Bundesgesetze und Volkerrecht fur das Bundesgericht und
die anderen rechtsanwendenden Behdrden massgebend (Art. 191 BV).
Dass die Verordnung nicht gegen Ubergeordnetes Recht verstdsst, wurde
bereits gesagt (vgl. E. 4.2). Selbst wenn nun die von der Vorinstanz
vorgenommenen Uberwachungshandlungen den Schutzbereich der er-
wahnten Grundrechte tangieren, sind sie zuldssig, solange sie sich im
Rahmen der gesetzlichen Vorgaben halten, im 6ffentlichen Interesse und
verhéltnisméassig sind. Aus dem Sachverhalt ergeben sich keine Anhalts-
punkte, von Gegenteiligem auszugehen. In der Beschwerde wird denn ins-
besondere auch nicht dargelegt, inwiefern die Handlungen der Vorinstanz
allenfalls gegen das Verhaltnismassigkeitsprinzip verstossen wiirden. Die
von den Beschwerdefuihrern gertigten Handlungen sind folglich auch aus
grundrechtlicher Sicht soweit nicht zu beanstanden.
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Weiter riigen die Beschwerdefiihrer dem Sinn nach eine Verletzung der
Menschenwirde (Art. 7 BV), des Diskriminierungsverbots (Art. 8
Abs. 2 BV) und des Gebots der rechtsgleichen Behandlung (Art. 8
Abs. 1 BV). Sie seien als Bewohner des Grenzgebietes gegeniiber dem
Rest der Bevélkerung in unzulassiger Weise schlechter gestellt.

An dieser Stelle gilt ebenfalls das unter E. 4.1, E. 4.2 und E. 5.2 zur Mass-
geblichkeit von Bundesgesetzen Gesagte. Ferner sei auf die Feststellung
hingewiesen, wonach sich die Vorinstanz mit den in Frage gestellten
Handlungen im Rahmen der einschlagigen gesetzlichen Bestimmungen
bewegt (vgl. E. 5.2) und sich dabei insbesondere an den Grundsatz der
Verhaltnismassigkeit halt. Eine weitere Auseinandersetzung mit den kaum
begriindeten Rigen erlbrigt sich daher. Es werden daher zur Erlduterung
nachfolgend nur einige Punkte kurz aufgegriffen.

Nach Art. 7 BV ist die Menschenwirde zu achten und zu schitzen.
Gemaéass bundesgerichtlicher Rechtsprechung (BGE 132 | 49 E. 5.1,
BGE 127 | 6 E. 5b) hat diese Norm allgemein die Bedeutung eines Leit-
grundsatzes fir jegliche Staatstatigkeit, bildet als innerster Kern zugleich
die Grundlage der Freiheitsrechte, dient deren Auslegung und Konkreti-
sierung und ist Auffanggrundrecht. Fir besonders gelagerte Konstel-
lationen kann der Menschenwilrde ein eigenstandiger Gehalt zukommen.
Der offene Normgehalt kann nicht abschliessend positiv festgelegt werden.
Er betrifft das letztlich nicht fassbare Eigentliche des Menschen und der
Menschen und ist unter Mitbeachtung kollektiver Anschauungen ausge-
richtet auf Anerkennung des Einzelnen in seiner eigenen Werthaftigkeit
und individuellen Einzig- und allfalligen Andersartigkeit. In dieser Ausrich-
tung weist die Verfassungsnorm besondere Bezuge zu spezielleren Grund-
rechten und insbesondere zu den verfassungsrechtlichen Persdnlichkeits-
rechten auf, die gerade auch unter Beachtung der Menschenwirde anzu-
wenden sind. Menschenunwirdige Anordnungen sind dem Staat schlecht-
hin untersagt (Hareun/HaLLer, a.a.0., Rz. 325). Die Frage nach der Ve-
rletzung der Menschenwiurde wéare nach dem Gesagten im Zusammen-
hang mit der Rige der Verletzung anderer Grundrechte zu beleuchten,
denn vorliegend kommt der Menschenwiirde kein eigenstandiger Gehalt
zu. Im Ubrigen legen die Beschwerdefiihrer auch nicht ausreichend dar,
inwiefern die Handlungen der Vorinstanz derart stark in ihre Per-
sonlichkeitsrechte eingreifen, dass sie damit ihre Menschenwlrde ver-
letzen.

Es ist bereits hdchst fraglich, ob die genannten und als verletzt geriigten
rechtsstaatlichen Garantien Uberhaupt tangiert sind. Insbesondere fir das
Diskriminierungsverbot (Art. 8 Abs. 2 BV), welches Schutz vor sozialer
Ausgrenzung bieten soll, wenn Menschen aufgrund ihrer Zugehdrigkeit zu
einer bestimmten Gruppe herabwirdigend behandelt werden (HireLin/HAL-
LER, a.a.0. Rz. 774), wéare diese Frage zu verneinen.

Als Fazit ist festzuhalten, dass die durch die Vorinstanz veranlassten Heli-
kopter- und Drohnenflige zur Uberwachung der Landesgrenze in keiner
Weise gegen das Recht verstossen. Die Beschwerde ist daher unbegrin-
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det und abzuweisen.

8. Bei diesem Verfahrensausgang gelten die Beschwerdefiihrer als unter-
liegend und haben folglich die Verfahrenskosten von Fr. 500.— zu tragen
(Art. 63 Abs. 1 und Abs. 4°s VwVG). Diese sind mit dem Kostenvorschuss
in derselben Hohe zu verrechnen (Art. 1 ff. des Reglements vom
11. Dezember 2006 uber die Kosten und Entschadigungen vor dem
Bundesverwaltungsgericht [VGKE, SR 173.320.2]).

9. Den Beschwerdeflhrern als Unterliegende steht keine Parteientschadi-
gung zu. Als Bundesbehtrde steht der Vorinstanz ebenfalls keine Partei-
entschadigung zu (Art. 7 Abs. 3 VGKE).

Demnach erkennt das Bundesverwaltungsgericht:
1. Die Beschwerde wird abgewiesen, soweit darauf einzutreten ist.

2. Die Verfahrenskosten werden auf Fr. 500.— festgesetzt und mit dem in
gleicher Hohe geleisteten Kostenvorschuss verrechnet.

3. Dieses Urteil wird eroffnet:

- den Beschwerdefiihrern (mit Gerichtsurkunde)
dem EFD (mit Gerichtsurkunde)

der Vorinstanz (mit Einschreiben Ref-Nr. [...])

dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(Art. 35 Abs. 2 VDSG, SR 235.11)

Der vorsitzende Richter: Der Gerichtsschreiber:

Markus Metz Martin F6hse

Rechtsmittelbelehrung

Dieses Urteil kann innert dreissig Tagen seit Er6ffnung beim Schweizerischen
Bundesgericht in Lausanne angefochten werden, sofern die Voraussetzungen von
Art. 82 ff. des Bundesgesetzes lber das Bundesgericht vom 17. Juni 2005 (Bundes-
gerichtsgesetz [BGG], SR 173.110) erflllt sind. Die Fristen stehen still vom 15. Juli bis
und mit dem 15. August. Die Rechtsschrift ist in einer Amtssprache abzufassen und hat
Begehren, deren Begrindung mit Angabe der Beweismittel und die Unterschrift zu
enthalten. Das angefochtene Urteil und die Beweismittel sind, soweit sie der
Beschwerdefiihrer in Handen hat, beizulegen (Art. 42 BGG).

Versand am:



