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Sachverhalt:

A.

Das Eidgendssische Departement fur Verteidigung, Bevodlkerungsschutz
und Sport VBS eroffnete am 26. Januar 2022 im Nachgang zu einer inter-
nen Untersuchung eine Administrativuntersuchung. Beide Untersuchun-
gen betrafen die Informationsbeschaffung durch den Nachrichtendienst
des Bundes NDB im Zusammenhang mit (mdglichen) Cyberangriffen. Da-
bei wurden Informationen tber den Netzwerkverkehr potenzieller Angreifer
(sog. Randdaten) beschafft, welche dem Fernmeldegeheimnis unterste-
hen. Die Massnahmen erfolgten ohne die hierflr erforderliche Genehmi-
gung durch das Bundesverwaltungsgericht und die politische Freigabe
durch die Vorsteherin oder den Vorsteher des Eidgendssischen Departe-
ments flur Verteidigung, Bevolkerungsschutz und Sport VBS.

B.

Am 9. Februar 2022 ersuchte Fiona Endres (nachfolgend: Gesuchstellerin)
den Nachrichtendienst des Bundes NDB um Zugang zu amtlichen Doku-
menten. Das Gesuch betraf zundchst den Schlussbericht der internen Un-
tersuchung des Nachrichtendienstes des Bundes NDB zu den Informati-
onsbeschaffungen des Bereichs Cyber von Ende Dezember 2021 (nach-
folgend: Schlussbericht zur internen Untersuchung). Zudem ersuchte die
Gesuchstellerin um Zugang zum Rechtsgutachten zur gleichen Thematik,
das von einer Anwaltskanzlei im Auftrag des Nachrichtendienstes des Bun-
des NDB erstellt worden war (nachfolgend: Rechtsgutachten).

C.

Der Nachrichtendienst des Bundes NDB lehnte es mit Stellungnahme vom
10. Februar 2022 ab, der Gesuchstellerin Zugang zu den zwei Dokumen-
ten zu gewahren. Zur Begrindung verwies der Nachrichtendienst auf
Art. 67 des Nachrichtendienstgesetzes (NDG, SR 121), wonach amtliche
Dokumente betreffend die Informationsbeschaffung vom Offentlichkeits-
prinzip ausgenommen seien. Die zwei Dokumente enthielten Angaben zu
den Fahigkeiten sowie zum operativen Vorgehen des Nachrichtendienstes
und wirden somit unmittelbar die Informationsbeschaffung betreffen. Zu-
dem stiinden einem Zugang Geheimhaltungsinteressen entgegen

D.

D.a Die Gesuchstellerin reichte am 16. Februar 2022 beim Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauftragten EDOB (nachfol-
gend: EDOB) einen Antrag auf Schlichtung ein.
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D.b Der Nachrichtendienst des Bundes NDB nahm am 24. Februar 2022
zum Schlichtungsantrag Stellung. Er hielt dabei an seiner Auffassung fest,
wonach die zwei Dokumente konkrete Angaben zur Informationsbeschaf-
fung durch den Nachrichtendienst enthalten und auch Schwachstellen the-
matisiert wirden; der Schlussbericht zur internen Untersuchung enthalte
Angaben zu den operativen Tatigkeiten und das Rechtsgutachten aussere
sich im Zusammenhang mit der konkreten Vorgehensweise des Nachrich-
tendienstes zu deren Rechtmassigkeit. Die Dokumente seien daher vom
Offentlichkeitsprinzip ausgenommen. Zudem stiinden dem Zugang, sollte
das Offentlichkeitsgesetz (BGO, SR 152.3) anwendbar sein, éffentliche In-
teressen entgegen, so dass der Zugang auch gestiitzt auf das Offentlich-
keitsgesetz zu verweigern ware.

D.c Im Rahmen des Schlichtungsverfahrens erklarte sich der Nachrichten-
dienst des Bundes NDB bereit, die einleitenden acht Seiten des Schluss-
berichts zur internen Untersuchung und das Inhaltsverzeichnis zum
Rechtsgutachten in jeweils teilweise geschwarzter Form zuganglich zu ma-
chen. Die Dokumente wurden der Gesuchstellerin zugestellt.

D.d Der EDOB gab am 20. Juli 2023 die folgende Empfehlung ab (Emp-
fehlung des EDOB vom 20. Juli 2023, Ziffn. 47 und 48):

47. Der Nachrichtendienst des Bundes NDB identifiziert, ob Passagen des
Schlussberichts [zur internen Untersuchung] NDB unter die Ausnahme
von Art. 7 Abs. 1 Bst. ¢ BGO fallen, und schwérzt sie ggf. unter Bertick-
sichtigung des Verhaltnismassigkeitsprinzips.

48. Der Nachrichtendienst des Bundes NDB gewahrt Zugang zu den ubrigen
Inhalten des Schlussberichts [interne Untersuchung] NDB sowie zum
Rechtsgutachten, da das Vorliegen eines Ausnahmetatbestandes bis
anhin nicht mit der von der Rechtsprechung geforderten Begrindungs-
dichte aufgezeigt wurde.

Der EDOB ist zunachst der Auffassung, dass der Begriff der Informations-
beschaffung gemass Art. 67 NDG eng zu verstehen ist; die Ausnahme vom
Offentlichkeitsprinzip sei auf Massnahmen nach dem gleichnamigen 3. Ka-
pitel des Nachrichtendienstgesetzes beschrankt, mithin auf konkrete Mas-
snahmen zur Beschaffung von Daten. Der Schlussbericht zur internen Un-
tersuchung enthalte demgegenuber Angaben zum Prozess sowie zu den
Aufgaben, Kompetenzen und Verantwortlichkeiten innerhalb des Bereichs
Cyber und ziele darauf ab, die Aufbau- und Ablauforganisation zu verste-
hen und mdgliche Unregelmassigkeiten zu identifizieren. Der Bericht habe
mithin im Wesentlichen die Verwaltungstatigkeit des Nachrichtendienstes
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und die Einhaltung der gesetzlichen Grundlagen zum Gegenstand und be-
treffe nicht die konkrete beziehungsweise eigentliche Informationsbeschaf-
fung gemass dem 3. Kapitel zum Nachrichtendienstgesetz. Dasselbe gelte
fur das Rechtsgutachten, das gemass dem teilweise bekannt gemachten
Inhaltsverzeichnis die rechtlichen Grundlagen fir die Informationsbeschaf-
fung, Aufbewahrung und Weitergabe von Informationen darstelle und de-
ren Anwendungsbereich aufarbeite. Konkrete Massnahmen zur Informati-
onsbeschaffung habe das Rechtsgutachten nicht zum Gegenstand. Ohne-
hin gelte die Ausnahme vom Offentlichkeitsprinzip gemass Art. 67 NDG nur
fur rechtmassige Informationsbeschaffungen. Aus dem Schlussbericht zur
internen Untersuchung ergebe sich jedoch, dass der Nachrichtendienst
Daten unrechtmassig beschafft habe. Davon gehe auch die Geschéaftspri-
fungsdelegation GPDel in ihrem Jahresbericht 2022 aus. Das Gesuch um
Zugang zum Schlussbericht falle daher nicht in den Anwendungsbereich
von Art. 67 NDG. Die zwei Dokumente seien vielmehr vom Offentlichkeits-
prinzip erfasst und das Zugangsgesuch nach dem Offentlichkeitsgesetz zu
beurteilen. Diesbezuglich sei nicht auszuschliessen, dass die Bekanntgabe
einzelner im Schlussbericht zur internen Untersuchung enthaltener Infor-
mationen die innere oder aussere Sicherheit der Schweiz gefahrden
kénne. Der Nachrichtendienst habe die betreffenden Informationen zu
identifizieren und zu schwérzen. Im Ubrigen sei der Gesuchstellerin Zu-
gang zu den zwei Dokumenten zu gewahren.

E.

Zwischenzeitlich, mit Medienmitteilung vom 12. Dezember 2022, hat das
Departement fir Verteidigung, Bevolkerungsschutz und Sport VBS Uber
den Abschluss und die Resultate der Administrativuntersuchung informiert.

Gemass der Medienmitteilung betraf die Untersuchung die Informationsbe-
schaffung des Nachrichtendienstes in den Jahren 2015 bis 2022 im Zu-
sammenhang mit Cyberangriffen ausléndischer Angreifer. Die Untersu-
chung habe ergeben, dass der Nachrichtendienst des Bundes NDB die
fernmelderechtliche Dimension der Datenbearbeitung nicht richtig einge-
schatzt und als Folge dessen unrechtmassig Daten beschafft und bearbei-
tet habe. Der Schlussbericht zur Administrativuntersuchung enthalte ver-
schiedene Empfehlungen, die teilweise im Rahmen der Revision des Nach-
richtendienstgesetzes umgesetzt werden sollen. Eine Zusammenfassung
der wesentlichen Erkenntnisse und ein Auszug aus den Empfehlungen
wurde verodffentlicht. Der Schlussbericht selbst wurde als geheim klassifi-
Ziert, ist jedoch in teilweise geschwarzter Form zwischenzeitlich ebenfalls
veroffentlicht worden.
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F.

Der Nachrichtendienst des Bundes NDB wies das Gesuch um Zugang zum
Schlussbericht zur internen Untersuchung und zum Rechtsgutachten mit
Verfiigung vom 10. August 2023 ab.

Zur Begrindung fiihrte der Nachrichtendienst unter Verweise auf die Ge-
setzesmaterialien aus, dem Begriff der Informationsbeschaffung im Sinne
von Art. 67 NDG sei ein weiteres Verstandnis beizugeben. Dokumente, die
Angaben zur Informationsbeschaffung enthielten, nehme das Gesetz mit-
hin integral vom Offentlichkeitsprinzip aus; dem Offentlichkeitsprinzip seien
lediglich reine Verwaltungsgeschafte des Nachrichtendienstes unterstellt.
Wie auch der EDOB ausfiihre, habe der Schlussbericht zur internen Unter-
suchung die Aufbau- und Ablauforganisation zur Informationsbeschaffung
im Bereich Cyber und damit unmittelbar die Informationsbeschaffung zum
Gegenstand. Dasselbe gelte flr das Rechtsgutachten, das Antworten gebe
auf bestimmte, im Zusammenhang mit der Vorgehensweise zur Informati-
onsbeschaffung stehende Fragestellungen. Aus den betreffenden Ausflih-
rungen konne direkt auf die konkrete Vorgehensweise des Nachrichten-
dienstes geschlossen werden. Zudem sei es nicht sachgerecht, von einer
Unrechtmassigkeit der Informationsbeschaffung (im Einzelfall) auf deren
Zuganglichkeit im Rahmen des Offentlichkeitsprinzips zu schliessen.
Schliesslich weist der Nachrichtendienst des Bundes NDB darauf hin, dass
mit dem Zugang zu den zwei Dokumenten konkrete Angaben zum Schutz
vor beziehungsweise zur Abwehr von Cyberbedrohungen bekannt wirden.
Damit wirde die zielkonforme Durchfihrung konkreter behérdlicher Mass-
nahmen — die Informationsbeschaffung im Bereich Cyber — beeintrachtigt
und zudem die innere und aussere Sicherheit der Schweiz gefahrdet.
Selbst wenn die zwei Dokumente vom Offentlichkeitsprinzip erfasst waren,
stiinden dem Zugang 6ffentliche Interessen entgegen.

G.

Die Gesuchstellerin (nachfolgend: Beschwerdeflhrerin) liess am 11. Sep-
tember 2023 beim Bundesverwaltungsgericht Beschwerde gegen die Ver-
fugung des Nachrichtendienstes des Bundes NDB (nachfolgend: Vor-
instanz) vom 10. August 2023 fuhren. Sie beantragt, es sei die angefoch-
tene Verfugung aufzuheben und es sei ihr Zugang zum Schlussbericht zur
internen Untersuchung und zum Rechtsgutachten zu gewahren. Eventua-
liter sei die angefochtene Verfligung aufzuheben und die Sache zur neuen
Beurteilung an die Vorinstanz zurlickzuweisen.
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Die Beschwerdeflhrerin geht zunachst auf die Vorgeschichte ihres Ge-
suchs um Zugang zu zwei amtlichen Dokumenten ein und legt ein beson-
dere Informationsinteresse der Offentlichkeit dar. In der Sache verweist so-
dann auch die Beschwerdeflhrerin auf die Gesetzesmaterialien. Anders
als die Vorinstanz schliesst sie aus diesen, dass dem Begriff der Informati-
onsbeschaffung ein enges Verstandnis beizugeben sei. Entsprechend
seien vom Geltungsbereich des Offentlichkeitsgesetzes zum Schutz der
nachrichtendienstlichen Informationsquellen nur jene Dokumente ausge-
nommen, die konkret die Beschaffung von Daten nach dem 3. Kapitel des
Nachrichtendienstgesetzes zum Gegenstand hatten. Die weitere Bearbei-
tung von Daten sei hingegen vom Begriff der Informationsbeschaffung
nicht erfasst und entsprechende Dokumente wiirden mithin dem Offentlich-
keitsprinzip unterliegen. Die Vorinstanz lege sodann selbst dar, dass der
Schlussbericht zur internen Untersuchung die Organisation und Verwal-
tungstatigkeit des Nachrichtendienstes und die Einhaltung der gesetzli-
chen Grundlagen betreffe. Gegenstand des Berichts sei mithin nicht die
konkrete Informationsbeschaffung, sondern eine retrospektive Analyse und
Beurteilung bestimmter interner Ablaufe und Vorgange. Dasselbe gelte fur
das Rechtsgutachten. Nach dem Willen des Gesetzgebers seien entspre-
chende Dokumente gerade nicht vom Offentlichkeitsprinzip ausgenom-
men. Ohnehin handle es sich bei der Tatigkeit der Vorinstanz im Bereich
Cyberangriffe nicht um eine klassische, auf die Informationsbeschaffung
ausgerichtete nachrichtendienstliche Tatigkeit; im Vordergrund stiinden die
Erfassung und Auswertung von technischen Vorgangen, Ablaufen und
Mustern. Vor diesem Hintergrund sei fraglich, ob diese Tatigkeit GUberhaupt
unter den Begriff der «klassischen» Informationsbeschaffung subsumiert
werden konne. Die Beschwerdeflhrerin ist sodann der Ansicht, dass die
Ausnahme vom Offentlichkeitsprinzip nicht fir unrechtmassige Informati-
onsbeschaffungen gelte; an unrechtmassigen Informationsbeschaffungen
bestiinden keine schutzwirdigen Geheimhaltungsinteressen. Vielmehr sei
gerade im Falle unrechtmassiger behordlicher Tatigkeit das Interesse der
Offentlichkeit am Zugang zu Informationen besonders gewichtig. Es sei ihr
mithin Zugang zu den zwei Dokumenten zu gewahren, wobei allfalligen
schutzwurdigen Geheimhaltungsinteressen in Nachachtung des Verhalt-
nismassigkeitsgrundsatzes durch punktuelle Schwarzungen Rechnung ge-
tragen werden konne.

H.

Die Vorinstanz beantragt mit Vernehmlassung vom 16. Oktober 2023, die
Beschwerde sei abzuweisen. Sie macht erneut geltend, die zwei Doku-
mente enthielten Angaben zu den Ablaufen und dem konkreten Vorgehen
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der Vorinstanz bei Cyberangriffen. Es bestehe daher ein berechtigtes Inte-
resse an deren Geheimhaltung. Daran andere sodann nichts, dass die
Massnahmen zur Informationsbeschaffung in der Vergangenheit unrecht-
massig eingesetzt worden sind. Dieselben Massnahmen kénnten und wiir-
den unter Beachtung insbesondere des Vorbehalts der Genehmigung
durch das Bundesverwaltungsgericht rechtmassig angeordnet. Die beiden
Dokumente seien somit vom Offentlichkeitsprinzip ausgenommen.

L.

Die Beschwerdeflhrerin halt mit Schlussbemerkungen vom 4. Dezember
2023 an ihren Rechtsbegehren und an ihrer Beschwerdebegriindung fest
und weist darauf hin, dass die zwei Dokumente keine Angaben betreffend
die rechtmassige Beschaffung von Informationen enthalten wirden und
daher der Zugang zu gewahren sei.

J.

Auf die weiteren Ausfuhrungen der Verfahrensbeteiligten und die bei den
Akten liegenden Schriftstiicke ist, soweit fir den Entscheid erheblich, im
Rahmen der nachfolgenden Erwagungen einzugehen.

Das Bundesverwaltungsgericht zieht in Erwagung:

1.

1.1 Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des Verwal-
tungsgerichtsgesetzes (VGG, SR 173.32) Beschwerden gegen Verfigun-
gen nach Art. 5 des Verwaltungsverfahrensgesetzes (VwVG, SR 172.021),
soweit diese von einer Vorinstanz im Sinne von Art. 33 VGG erlassen wor-
den sind und keine Ausnahme nach Art. 32 VGG vorliegt. Es prift seine
Zustandigkeit wie auch das Vorliegen der weiteren Sachurteilsvorausset-
zungen frei und von Amtes wegen (Art. 7 Abs. 1 VWVG).

Mit dem Nachrichtendienst des Bundes NDB hat eine Dienststelle der Bun-
desverwaltung im Sinne von Art. 33 Bst. d VGG verfugt. Zudem liegt kein
Ausnahmegrund im Sinne von Art. 32 VGG vor. Das gilt insbesondere auch
fur den Ausnahmegrund gemass Art. 32 Abs. 1 Bst. a VGG, wonach die
Beschwerde unzulassig ist unter anderem gegen Verfugungen auf dem
Gebiet der inneren und dusseren Sicherheit; die angefochtene Verfigung
betrifft ein Gesuch um Zugang zu amtlichen Dokumenten gestitzt auf das
Offentlichkeitsgesetz und stellt keine Massnahme mit vorliegend politi-
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schem Charakter zur Wahrung der inneren oder ausseren Sicherheit dar
(vgl. Urteil des BGer 1C_105/2024 vom 1. September 2025 E. 1.1 und Ur-
teil des BVGer A-4725/2020 vom 1. Februar 2023 E. 1, je mit Hinweisen
auf die Rechtsprechung). Das Bundesverwaltungsgericht ist daher zur Be-
urteilung der Beschwerde zustandig. Das Verfahren richtet sich nach dem
VwWVG, soweit das VGG nichts anderes bestimmt (Art. 37 VGG; Art. 16
Abs. 1 BGO).

1.2 Zur Beschwerde ist berechtigt, wer vor der Vorinstanz am Verfahren
teilgenommen hat, durch die angefochtene Verfligung besonders berihrt
ist und ein schutzwirdiges Interesse an deren Aufhebung oder Anderung
besitzt (Art. 48 Abs. 1 VWVG).

Die Vorinstanz hat der Beschwerdeflihrerin im Rahmen der Schlichtung
teilweise Zugang zu den zwei Dokumenten gewahrt, das Gesuch um Zu-
gang jedoch im Ubrigen mit Verfiigung vom 10. August 2023 abgewiesen.
Die Beschwerdefuhrerin, die sich als Gesuchstellerin am Verfahren vor der
Vorinstanz beteiligt hat, ist durch die angefochtene Verfugung formell und
materiell beschwert, verfugt mithin GUber ein schutzwirdiges Interesse an
deren Aufhebung beziehungsweise Anderung und ist als zur Beschwerde
berechtigt anzusehen.

1.3 Auf die im Ubrigen frist- und formgerecht eingereichte Beschwerde
(Art. 50 Abs. 1 und Art. 52 Abs. 1 VWVG) ist daher einzutreten.

2,

Das Bundesverwaltungsgericht Uberprift die angefochtene Verfligung auf
Verletzungen von Bundesrecht, einschliesslich Uberschreitung und Miss-
brauch des Ermessens, auf unrichtige oder unvollstdndige Feststellung
des rechtserheblichen Sachverhalts und auf Unangemessenheit (Art. 49
VwWVG). Es stellt dabei den rechtserheblichen Sachverhalt unter Vorbehalt
der Mitwirkungspflicht der Parteien von Amtes wegen fest (Art. 12 und
Art. 13 VWVG) und wendet das Recht grundsatzlich frei und von Amtes we-
gen an, ohne an die rechtliche Begriindung der Parteibegehren gebunden
zu sein (Art. 62 Abs. 4 VWVG).

3.

Die Vorinstanz hat das Gesuch der Beschwerdeflhrerin um Zugang zum
Schlussbericht zur internen Untersuchung und zum Rechtsgutachten im
Wesentlichen abgewiesen. Zur Begrindung hielt sie zusammengefasst
fest, amtliche Dokumente betreffend die Informationsbeschaffung seien
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gemass Art. 67 NDG vom sachlichen Geltungsbereich des Offentlichkeits-
gesetzes ausgenommen. Zudem kénnten durch Gewahrung des Zugangs
die zielkonforme Durchfiihrung konkreter behoérdlicher Massnahmen be-
eintrachtigt und die innere oder aussere Sicherheit der Schweiz gefahrdet
werden. Selbst wenn also das Offentlichkeitsgesetz anzuwenden wére, sei
der Zugang aufgrund entgegenstehender offentlicher Interessen zu verwei-
gern.

Nach Auffassung der Beschwerdeflihrerin sind demgegeniber gemass
Art. 67 NDG nur jene Dokumente vom Offentlichkeitsprinzip ausgenom-
men, die unmittelbar die (konkrete) Informationsbeschaffung betreffen wiir-
den. Gegenstand des Schlussberichts zur internen Untersuchung und des
Rechtsgutachtens seien interne Ablaufe und Vorgange im Bereich Cyber
und deren Beurteilung im Kontext mit den anwendbaren gesetzlichen Best-
immungen. Die beiden Dokumente wirden mithin die Verwaltungstatigkeit
der Vorinstanz betreffen. Ohnehin sei der Begriff der Informationsbeschaf-
fung auf rechtmassige Massnahmen zur Informationsbeschaffung nach
dem 3. Kapitel des Nachrichtendienstes beschrankt. Das Gesuch sei daher
nach dem Offentlichkeitsgesetz zu beurteilen und der Zugang (teilweise)
zu gewahren.

Zum Verstandnis und zur Priufung der Vorbringen der Beschwerdefuhrerin
ist im Folgenden zunachst die gesetzliche Ordnung im Zusammenhang mit
dem Zugang zu amtlichen Dokumenten darzulegen (nachfolgend E. 4). Zu-
dem ist auf die nachrichtendienstliche Tatigkeit der Vorinstanz einzugehen
(nachfolgend E. 5). Gestutzt darauf wird alsdann zu prufen sein, ob die
Vorinstanz das Gesuch der Beschwerdeflhrerin um Zugang zum Schluss-
bericht zur internen Untersuchung und zum Rechtsgutachten zu Recht ab-
gewiesen hat (nachfolgend E. 6-10).

4.

4.1 Das Offentlichkeitsgesetz bezweckt, die Transparenz Gber den Auftrag,
die Organisation und die Téatigkeit der Verwaltung zu fordern (Art. 1 BGO).
Ziel ist es, den Entscheidungsprozess der Verwaltung transparenter zu ge-
stalten, um den demokratischen Charakter der 6ffentlichen Institutionen so-
wie das Vertrauen der Burger in die Behorden zu starken und gleichzeitig
die Kontrolle der Verwaltung zu verbessern (Urteil des BGer 1C_105/2024
vom 1. September 2025 E. 6.1 mit Hinweis auf BGE 150 Il 191 E. 3). In
Konkretisierung dieser Zielsetzung statuiert das Offentlichkeitsgesetz das
Prinzip der Offentlichkeit mit Geheimhaltungsvorbehalt und gewahrt jeder
Person im persdnlichen und sachlichen Geltungsbereich des Offentlich-
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keitsgesetzes einen subjektiven, individuellen Anspruch auf Zugang zu
amtlichen Dokumenten (Art. 6 Abs. 1 BGO; BGE 148 Il 16 E. 3.4.1; Urteil
des BVGer A-5417/2021 vom 10. Oktober 2024 E. 5.2 mit Hinweisen auf
die Rechtsprechung).

Als amtliches Dokument gilt geméass Art. 5 Abs. 1 BGO jede Information,
die auf einem beliebigen Informationstrager aufgezeichnet ist, sich im Be-
sitz einer Behorde befindet, von der sie stammt oder der sie mitgeteilt wor-
den ist, und die Erfillung einer 6ffentlichen Aufgabe betrifft. Entscheidend
fur die Qualifikation als amtliches Dokument ist (demnach) weder die Be-
schaffenheit eines Datentragers noch dessen Bezeichnung. Ausschlagge-
bend fur die Qualifikation als ein amtliches Dokument ist vielmehr, ob dem
Trager ein Informationsgehalt beigegeben werden kann, weil er Gber einen
informativen Inhalt verfugt. Ein solcher ist grundsatzlich auch dann anzu-
nehmen, wenn ein Informationstrager (fur sich allein) nur beschrankt aus-
sagekraftig und somit interpretationsbedurftig ist (vgl. Urteile des BVGer
A-2070/2017 vom 16. Mai 2018 E. 4.2.4.1 und A-7874/2015 vom 15. Juli
2016 E. 6.1, je mit Hinweisen).

4.2 Das Offentlichkeitsgesetz regelt in Art. 2 zunachst den persoénlichen
Geltungsbereich des Gesetzes. Demnach und soweit hier von Interesse
gilt das Offentlichkeitsgesetz fiir die gesamte Bundesverwaltung (Art. 2
Abs. 1 Bst. a BGO). Im Weiteren umschreibt Art. 3 BGO den sachlichen
Geltungsbereich des Gesetzes in Abs. 1 zunachst mittels einer Negativ-
liste. Alle Bereiche, die darin keine Erwahnung finden, werden grundsatz-
lich vom sachlichen Geltungsbereich des Offentlichkeitsgesetzes erfasst.
Gemass Art. 4 BGO bleiben sodann besondere Bestimmungen anderer
Bundesgesetze vorbehalten, die bestimmte Informationen als geheim be-
zeichnen (Bst. a) oder vom Offentlichkeitsgesetz abweichende Vorausset-
zungen fur den Zugang zu bestimmten Informationen vorsehen (Bst. b).
Eine spezielle Bestimmung im Sinne von Art. 4 BGO kann somit den Zu-
gang zu amtlichen Dokumenten verhindern oder ihn abweichenden, mog-
licherweise strengeren Regeln unterwerfen (Urteil des BGer 1C_105/2024
vom 1. September 2025 E. 6.2 mit Hinweisen). Ob eine spezielle Bestim-
mung bestimmte Informationen als geheim bezeichnet oder vom Offent-
lichkeitsgesetz abweichende Voraussetzungen fir den Zugang zu be-
stimmten Informationen vorsieht, ist jeweils durch Auslegung zu ermitteln
(Urteil des BGer 1C_214/2023 vom 5. Marz 2025 E. 3.1 mit Verweis u.a.
auf BGE 150 11 191 E. 3.1 und BGE 146 1l 265 E. 3).
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4.3 Die Bestimmungen von Art. 7 ff. BGO sehen Ausnahmen vom Recht
auf Zugang zu amtlichen Dokumenten gemass Art. 6 Abs. 1 BGO vor oder
schranken dieses ein.

Der Zugang zu amtlichen Dokumenten kann namentlich aus einem der in
Art. 7 Abs. 1 BGO genannten Griinde eingeschrankt, aufgeschoben oder
verweigert werden, so insbesondere, wenn durch seine Gewahrung die
zielkonforme Durchfihrung konkreter behérdlicher Massnahmen beein-
trachtigt wirde (Bst. b) oder die innere oder aussere Sicherheit der
Schweiz gefahrdet werden kann (Bst. c). Eine «eigentliche» Interessenab-
wagung ist gemass der bundesgerichtlichen Rechtsprechung unter sol-
chen Umstanden nicht mehr vorzunehmen. Der Gesetzgeber hat diese be-
reits generell-abstrakt vorweggenommen, indem er in Art. 7 Abs. 1 BGO in
abschliessender Weise die Griinde nennt, aus denen das Geheimhaltungs-
interesse den Offentlichkeitsgrundsatz (iberwiegt (Urteil des BGer
1C_346/2023 vom 16. Dezember 2024 E. 4.4.1; vgl. auch Urteil des BGer
1C_105/2024 vom 1. September 2025 E. 6.3). Das Verhaltnismassigkeits-
prinzip kann es allerdings — entsprechend dem einleitenden Satzteil von
Art. 7 Abs. 1 BGO — gebieten, den Zugang zu amtlichen Dokumenten statt
zu verweigern, bloss einzuschranken oder aufzuschieben, etwa durch Ano-
nymisierung, Einschwarzen, Teilvertffentlichung oder zeitlichen Aufschub
(BGE 142 1l 313 E. 3.6; Urteil des BGer 1C_335/2023 vom 11. Marz 2025
E. 3.3).

5.

5.1 Die Tatigkeit der Vorinstanz ist im Nachrichtendienstgesetz geregelt.
Demnach tragt die Vorinstanz in erster Linie praventiv zur Sicherheit des
Landes bei. Ihr Auftrag ist es, sicherheitspolitische Bedrohungen gegen die
Schweiz frihzeitig zu erkennen und darliber zuhanden der zustandigen
Behodrden Bericht zu erstatten. In diesem Sinne besteht die Aufgabe der
Vorinstanz zur Hauptsache im Beschaffen und Beurteilen von Informatio-
nen — und deren Weitergabe in Form von nachrichtendienstlichen Produk-
ten an berechtige Empfanger (vgl. Botschaft vom 19. Februar 2014 zum
Nachrichtendienstgesetz [nachfolgend: Botschaft NDG], Bundesblatt [BBI]
2014 2105, 2141 und 2143; Urteil des BGer 1C_493/2023 vom 26. Novem-
ber 2024 E. 2.2).

Der Gesetzgeber hat entsprechend im 1. und 2. Kapitel zum Nachrichten-
dienstgesetz die Aufgaben der Vorinstanz und die Grundsatze der Informa-
tionsbeschaffung festgelegt. Demnach dient die Informationsbeschaffung
unter anderem dem fruhzeitigen Erkennen und Verhindern von Bedro-
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hungen der inneren oder dusseren Sicherheit, die ausgeht beispielsweise
von Terrorismus oder Angriffen auf kritische Infrastrukturen wie etwa der
Informations-, Kommunikations- und Transportinfrastruktur (Art. 6 Abs. 1
Bst. a NDG). Zur Erfiillung ihrer Aufgaben beschafft die Vorinstanz Infor-
mationen aus o6ffentlich und nicht 6ffentlich zuganglichen Informationsquel-
len (Art. 5 Abs. 1 NDG). Sie bedient sich hierzu genehmigungsfreier und
genehmigungspflichtiger Beschaffungsmassnahmen (Art. 5 Abs. 2 NDG).
Die Vorinstanz beurteilt die Bedrohungslage anhand der beschafften Infor-
mationen und orientiert laufend die betroffenen Bundesstellen und die kan-
tonalen Vollzugsbehorden (Art. 6 Abs. 2 NDG).

5.2 Die zulassigen Massnahmen zur Informationsbeschaffung sind im
3. Kapitel des Nachrichtendienstgesetzes aufgefiihrt. Das Gesetz be-
stimmt zunachst die genehmigungsfreien Beschaffungsmassnahmen. Es
handelt sich um Massnahmen mit geringer Eingriffsintensitat, die aus die-
sem Grund von der Vorinstanz selbstandig und ohne besondere externe
Genehmigung eingesetzt werden dirfen. Als genehmigungsfreie Beschaf-
fungsmassnahmen stehen etwa offentliche Informationsquellen wie Me-
dien und o6ffentlich zugangliche Register, Beobachtungen an &ffentlichen
und allgemein zuganglichen Orten und menschliche Quellen zur Verfiigung
(Art. 13 ff. NDG; Botschaft NDG, BBI 2014 2105, 2149).

Der Vorinstanz kann zudem genehmigungspflichtige Beschaffungsmass-
nahmen im Sinne von Art. 26 Abs. 1 NDG einsetzen. Das Gesetz nennt
etwa die Uberwachung Post- und Fernmeldeverkehrs gemass dem Bun-
desgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF, SR 780.1), den Einsatz technischer Uberwachungsgeréate und das
Eindringen in Computernetzwerte und Computersysteme. Zudem darf die
Vorinstanz Raumlichkeiten, Fahrzeuge und Behaltnisse durchsuchen.
Diese Massnahmen sind von grosserer Eingriffsintensitat und unterliegen
aus diesem Grund der Genehmigung durch eine unabhangige gerichtliche
Instanz (Art. 27 Abs. 2 NDG). Genehmigungspflichtige Beschaffungsmass-
nahmen dirfen nur unter bestimmten Voraussetzungen angeordnet wer-
den. Erforderlich ist unter anderem eine konkrete Bedrohung der inneren
oder dusseren Sicherheit der Schweiz (vgl. Art. 27 Abs. 1 NDG; Botschaft
NDG, BBI 2014 2105, 2148 f. und 2161 ff.).

Schliesslich beschafft die Vorinstanz Informationen Uber sicherheitspoli-
tisch bedeutsame Vorgange im Ausland. Sie darf hierzu in Computersys-
teme und -netzwerke im Ausland eindringen und im Rahmen der Funk- und
Kabelaufklarung die grenziberschreitende Kommunikation Uberwachen
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(Art. 36 ff. und Art. 39 ff. NDG; vgl. zur Funk- und Kabelaufklarung das Ur-
teil des BVGer A-6444/2020 vom 19. November 2025).

5.3 Die weitere Bearbeitung von Personendaten durch die Vorinstanz ist
im 4. Kapitel des Nachrichtendienstgesetzes geregelt.

Das Gesetz legt zunachst die Grundsatze der Datenbearbeitung fest und
regelt die Qualitatssicherung. Die Vorinstanz ist demnach berechtigt, Per-
sonendaten — auch besonders schutzwirdige Personendaten — zu bear-
beiten (Art. 44 Abs. 1 NDG). Zugleich ist sie gemass Art. 45 Abs. 1 NDG
verpflichtet, die Erheblichkeit und Richtigkeit der beschafften Personenda-
ten zu beurteilen, bevor sie diese in einem Informationssystem erfasst. Sie
darf zudem nur Informationen erfassen, die zur Erfullung ihrer Aufgaben
nach Art. 6 NDG dienen, unter Beachtung der im Gesetz festgelegten Da-
tenbearbeitungsschranken (Art. 45 Abs. 2 NDG).

Zur Erfullung ihrer Aufgaben geméass Art. 6 NDG betreibt die Vorinstanz die
in Art. 47 Abs. 1 NDG genannten nachrichtendienstlichen Informationssys-
teme. Das Gesetz legt fir jedes Informationssystem in den Grundziigen
deren Zweck und Inhalt fest (Art. 49 ff. NDG) und bildet somit formell-ge-
setzliche Grundlage fur die entsprechende Datenbearbeitung. Zusatzlich
zu den Informationssystemen betreibt die Vorinstanz Speichersysteme fur
Daten aus genehmigungspflichtigen Beschaffungsmassnahmen nach
Art. 26 NDG sowie fir Informationsbeschaffungen aus dem Ausland; ge-
mass Art. 58 Abs. 1 NDG speichert die Vorinstanz Daten aus genehmi-
gungspflichtigen Beschaffungsmassnahmen fallbezogen und gesondert
von den Informationssystemen gemass Art. 47 NDG (vgl. fir Daten aus
Beschaffungen im Ausland Art. 36 Abs. 5 NDG). Die Einzelheiten der Da-
tenbearbeitung — unter anderem die Struktur der Informationssysteme, die
Voraussetzungen fir eine Datenbearbeitung, die Zugriffsrechte und die
Aufbewahrungsdauer — sind in der Verordnung Uber die Informations- und
Speichersysteme des Nachrichtendienstes des Bundes (VIS-NDB,
SR 121.2) geregelt (vgl. Art. 47 Abs. 2 NDG). Gemass Art. 66 Abs. 1 VIS-
NDB dienen die Speichersysteme der Vorinstanz der fallbezogenen Ab-
lage, Abfrage und Auswertung der Daten, die im Rahmen von genehmi-
gungspflichtigen Beschaffungsmassnahmen und von Beschaffungen im
Ausland anfallen. Sie werden gesondert von den Informationssystemen
betrieben (Art. 66 Abs. 2 NDG). Die Vorinstanz darf entsprechende Daten
sodann nur weitergehend verwenden oder weitergeben, nachdem diese
zuvor in das Informationssystem |IASA NDB Uberfuhrt hat (Art. 69 Abs. 1
VIS-NDB).
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Das Nachrichtendienstgesetz enthalt sodann besondere Bestimmungen
Uber den Datenschutz (Art. 59 ff. NDG). Demnach gibt die Vorinstanz Per-
sonendaten anderen inlandischen Behorden bekannt, wenn dies zur Wah-
rung der inneren oder ausseren Sicherheit notwendig ist (Art. 60 Abs. 1
NDG). Zu den betreffenden Behdrden gehdrt unter anderem das an der
Umsetzung der Nationalen Cyberstrategie (NCS) beteiligte Bundesamt flr
Cybersicherheit (Anhang 3 Ziff. 10.6 zur Nachrichtendienstverordnung
[NDV, SR 121.1]). Innerhalb der besonderen Bestimmungen lber den Da-
tenschutz regelt Art. 67 NDG die bereits erwahnte Ausnahme vom Offent-
lichkeitsprinzip. Schliesslich regelt das Nachrichtendienstgesetz die politi-
sche Steuerung des Nachrichtendienstes, die Kontrolle und den Rechts-
schutz (Art. 70 ff. NDG).

6.

6.1 Die Vorinstanz halt zur Begrindung ihrer Verfligung zunachst und im
Wesentlichen fest, der Schlussbericht zur internen Untersuchung und das
Rechtsgutachten enthielten Angaben zur Informationsbeschaffung nach
dem Nachrichtendienstgesetz. Die Dokumente seien daher vom Offentlich-
keitsprinzip ausgenommen. Die Beschwerdefiihrerin ist demgegeniber
und unter Verweis auf die Empfehlung des EDOB der Ansicht, die Bestim-
mung von Art. 67 NDG sei nicht anwendbar.

Strittig und daher zu prufen ist der Anwendungsbereich von Art. 67 NDG;
wahrend die Vorinstanz dem Begriff der Informationsbeschaffung ein wei-
tes Verstandnis beigibt und mithin von einem ebensolchen Anwendungs-
bereich ausgeht, geht die Beschwerdefihrerin von einem engen Begriffs-
verstandnis aus.

Im Folgenden ist durch Auslegung zu ermitteln, welcher Gehalt Art. 67 NDG
beizugeben ist und ob es sich um eine besondere Bestimmung im Sinne
von Art. 4 Bst. b BGO handelt.

6.2 Das Gesetz ist in erster Linie aus sich selbst heraus auszulegen, das
heisst nach dem Wortlaut, Sinn und Zweck und der dem Gesetz zu Grunde
liegenden Wertung auf der Basis einer teleologischen Verstandnisme-
thode. Zu bericksichtigen ist auch die Bedeutung, die einer Gesetzesbe-
stimmung im Kontext mit anderen Bestimmungen zukommt. Die Gesetzes-
auslegung hat sich vom Gedanken leiten zu lassen, dass nicht schon der
Wortlaut die Norm darstellt, sondern erst das an Sachverhalten verstan-
dene und konkretisierte Gesetz. Gefordert ist mithin die sachlich richtige
Entscheidung im normativen Geflige, ausgerichtet auf den Sinn und Zweck
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der Gesetzesbestimmung und die (somit) vom Gesetzgeber erkennbar ge-
troffenen Wertentscheidungen. Dabei dienen die Gesetzesmaterialien ins-
besondere bei jingeren Erlassen als Hilfsmittel, um den Sinn einer Geset-
zesbestimmung zu erkennen. Das Bundesverwaltungsgericht befolgt bei
der Gesetzesauslegung einen pragmatischen Methodenpluralismus und
lehnt es ab, die einzelnen Auslegungselemente einer hierarchischen Prio-
ritatenordnung zu unterstellen (BGE 150 Il 390 E. 5.2.1 mit Hinweisen; Ur-
teil des BGer 2C_672/2023 vom 21. Januar 2025 E. 5.3 mit Hinweisen;
Urteil des BVGer A-2088/2021 vom 27. Mai 2024 E. 6.2.2 mit Hinweisen).

6.3

6.3.1 Die Bestimmung von Art. 67 NDG tragt die Sachuberschrift «Aus-
nahme vom Offentlichkeitsprinzip» und hat folgenden Wortlaut:

Das Offentlichkeitsgesetz vom 17. Januar 2004 gilt nicht fiir den Zugang zu
amtlichen Dokumenten betreffend die Informationsbeschaffung nach diesem
Gesetz.

Zwischen den Verfahrensbeteiligten ist zunachst strittig, welche Bedeutung
dem Begriff der Informationsbeschaffung beizugeben ist. Die Vorinstanz
gibt dem Begriff (im Ergebnis) eine umfassende beziehungsweise weite
Bedeutung bei, welche vorbereitende Massnahmen, die Beschaffung von
Daten sowie die anschliessende weitere Bearbeitung beziehungsweise
nachrichtendienstliche Auswertung der Daten mit dem Ziel der Gewinnung
von Informationen einschliesst. Vom Offentlichkeitsprinzip ausgenommen
seien dabei auch jene Dokumente, deren Inhalt Riickschlisse auf die Be-
schaffung und Auswertung von Daten zuliessen. Demgegenuber sind die
Beschwerdefiihrerin und der EDOB der Ansicht, die Bestimmung von
Art. 67 NDG beziehe sich einzig auf die Informationsbeschaffung nach dem
gleichnamigen 3. Kapitel des Nachrichtendienstgesetzes. Dokumente mit
Angaben zur Organisation des Nachrichtendienstes und zur Einhaltung der
gesetzlichen Vorgaben seien mithin nicht vom Offentlichkeitsprinzip aus-
genommen.

6.3.2 Der Begriff der Informationsbeschaffung wird im Gesetz nicht defi-
niert. Der Wortsinn des Begriffs, der sich aus den Wértern «Information»
und «Beschaffung» zusammensetzt, legt im Kontext mit den weiteren Best-
immungen des Nachrichtendienstgesetzes ein weites Verstandnis nahe.
So beschaffen die Vorinstanz und — etwa im Rahmen der Kabelaufklarung
— der Dienst fir Cyber- und elektromagnetische Aktionen CEA zunachst
Daten (vgl. fur die Kabelaufklarung Art. 26 Abs. 1 der Nachrichtendienstver-
ordnung [NDV, SR 121.1]; dazu eingehend das Urteil des BVGer
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A-6444/2020 vom 19. November 2025). Sie bedienen sich hierzu der zu-
lassigen Massnahmen gemass dem 3. Kapitel des Nachrichtendienstge-
setzes. Die Vorinstanz speichert die beschafften Daten alsdann (geson-
dert) in einem ihrer Speicher- beziehungsweise Informationssysteme und
wertet sie aus (Art. 6 Abs. 2 und Art. 45 Abs. 1 und 2 NDG; vgl. auch Art. 42
NDG, der ausdriicklich zwischen der Beschaffung von Daten und der an-
schliessenden nachrichtendienstlichen Auswertung unterscheidet; zudem
die Botschaft NDG, BBI 2014 2105, 2181 f., die im Zusammenhang mit
dem 4. Kapitel des Nachrichtendienstes von einer «Auswertung der nach-
richtendienstlichen Daten» durch die Vorinstanz spricht). Durch die Aus-
wertung erhalten die Daten einen konkreten nachrichtendienstlichen Aus-
sagegehalt und werden insoweit zu nachrichtendienstlichen Informationen
(vgl. Art. 48 NDG und Botschaft NDG, BBI 2014 2105, 2182).

6.3.3 Im Rahmen der Auslegung zu berlcksichtigen sind sodann die Ma-
terialien. Das Nachrichtendienstgesetz und damit auch dessen Art. 67 wur-
den zeitlich nach dem Offentlichkeitsgesetz erlassen; das vormals auf die
Nachrichtendienste anwendbare Recht enthielt keine der Bestimmung von
Art. 67 NDG vergleichbare Regelung. Zur Auslegung von Art. 67 NDG sind
daher die Materialien zum Nachrichtendienstgesetz beizuziehen. Diese
verweisen im Zusammenhang mit Art. 67 NDG auf den besonderen
Schutzbedarf nachrichtendienstlicher Informationen. Aus diesem Grund sei
wahrend der Gesetzgebungsarbeiten gepruft worden, die Vorinstanz — wie
die Schweizerische Nationalbank und die Finanzmarktaufsicht (Art. 2
Abs. 2 BGO) — vom persénlichen Geltungsbereich des Offentlichkeitsge-
setzes auszunehmen. Hierzu hielt der Bundesrat in seiner Botschaft fest
(Botschaft NDG, BBI 2014 2105, 2196 [Hervorhebung nur hier]):

Da aber der NDB auch reine Verwaltungsgeschéafte betreut, fur welche die
Auskunft nach dem BGO durchaus méglich ist, schlagt der Bundesrat nur eine
sachliche Ausnahme fur die Unterlagen Uber die nachrichtendienstliche Infor-
mationsbeschaffung vor.

Im Rahmen der parlamentarischen Beratung wurde (erneut) beantragt, die
Vorinstanz vom persodnlichen Geltungsbereich und damit vollstdndig vom
Offentlichkeitsgesetz auszunehmen. Der Antrag fand allerdings keine
Mehrheit (Amtliches Bulletin der Bundesversammlung [AB] 2015 S 628-
630). Dasselbe gilt fir den Antrag, die Ausnahme vom Offentlichkeitsprin-
zip gemass Art. 67 NDG zu streichen — mit der Folge, dass der Zugang zu
Dokumenten betreffend die nachrichtendienstliche Informationsbeschaf-
fung nach dem Offentlichkeitsprinzip zu beurteilen gewesen ware; im Rah-
men der parlamentarischen Beratung wurde wiederholt betont, dass die
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nachrichtendienstlichen Quellen zu schitzen und daher die Informations-
beschaffung vom Offentlichkeitsprinzip auszunehmen sei (AB 2015 N 403—
412). Es blieb mithin bei der sachlichen Ausnahme fir Dokumente betref-
fend die nachrichtendienstliche Informationsbeschaffung.

Welches Verstandnis den beiden Begriffen «Informationsbeschaffung» und
«Verwaltungsgeschaft» beizugeben ist, kann den Materialien nach dem
Gesagten unmittelbar nicht entnommen werden (Botschaft NDG, BBI 2014
2105, 2195 f.; AB 2015 N 403—-412; AB 2015 S 628-630; AB 2015 N 1327—-
1329; AB 2015 S 792 f.). Gleichwohl legen die Materialien nahe, den Begriff
der Informationsbeschaffung in ebendieser Abgrenzung zu den reinen Ver-
waltungsgeschaften und zum Schutz der nachrichtendienstlichen Quellen
(vgl. hierzu sogleich E. 6.3.4) aufgabenbezogen beziehungsweise sachge-
bietsbezogen und damit weit zu verstehen. Demnach umfasst der Begriff
sowohl die Beschaffung als auch die weitere Bearbeitung von Daten be-
ziehungsweise Informationen auf dem Weg zum nachrichtendienstlichen
Produkt und dieses selbst (vgl. zu den Aufgaben der Vorinstanz vorstehend
E.5.1).

6.3.4 Ein weites Normverstandnis lasst sich auch aus dem Sinn und Zweck
der Bestimmung (im normativen Gefluge) ableiten.

Der Nachrichtendienst hat wie bereits erwahnt den primaren Auftrag, si-
cherheitspolitische Bedrohungen gegen die Schweiz frihzeitig zu erken-
nen und dartiber den zustandigen Behdrden Bericht zu erstatten. Die be-
treffenden nachrichtendienstlichen Informationen sind daher in besonde-
rem Mass schutzbedurftig (vgl. vorstehend E. 5.1 und 6.3.3). Dieser be-
sondere Schutzbedarf erstreckt sich nach dem Willen des Gesetzgebers
insbesondere, aber nicht nur auf die Beschaffung von Daten, sondern auch
auf die Moglichkeiten und Fahigkeiten zur nachrichtendienstlichen Auswer-
tung. So bestimmt bereits Art. 35 NDG im 3. Kapitel des Nachrichtendienst-
gesetzes zur Informationsbeschaffung, dass die Vorinstanz den Schutz ih-
rer Quellen sicherstellt (Abs. 1) und der Schutz bei technischen Quellen in
sachlicher Hinsicht geheimhaltungsbedurftige Angaben Gber Infrastruktur,
Leistungsfahigkeit, operative Methoden und Verfahren der Informationsbe-
schaffung umfasst (Abs. 3 Bst. ¢c). Gemass den Materialien steht dabei
«der Fortbestand der Quelle zur Informationsgewinnung im Vordergrund»
(Botschaft NDG, BBI 2014 2105, 2174 [Hervorhebung nur hier]). Der Quel-
lenschutz erstreckt sich somit auch aber nicht nur auf die Quelle zur Be-
schaffung von Daten, sondern auch auf die Quelle zur Beschaffung bezie-
hungsweise Gewinnung von Informationen aus beschafften Daten
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(vgl. auch Art. 18 Abs. 5 NDV, welcher bei technischen Quellen die Reich-
weite des Quellenschutzes aufgabenbezogen festlegt). Insoweit ist von der
Regelungsabsicht des Gesetzgebers auszugehen, den Begriff der Informa-
tionsbeschaffung im Anwendungsbereich von Art. 67 NDG ebenfalls weit
zu verstehen; die Bestimmung von Art. 67 NDG erscheint insoweit als spe-
zifische, auf das Offentlichkeitsprinzip bezogene Konkretisierung der in
Art. 35 NDG bereits festgehaltenen Grundsatze.

6.4 Zusammengefasst ergibt die Auslegung von Art. 67 NDG, dass es sich
dabei um eine besondere Bestimmung im Sinne von Art. 4 Bst. b BGO han-
delt, die vom Offentlichkeitsgesetz abweichende Voraussetzungen fiir den
Zugang zu bestimmten Informationen vorsieht: Die Bestimmung nimmt
amtliche Dokumente betreffend die Informationsbeschaffung nach dem
Nachrichtendienstgesetz vom sachlichen Geltungsbereich des Offentlich-
keitsgesetzes aus. Zudem ist dem Begriff der Informationsbeschaffung im
Anwendungsbereich von Art. 67 NDG ein weites Verstandnis beizugeben;
der Begriff schliesst neben der Beschaffung von Daten insbesondere die
weitere Datenbearbeitung zur Erflillung der Aufgaben gemass Art. 6 NDG
mit ein.

7.

7.1 Die Beschwerdefiuhrerin wendet gegen die angefochtene Verfligung
sodann ein, Erkennung und Abwehr von Cyberbedrohungen seien im We-
sentlichen auf eine technische Analyse ausgerichtet. Es handle sich mithin
um keine klassische nachrichtendienstliche Tatigkeit, weshalb fraglich sei,
ob diese Tatigkeit Gberhaupt unter den Begriff der Informationsbeschaffung
subsumiert werden konne.

7.2 Aus den Materialien zum Nachrichtendienstgesetz geht hervor, dass
Angriffe auf kritische Infrastrukturen wie die Informations- und Kommuni-
kationsinfrastruktur durch die technische Entwicklung eine neue Bedeu-
tung erhalten haben. Die Netzwerke der kritischen Infrastrukturen mussten
gegen Angriffe von Hackern geschitzt werden. Hierzu solle die Vorinstanz
zuhanden der Stellen, die sich mit Cyberangriffen befassen, weiterhin ge-
stitzt auf Art. 6 Abs. 1 Bst. a NDG die notwendigen Informationen tber
drohende oder bereits erfolgte Angriffe beschaffen und die Abwehr von An-
griffen unterstutzen (Botschaft NDG, BBI 2014 2105, 2143 und 2227 f.).
Der Bundesrat hat in Konkretisierung dessen eine Nationale Cyberstrate-
gie (NCS) verabschiedet. Zu den Aufgaben der Vorinstanz gehdrt demnach
die fortlaufende Beurteilung der Bedrohungslage und die Identifikation der
Urheber von Cyberangriffen (sog. Attribution; Nationale Cybertrategie
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[nCS] von April 2023, Massnahmen M3 und M9, abrufbar unter
< www.ncsc.admin.ch > NCS Strategie > Nationale Cyberstrategie NCS,
besucht am 2. April 2026).

Mit der laufenden Revision des Nachrichtendienstgesetzes ist sodann vor-
gesehen, den Begriff des Cyberraumes explizit in das Gesetz aufzuneh-
men. Die Befugnisse der Vorinstanz waren damit nicht mehr auf den
Schutz der kritischen Infrastruktur beschrankt, sondern wiirden neu umfas-
send die Feststellung, Beobachtung und Beurteilung von sicherheitspoli-
tisch relevanten Vorgangen im Cyberraum umfassen (Botschaft vom
28. Januar 2026 zur Anderung des Nachrichtendienstgesetzes, BBl 2026
394, S. 20 f).

7.3 Die Beschaffung von Informationen Uber drohende oder bereits erfolgte
Cyberangriffe gehért nach dem Willen des Gesetzgebers somit (ausdriick-
lich) zu den Aufgaben der Vorinstanz. Entsprechend schliesst der Begriff
der Informationsbeschaffung gemass Art. 67 NDG auch diesen Aufgaben-
bereich ein.

8.

8.1 Die Beschwerdeflhrerin macht weiter geltend, die Ausnahme vom Of-
fentlichkeitsprinzip gelte nur fur Dokumente, die Angaben zu rechtméssi-
gen Informationsbeschaffungen enthielten. Hier habe die Vorinstanz Gber
Jahre unrechtmassig Daten beschafft, wobei eben diese Datenbeschaf-
fung der Grund fir die interne Untersuchung und das Einholen des Rechts-
gutachtens gewesen seien. Mit dem EDOB sei daher davon auszugehen,
dass Art. 67 NDG nicht anwendbar sei. Die Vorinstanz ist demgegeniber
der Auffassung, der sachliche Anwendungsbereich von Art. 67 NDG be-
stimme sich unabhangig von der Rechtmassigkeit der (konkreten) Informa-
tionsbeschaffung.

8.2 Der Streitgegenstand des Beschwerdeverfahrens wird durch das An-
fechtungsobjekt begrenzt; dieses bildet den dusseren Rahmen des Streit-
gegenstands. Die Vorinstanz hat mit Verfligung vom 10. August 2023 das
Gesuch der Beschwerdefuhrerin um Zugang zu zwei amtlichen Dokumen-
ten abgewiesen. Uber die Rechtméssigkeit der Informationsbeschaffung
hat die Vorinstanz nicht verfugt. Dies schliesst jedoch nicht grundsatzlich
aus, vorfrageweise die Rechtmassigkeit der Informationsbeschaffung zu
prufen.
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Der Begriff der Rechtmassigkeit kdnnte im vorliegenden Kontext nur — aber
immerhin — bedeuten, dass eine Informationsbeschaffung im Gesetz vor-
gesehen und damit vorhersehbar ist. Hingegen kann die Beurteilung, ob
eine bestimmte Informationsbeschaffung nach dem Nachrichtendienstge-
setz im Einzelfall rechtmassig erfolgt (ist), grundsatzlich nicht Vorfrage ei-
nes Verfahrens um Zugang zu amtlichen Dokumenten gestitzt auf das Of-
fentlichkeitsgesetz sein. Eine solche Beurteilung wirde voraussetzen,
dass zur Wahrung der Parteirechte im Rahmen der Akteneinsicht Angaben
bekannt gemacht werden, deren Geheimhaltung die Vorinstanz beabsich-
tigt (vgl. Urteil des BGer 1C_597/2020 vom 14. Juni 2021 E. 5.3, bestatigt
mit Urteil des BGer 1C_109/2023 vom 16. Januar 2024 E. 2.3; vgl. zu den
datenschutzrechtlichen Ansprichen im Falle der begriindeten Vermutung,
dass die Vorinstanz eigene Personendaten bearbeitet, BGE 147 | 280
E. 5-11).

Hier steht die Uberwachung des Fernmeldeverkehrs beziehungsweise das
Verlangen von Randdaten in Frage. Diese Beschaffungsmassnahmen sind
in Art. 26 Abs. 1 Bst. a NDG unter Verweis auf die Bestimmungen des Bun-
desgesetzes betreffend die Uberwachung des Post- und Fernmeldever-
kehrs (BUPF) vorgesehen. Vor diesem Hintergrund bleibt, wie vorstehend
ausgefuhrt, kein Raum fur eine weitergehende Beurteilung der Rechtmas-
sigkeit der Informationsbeschaffung. Ob dies auch gilt, wenn — wie hier —
die Vorinstanz Uber langere Zeit eine rechtswidrige Beschaffungspraxis
verfolgt, kann unter Verweis auf die nachfolgenden Erwagungen offen blei-
ben.

8.3

8.3.1 Zu prifen ist, ob der sachliche Anwendungsbereich von Art. 67 NDG
auf rechtméssige Informationsbeschaffungen beschrankt ist. Hierzu ist
Art. 67 NDG erneut auszulegen (vgl. zur Gesetzesauslegung vorstehend
E. 6.2).

8.3.2 Gemass dem Wortlaut von Art. 67 NDG gilt das Offentlichkeitsgesetz
nicht fur den Zugang zu amtlichen Dokumenten betreffend «die Informati-
onsbeschaffung nach diesem Gesetz». Der Wortlaut der Bestimmung lasst
verschiedene Interpretationen zu (zur Bedeutung des Begriffs «Informati-
onsbeschaffung» vgl. vorstehend E. 6). So kann «nach diesem Gesetz»
bedeuten, dass der gesamte Sachbereich der nachrichtendienstlichen In-
formationsbeschaffung vom Offentlichkeitsprinzip ausgenommen ist. Von
einem solch umfassenden Verstandnis der Bestimmung im Sinne einer
sachbereichsumfassenden Ausnahme geht die Vorinstanz aus. Der For-
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mulierung «nach diesem Gesetz» kann jedoch auch die Bedeutung «ent-
sprechend diesem Gesetz» oder «gemass diesem Gesetz» und damit —
wie die Beschwerdefihrerin geltend macht — ein engeres Verstandnis bei-
gegeben werden. In diesem Fall ware nur jene Informationsbeschaffung
vom Offentlichkeitsprinzip ausgenommen, die sich auf das Nachrichten-
dienstgesetz abstlitzen lasst und insoweit rechtmassig erfolgt.

8.3.3 Der Gesetzgeber ging gemass den Materialien davon aus, dass der
besondere Schutzbedarf der nachrichtendienstlichen Informationsbeschaf-
fung und insbesondere der Schutz der nachrichtendienstlichen Quellen nur
schwer mit dem Transparenzgedanken des Offentlichkeitsgesetzes verein-
bar ist. Er beabsichtigte mit Erlass von Art. 67 NDG, diesem besonderen
Schutzbedarf Rechnung zu tragen und beschloss eine «sachliche Aus-
nahme» vom Offentlichkeitsprinzip fiir Unterlagen Uber die nachrichten-
dienstliche Informationsbeschaffung, wahrend Gesuche um Zugang zu
amtlichen Dokumenten zuvor — vor dem Inkrafttreten des Nachrichten-
dienstgesetzes — jeweils im Einzelfall gestitzt auf das Offentlichkeitsgesetz
beurteilt und aufgrund entgegenstehender offentlicher Interessen in der
Regel abgewiesen worden waren (Botschaft NDG, BBI 2014 2105, 2195f,;
AB 2015 N 403-412, insb. Voten Nationalrate Roland Borer und Hugues
Hiltpold, je fur die Kommission). Die historisch an der Regelungsabsicht
des Gesetzgebers orientierte Auslegung ergibt somit, dass mit Art. 67 NDG
die nachrichtendienstliche Informationsbeschaffung als Sachbereich und
damit unabhangig von der Rechtmassigkeit der Informationsbeschaffung
vom Offentlichkeitsprinzip ausgenommen ist (vgl. auch vorstehend
E. 6.3.3).

8.3.4 Die Gesetzesauslegung hat sich, wie vorstehend ausgeflihrt, vom
Gedanken leiten zu lassen, dass nicht schon der Wortlaut die Norm dar-
stellt, sondern erst das an Sachverhalten verstandene und konkretisierte
Gesetz. So kam das Bundesverwaltungsgericht in seinem Urteil
A-6444/2020 vom 19. November 2025 zu dem Ergebnis, dass die Funk-
und Kabelaufklarung als Massnahmen zur Informationsbeschaffung nicht
in hinreichendem Mass Schutz vor Missbrauch bieten und die Informati-
onsbeschaffung insoweit rechtswidrig erfolgt. Ware der Anwendungsbe-
reich von Art. 67 NDG entsprechend der Auffassung der Beschwerdefih-
rerin auf rechtmassige Informationsbeschaffungen beschrankt, misste als
Folge des Urteils vom 19. November 2025 der Zugang zu samtlichen Do-
kumenten betreffend die Funk- und Kabelaufklarung gewahrt werden,
obschon die Mangel bekannt sind und vom Gesetzgeber grundsatzlich be-
hoben werden kénnen (vgl. Urteil des BVGer A-6444/2020 vom
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19. November 2025, E. 25, insb. E. 25.4; vgl. anders im sachlichen Gel-
tungsbereich des Offentlichkeitsgesetzes das Urteil des BVGer
A-683/2016 vom 20. Oktober 2016 E. 7.1.3, wonach das o6ffentliche Inte-
resse an den internationalen Beziehungen der Schweiz im Falle einer
«rechtsstaatlich fragwirdigen» behordlichen Praxis nicht als schutzwiirdig
anzusehen und daher eine Ausnahme vom Offentlichkeitsprinzip im Sinne
von Art. 7 Abs. 1 Bst. d BGO nicht gerechtfertigt war). Ein solches Ergebnis
ware mit der dargestellten, hinter Art. 67 NDG stehenden Wertung des Ge-
setzgebers nicht vereinbar. Entsprechend ergeben sich weder in den Ma-
terialien noch im Gbrigen normativen Geflige Hinweise darauf, dass mit der
Formulierung «nach diesem Gesetz» der Anwendungsbereich von Art. 67
NDG auf rechtmassige Beschaffungsmassnahmen hatte beschrankt wer-
den sollen (vgl. Botschaft NDG, BBI 2014 2105, 2195 f.). Ob dies auch fir
den Fall gilt, da eine Massnahme zur Informationsbeschaffung offensicht-
lich in krasser Weise elementare Grundrechte verletzt, muss hier nicht be-
urteilt werden (vgl. zur Einschrankung des Quellenschutzes Art. 35 Abs. 1
NDG).

8.4 Die weitere Auslegung von Art. 67 NDG ergibt somit, dass der Zugang
zu amtlichen Dokumenten betreffend die Informationsbeschaffung durch
die Vorinstanz unabhangig davon, ob die Informationsbeschaffung recht-
massig erfolgt, vom sachlichen Geltungsbereich des Offentlichkeitsgeset-
zes ausgenommen ist.

9.

9.1 Mit diesem Normverstandnis ist im Folgenden zu prifen, ob die Vor-
instanz gestitzt auf Art. 67 NDG zu Recht davon ausgegangen ist, der
Schlussbericht zur internen Untersuchung und das Rechtsgutachten seien
vom sachlichen Geltungsbereich des Offentlichkeitsgesetzes ausgenom-
men. Die beiden Dokumente liegen dem Bundesverwaltungsgericht vor
(Art. 16 Abs. 2 BGO).

Die Bestimmung von Art. 67 NDG ist zwar dem Nachrichtendienstrecht zu-
zuordnen, es handelt sich jedoch um eine Spezialbestimmung im Sinne
von Art. 4 Bst. b BGO, die vom Offentlichkeitsgesetz abweichende Voraus-
setzungen fur den Zugang zu bestimmten Informationen vorsieht. Dem Be-
griff «kDokument» ist daher das Verstandnis gemass der Legaldefinition von
Art. 5 BGO beizugeben. Entscheidend dafiir, ob ein amtliches Dokument
vorliegt, ist somit nicht die Beschaffenheit oder Struktur eines Dokuments,
sondern dessen Informationsgehalt (vgl. vorstehend E. 4.1).
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9.2 Gemass der vorstehenden Auslegung von Art. 67 NDG ist der Begriff
der Informationsbeschaffung weit zu verstehen. Dokumente, welche die
nachrichtendienstliche Beschaffung und weitere Bearbeitung beziehungs-
weise Auswertung der Daten betreffen, sind vom Offentlichkeitsprinzip aus-
genommen. Dabei erfasst der sachliche Anwendungsbereich von Art. 67
NDG nicht nur Dokumente, die unmittelbar die Informationsbeschaffung
betreffen. Vielmehr schliesst der Begriff der Informationsbeschaffung zur
Verwirklichung 6ffentlicher Geheimhaltungsinteressen und damit entspre-
chend dem Normzweck auch all jene Angaben mit ein, die Riickschliisse
auf die Informationsbeschaffung nach dem Nachrichtendienstgesetz zulas-
sen, also etwa auf operative und technische Fahigkeiten, die Strategie der
Behodrde oder auf Art und Umfang der nachrichtendienstlichen Tatigkeit
(vgl. [im Zusammenhang mit 6ffentlichen Interessen gemass Art. 7 Abs. 1
BGQ] die Urteile des BGer 1C_493/2023 vom 16. November 2024 E. 5,
insb. E. 5.1, 1C_222/2018 vom 21. Marz 2019 E. 4.5, 1C_122/2015 vom
18. Mai 2016 E. 3 und 1C_50/2015 vom 2. Dezember 2015 E. 3.4).

9.3

9.3.1 Einzugehen ist zunachst auf den Schlussbericht zur internen Unter-
suchung vom 17. Dezember 2021.

Die Vorinstanz hat den Schlussbericht im Schlichtungsverfahren teilweise
zuganglich gemacht (vgl. vorstehend Sachverhalt Bst. D.c); die Beschwer-
defuhrerin erhielt in teilweise geschwarzter Form Zugang zu den Ziff. 2 bis
7 des Schlussberichts (Zusammenfassung, Wirdigung, Rahmenbedingun-
gen des Beauftragten, Ausgangslage und Auftrag, Inhalt des vorliegenden
Berichts und Methodisches Vorgehen). Nach Ansicht der Vorinstanz enthalt
der Schlussbericht im Ubrigen konkrete Angaben zur Informationsbeschaf-
fung im Bereich Cyber. Das Dokument sei daher insoweit gemass Art. 67
NDG vom Offentlichkeitsprinzip ausgenommen.

9.3.2 Die Vorinstanz beschaffte im Zusammenhang mit (mdglichen) Cy-
berangriffen Uber mehrere Jahre in unrechtmassiger Weise Daten; fir die
Informationsbeschaffungen lagen weder richterliche Genehmigungen noch
politische Freigaben vor (vgl. vorstehend Sachverhalt Bst. A). Vor diesem
Hintergrund ordnete der Direktor des Nachrichtendienstes der Schweiz
NDB am 29. April 2021 eine interne Untersuchung an. Der Abklarungsge-
genstand umfasste 33 Fragen zu den vier Bereichen Informationsbeschaf-
fung, Informationsverarbeitung, Firmenbeziehungen und besondere Auffal-
ligkeiten in Bezug auf bereits geldoschte Daten (Schlussbericht vom
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17. Dezember 2021 zur internen Untersuchung, Ziff. 5 [bereits zuganglich
gemacht]).

Der Schlussbericht enthalt — soweit nicht bereits zuganglich gemacht —
eine Analyse der damals bestehenden Situation mit Angaben zu Prozes-
sen, zu Aufgaben sowie zu Kompetenzen und Verantwortlichkeiten im Be-
reich Cyber. Diese Themen werden anhand verschiedener Fallbeispiele
dargestellt, die jeweils konkrete, tatsachlich erfolgte Beschaffungen abbil-
den. Der Schlussbericht enthalt nebst Angaben zu internen Zustandigkei-
ten und Kompetenzen auch solche zu konkreten Bedrohungssituationen
beziehungsweise zum Hintergrund der jeweiligen Informationsbeschaffun-
gen und deren Einordnung, zum konkreten Vorgehen und zu den jeweili-
gen Informationsquellen, zum Umfang der konkret beschafften Daten und
zu deren Speicherung, zum Vorgehen bei der Auswertung der beschafften
Daten und zur Art und Weise der Aufbewahrung der Daten. Die mit der
Untersuchung Beauftragten geben in diesem Kontext sodann (im Hinblick
auf die Rechtmassigkeit der Informationsbeschaffung und -bearbeitung)
verschiedene Empfehlungen ab.

9.3.3 Der Schlussbericht zur internen Untersuchung enthalt nach dem Ge-
sagten als Ganzes Angaben betreffend die Informationsbeschaffung durch
die Vorinstanz. Es wird anhand von konkreten Beschaffungsmassnahmen
dargelegt, aus welchem Anlass und wie die Vorinstanz im Bereich Cyber
Informationen beschafft, bearbeitet und auswertet. Aus dem Dokument
ergibt sich mithin, Uber welche operativen und technischen Fahigkeiten
und Uber welche Informationsquellen die Vorinstanz zur Erkennung und
Analyse von Bedrohungssituationen sowie zur Attribution von Cyberangrif-
fen verfiigt (hat). Der Schlussbericht vom 17. Dezember 2021 zur internen
Untersuchung ist somit gemass Art. 67 NDG vom Offentlichkeitsprinzip
ausgenommen; ein Anspruch auf Zugang zum Schlussbericht besteht nach
dem Willen des Gesetzgebers unabhangig vom Anlass der internen Unter-
suchung und dem damit verbundenen Informationsinteresse der Offentlich-
keit nicht. Die Vorinstanz hat insofern das Gesuch der Beschwerdefiihrerin
zu Recht abgewiesen.

9.4

9.4.1 Zu beurteilen ist sodann das Gesuch um Zugang zum Rechtsgutach-
ten vom 29. November 2021.

Die Vorinstanz hat das Inhaltsverzeichnis des Rechtsgutachtens im
Schlichtungsverfahren teilweise zuganglich gemacht (vgl. vorstehend
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Sachverhalt Bst. D.c). Nach Ansicht der Vorinstanz enthalt sodann auch
das Rechtsgutachten konkrete Angaben zur Informationsbeschaffung im
Bereich Cyber, weshalb das Dokument gemass Art. 67 NDG vom Offent-
lichkeitsprinzip ausgenommen sei.

9.4.2 Zusatzlich zur internen Untersuchung wurde ein Rechtsgutachten in
Auftrag gegeben; das Dokument tragt den Titel «Rechtliche Beurteilung zur
Informationsbeschaffung und -bearbeitung im Zusammenhang mit Cy-
berangriffen». Gegenstand des Rechtsgutachtens ist eine rechtliche Beur-
teilung der Informationsbeschaffung und -bearbeitung im Bereich Cyber.
Das Rechtsgutachten enthalt Angaben zur Ausgangslage (Ziff. 1), zum
Sachverhalt und zu den konkreten Fragestellungen (Ziff. 2) sowie zur Ein-
ordnung und zum Inhalt des Berichts (Ziff. 3). Die eigentliche Beurteilung
umfasst gemass dem zuganglich gemachten Inhaltsverzeichnis im We-
sentlichen die drei Themen Informationsbeschaffung (Ziff. 4), Aufbewah-
rung der Daten (Ziff. 5) und Weitergabe von Informationen (Ziff. 6).

Das Rechtsgutachten enthalt zunachst Angaben zur Ausgangslage und da-
mit zur unrechtmassigen Informationsbeschaffung durch die Vorinstanz im
Bereich Cyber; es wird zusammengefasst die bisherige Praxis zur Informa-
tionsbeschaffung, zur Aufbewahrung der Daten und zur Weitergabe von
Informationen an Behérden und Partnerdienste dargestellt. Damit verbun-
den werden sodann die zu beantwortenden Fragen formuliert. Die Fragen
nehmen konkret Bezug auf die bisherigen Informationsbeschaffungen im
Bereich Cyber (Ziffn. 1 und 2 des Rechtsgutachtens). Unter Ziff. 3 findet
sich sodann eine verfassungsrechtliche Einordnung der Tatigkeit der Vor-
instanz unter Berlcksichtigung von Literatur und Rechtsprechung. Daran
schliesst die eigentliche rechtliche Beurteilung (Ziffn. 4—6) an. Die Beurtei-
lung besteht im Wesentlichen aus einer Auslegeordnung des anwendbaren
Rechts, also insbesondere des Nachrichtendienstgesetzes, des gestiitzt
darauf erlassenen Verordnungsrechts sowie des Datenschutzrechts. Auch
hier werden Literatur und Rechtsprechung berlcksichtigt. Zum Thema In-
formationsbeschaffung (Ziff. 4) findet sich zunéchst eine Ubersicht tber die
Informationsbeschaffung nach dem Nachrichtendienstgesetz, bevor konk-
ret auf die im Bereich Cyber relevanten Beschaffungsmassnahmen (insb.
Uberwachung des Fernmeldeverkehrs, Eindringen in Comutersyteme und
Computernetzwerke) eingegangen wird. Schliesslich werden die zu die-
sem Thema formulierten Fragen beantwortet (Ziff. 4.6). Zum Thema Auf-
bewahrung der Daten durch die Vorinstanz (Ziff. 5) enthalt das Rechtsgut-
achten zunachst eine datenschutzrechtliche Einordnung. Daran schliesst
eine Darstellung der rechtlichen Vorgaben fur die Aufbewahrung sowie zur
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Daten- und Informatiksicherheit an, bevor schliesslich wiederum die zu die-
sem Thema formulierten Fragen beantwortet werden (Ziff. 5.5). Auch zum
Thema Weitergabe von Informationen findet sich zunéchst eine Ubersicht
zu den gesetzlichen Vorgaben, bevor spezifisch auf die Weitergabe von
Informationen an inlandische Behdrden und auslandische Partnerdienste
eingegangen wird und schliesslich die zu diesem Thema formulierten Fra-
gen beantwortet werden (Ziff. 6.5).

9.4.3 Das Rechtsgutachten besteht im Wesentlichen aus zwei Teilen. In
einem ersten Teil wird die bisherige Informationsbeschaffung durch die
Vorinstanz im Bereich Cyber dargestellt und es werden die zu beantwor-
tenden Fragen formuliert (Ziffn. 1 und 2). Die betreffenden Ausfihrungen
enthalten konkrete Angaben dazu, wie die Vorinstanz im Bereich Cyber In-
formationen beschafft, bearbeitet und auswertet. Aus den betreffenden
Ausflihrungen ergibt sich mithin, ber welche operativen und technischen
Fahigkeiten und Uber welche Informationsquellen die Vorinstanz im Be-
reich Cyber verfligt. In einem zweiten Teil enthalt das Dokument im We-
sentlichen eine Auslegeordnung des anwendbaren Rechts. Auf die kon-
krete Informationsbeschaffung durch die Vorinstanz wird nur vereinzelt so-
wie im Rahmen der Beantwortung der konkreten Fragen Bezug genom-
men.

Entscheidend bei der Beurteilung eines Dokuments ist weder die Beschaf-
fenheit noch die Bezeichnung eines Informationstragers, sondern der In-
formationsgehalt, der einem Dokument beizugeben ist. In diesem Sinne
nimmt die Bestimmung von Art. 67 NDG jene Angaben vom sachlichen
Geltungsbereich des Offentlichkeitsgesetzes aus, welche die Informations-
beschaffung nach dem Nachrichtendienstgesetz betreffen. Angaben mit
anderem Informationsgehalt fallen hingegen in den Geltungsbereich des
Offentlichkeitsgesetzes und es besteht insoweit grundsatzlich ein An-
spruch auf Zugang zu den betreffenden Angaben. Die Beurteilung eines
Dokuments anhand von dessen Informationsgehalt kann im Anwendungs-
bereich von Art. 67 NDG somit zur Folge haben, dass (voneinander ab-
grenzbare) Teile eines Dokuments vom sachlichen Geltungsbereich des
Offentlichkeitsgesetzes ausgenommen sind, wahrend fir andere Teile
grundsatzlich ein Anspruch auf Zugang besteht. Ein solcher Anspruch auf
teilweisen Zugang zu einem Dokument ist dem Offentlichkeitsgesetz nicht
fremd; nach der Rechtsprechung kann es das Verhaltnismassigkeitsprinzip
gebieten, den Zugang zu amtlichen Dokumenten, statt aufgrund Gberwie-
gender Geheimhaltungsinteressen zu verweigern, bloss einzuschranken
oder aufzuschieben (vgl. hierzu vorstehend E. 4.3).
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Gemass Art. 67 NDG sind somit lediglich jene Angaben in einem Dokument
vom sachlichen Geltungsbereich des Offentlichkeitsgesetzes ausgenom-
men, welche die Informationsbeschaffung nach dem Nachrichtendienstge-
setz betreffen. Das betrifft hier im Wesentlichen den ersten Teil des Rechts-
gutachtens, also die Ausfiuihrungen zur Ausgangslage und zum Auftrag
(Ziff. 1) sowie zum Sachverhalt und zur konkreten Fragestellung (Ziff. 2).
Zudem wird auch im zweiten Teil im Rahmen der Beantwortung der einzel-
nen Fragen jeweils konkret auf die Informationsbeschaffung durch die Vo-
rinstanz im Bereich Cyber Bezug genommen (Ziffn. 4.6, 5.5 und 6.5). Der
zweite Teil des Rechtsgutachtens weist im Rahmen der allgemeinen recht-
lichen Auslegeordnung abgesehen von einzelnen Passagen keinen Bezug
zur Informationsbeschaffung durch die Vorinstanz im Bereich Cyber auf
und ermdglicht auch keine Rickschlisse auf diese. Der zweite Teil des
Rechtsgutachtens (Ziffn. 3-6) ist insoweit nicht vom Anwendungsbereich
von Art. 67 NDG erfasst und es besteht grundsatzlich ein Anspruch auf Zu-
gang zu dem Dokument, soweit dieser nicht aufgrund entgegenstehender
Interessen einzuschranken, aufzuschieben oder zu verweigern ist
(vgl. hierzu nachfolgend E. 10).

Das Bundesverwaltungsgericht entscheidet nach Art. 61 Abs. 1 VwWVG in
der Sache selbst oder weist diese ausnahmsweise mit verbindlichen Wei-
sungen an die Vorinstanz zurtck. Hier ist es dem Bundesverwaltungsge-
richt nicht abschliessend mdglich, im zweiten Teil des Rechtsgutachtens
(Ziffn. 3—-6, ausgenommen die Ziffn. 4.6, 5.5 und 6.5) jene Passagen zu
bezeichnen, in denen konkret auf die Informationsbeschaffung durch die
Vorinstanz Bezug genommen wird oder die Rickschlisse auf die betref-
fende Informationsbeschaffung zulassen. Nach vorlaufiger Beurteilung
durch das Bundesverwaltungsgericht betrifft dies etwa die Randziffern 39,
72, 95, 173, 211, 219, 227, 236, 239, 255, 269, 277, 284 f., 300 bis 303,
359, 392-396, 402 sowie 408 bis 412 und damit einen vergleichsweise ge-
ringen Umfang des zweiten Teils, so dass dieser auch mit Schwarzungen
ohne Weiteres einen eigenstandigen Informationsgehalt behalt. Die Vor-
instanz ist aufgrund ihrer sachlichen Nahe besser geeignet, eine abschlies-
sende Beurteilung daruber vorzunehmen, welche Passagen im zweiten
Teil des Rechtsgutachtens zusétzlich zu den ohnehin vom Offentlichkeits-
prinzip ausgenommenen Ziffn. 4.5, 5.5 und 6.5 Angaben zur Informations-
beschaffung durch die Vorinstanz enthalten oder Riickschlisse auf diese
zulassen. Die angefochtene Verfugung ist daher in Bezug auf das Rechts-
gutachten aufzuheben und die Sache zur neuen Entscheidung im Sinne
der Erwagungen dieses Urteils an die Vorinstanz zurickzuweisen.
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9.4.4 Die Vorinstanz hat der Beschwerdefiihrerin das Inhaltsverzeichnis
zum Rechtsgutachten teilweise geschwarzt zuganglich gemacht; die Anga-
ben zu Ziff. 4.2 sind unkenntlich gemacht.

In der Uberschrift zu Ziff. 4.2 wird eine Massnahme zur Informationsbe-
schaffung genannt. Die Bekanntgabe, dass die Vorinstanz eine bestimmte
Massnahme einsetzt, kann eine Angabe zur Informationsbeschaffung dar-
stellen und daher vom Anwendungsbereich von Art. 67 NDG erfasst sein.
Davon ist jedoch nicht ohne Weiteres auszugehen, da das Gesetz die zu-
lassigen Beschaffungsmassnahmen nennt und diese eingesetzt werden
kdnnen. Zudem wurden zu den Vorkommnissen im Zusammenhang mit
der Informationsbeschaffung durch die Vorinstanz im Bereich Cyber im
Zuge der Administrativuntersuchung Angaben zur Informationsbeschaf-
fung zuganglich gemacht. Es erscheint daher fraglich, ob nicht als bekannt
gelten kann, dass die Vorinstanz die unter Ziff. 4.2 des Rechtsgutachtens
genannte Massnahme zur Informationsbeschaffung einsetzt. Die Frage
kann jedoch hier offen bleiben, da die Angelegenheit in Bezug auf den Zu-
gang zum Rechtsgutachten ohnehin zur neuen Entscheidung an die Vor-
instanz zurtickzuweisen ist. Diese wird auch zu prifen haben, ob der Ein-
satz der unter Ziff. 4.2 des Rechtsgutachtens genannte Massnahme als
bekannt gelten und gegebenenfalls das Rechtsgutachten auch in Bezug
auf Ziff. 4.2 zuganglich gemacht werden kann, soweit es eine Auslegeord-
nung des anwendbaren Rechts enthalt.

9.5 Zusammenfassend ergibt sich, dass der Schlussbericht vom 17. De-
zember 2021 zur internen Untersuchung, soweit er nicht bereits zuganglich
gemacht worden ist, die Informationsbeschaffung nach dem Nachrichten-
dienstgesetz betrifft und daher in Anwendung von Art. 67 NDG kein An-
spruch auf Zugang zu dem Dokument besteht. Die Beschwerde ist daher
insoweit abzuweisen. Dasselbe gilt fir die Angaben unter den Ziffn. 1 und
2 sowie den Ziffn. 4.6, 5.5 und 6.5 des Rechtsgutachtens vom 29. Novem-
ber 2021. Der zweite Teil des Rechtsgutachtens vom 29. November 2021
(Ziffn. 3—6, ausgenommen die Ziffn. 4.6, 5.5 und 6.5) enthalt eine Auslege-
ordnung des anwendbaren Rechts, die grundsatzlich keinen Bezug zur In-
formationsbeschaffung durch die Vorinstanz aufweist und auch keine
Rickschlusse auf diese ermdglicht. Das Rechtsgutachten fallt insoweit in
den sachlichen Geltungsbereich des Offentlichkeitsgesetzes und es be-
steht grundsatzlich ein Anspruch auf Zugang zu dem Dokument, sofern der
Zugang nicht aufgrund entgegenstehender Interessen einzuschranken,
aufzuschieben oder zu verweigern ist (vgl. hierzu nachfolgend E. 10). Es
wird Sache der Vorinstanz sein, diejenigen Passagen im Rechtsgutachten
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zu bezeichnen und zu schwarzen, in denen auf die Informationsbeschaf-
fung durch die Vorinstanz Bezug genommen wird oder die Rickschlisse
auf die betreffende Informationsbeschaffung zulassen. Das gilt in Bezug
auf Personendaten auch fur das Titelblatt und die Seite mit den Unterschrif-
ten der Verfasser. Insoweit ist die Beschwerde gutzuheissen, die angefoch-
tene Verflgung aufzuheben und die Sache an die Vorinstanz zum neuen
Entscheid zuriickzuwiesen.

10.

10.1 Die Vorinstanz macht geltend, einem Zugang zu den zwei Dokumen-
ten stiinden &ffentliche Interessen im Sinne von Art. 7 Abs. 1 BGO entge-
gen; es werde die zielkonforme Durchflihrung konkreter behérdlicher
Massnahmen beeintrachtigt und zudem die innere und aussere Sicherheit
gefahrdet.

Aus prozessokonomischen Griinden ist im Folgenden darauf einzugehen;
stiinden einem Zugang zum Rechtsgutachten &éffentliche Interessen entge-
gen und musste aufgrund dessen der Zugang verweigert werden, wirde
die Rickweisung der Sache an die Vorinstanz zu einem formalistischen
Leerlauf fuhren. Da gemass den vorstehenden Erwagungen einzig ein teil-
weiser Zugang zum Rechtsgutachten in Betracht kommt, ist die Beurteilung
auf dieses Dokument zu beschranken.

10.2 Die Bestimmungen von Art. 7 ff. BGO sehen Ausnahmen vom Recht
auf Zugang zu amtlichen Dokumenten gemaéss Art. 6 Abs. 1 BGO vor oder
schranken dieses ein (vgl. vorstehend E. 4.3). In Betracht fallen hier die
beiden Ausnahmetatbestande gemass Art. 7 Abs. 1 Bst. b und ¢ BGO.
Demnach wird der Zugang zu amtlichen Dokumenten eingeschrankt, auf-
geschoben oder verweigert, wenn durch seine Gewahrung die zielkon-
forme Durchfiihrung konkreter behdrdlicher Massnahmen beeintrachtigt
wirde oder die innere oder dussere Sicherheit der Schweiz gefahrdet wer-
den kdnnte; auch die Vorinstanz verweist auf diese beiden Bestimmungen
fur den Fall, dass der Zugang zu den zwei Dokumenten nicht bereits vom
sachlichen Geltungsbereich des Offentlichkeitsgesetzes ausgenommen
wurde.

Der Ausnahmegrund von Art. 7 Abs. 1 Bst. b BGO stellt sicher, dass Infor-
mationen geheim gehalten werden kénnen, die der Vorbereitung konkreter
behdrdlicher Massnahmen dienen. Der Anwendungsbereich der Bestim-
mung schliesst auch eine konkrete behérdliche Praxis mit ein, nicht hinge-
gen die allgemeine Aufgabenerfiillung einer Behoérde (vgl. Urteile des BGer
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1C_105/2024 vom 1. September 2025 E. 6.4.1 und 1C_475/2023 vom
18. Februar 2025 E. 5.1, je mit Hinweisen). Der Ausnahmegrund von Art. 7
Abs. 1 Bst. ¢ BGO bezieht sich insbesondere auf die Tatigkeit der Polizei,
des Nachrichtendienstes und des Militars. Eine Gefahrdung der inneren
oder ausseren Sicherheit wird nach der Rechtsprechung angenommen,
wenn die Offenlegung eines Dokuments oder einer Information ein erhoh-
tes Risiko von Angriffen zur Folge hatte. Der Ausnahmetatbestand erfasst
zudem Angaben zu Organisation, Tatigkeit und Strategie einer Behdrde mit
Sicherheitsaufgaben (Urteil des BGer 1C_105/2024 vom 1. September
2025 E. 6.5.1 mit Hinweisen).

10.3

10.3.1 Vorab ist zu prifen, welche Bedeutung dem Ausnahmetatbestand
gemass Art. 7 Abs. 1 Bst. b BGO im Verhaltnis zu Art. 67 NDG zukommt.

Die Auslegung von Art. 67 NDG ergab, dass der Begriff der Informations-
beschaffung aufgabenbezogen und damit weit zu verstehen ist; erfasst
wird sowohl die Beschaffung als auch die weitere Bearbeitung von Daten
auf dem Weg zum nachrichtendienstlichen Produkt und dieses selbst
(vgl. vorstehend E. 6, insbes. E. 6.3). Massnahmen im Sinne von Art. 7
Abs. 1 Bst. b BGO wiederum sind konkrete, auf einen bestimmten Erfolg
gerichtete und auf das Gesetz abgestitzte Handlungen einer Behdrde.
Eine Gegenuberstellung der beiden Begriffe ergibt, dass der weit verstan-
dene Begriff der Informationsbeschaffung im Sinne von Art. 67 NDG auch
die Massnahmen im Sinne von Art. 7 Abs. 1 Bst. b BGO — die konkrete In-
formationsbeschaffung beziehungsweise die konkrete Praxis der Vor-
instanz — einschliesst. Soweit also die beiden Dokumenten Angaben dazu
enthalten, zu welchem Zweck und mit welchen (technischen) Moglichkei-
ten die Software zur Gesichtserkennung eingesetzt wird, sind die Doku-
mente bereits gemass Art. 67 NDG vom sachlichen Geltungsbereich des
Offentlichkeitsprinzips ausgenommen (vgl. vorstehend E. 9). Dem Ausnah-
metatbestand gemass Art. 7 Abs. 1 Bst. b BGO kommt daher hier keine
selbstandige Bedeutung mehr zu.

10.3.2 Im Weiteren ist weder ersichtlich noch begrindet dargetan, dass ein
teilweiser Zugang zum Rechtsgutachten und damit zur Auslegeordnung
des anwendbaren Rechts ohne Bezug zur konkreten Informationsbeschaf-
fung durch die Vorinstanz die innere oder aussere Sicherheit (Art. 7 Abs. 1
Bst. ¢ BGO) gefahrdet (vgl. im Ergebnis (ibereinstimmend das Urteil des
BVGer A-3122/2014 vom 24. November 2014 E. 5.1.1 und 5.1.3).
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10.4 Dem Anspruch der Beschwerdeflhrerin auf einen teilweisen Zugang
zum Rechtsgutachten vom 29. November 2021 steht somit kein Ausnah-
megrund im Sinne von Art. 7 Abs. 1 BGO entgegen. Andere Griinde fir
eine weitergehende Einschrankung des Zugangs sind nicht ersichtlich.

1.

Gesamthaft ist festzuhalten, dass gemass Art. 67 NDG amtliche Doku-
mente betreffend die Informationsbeschaffung nach dem Nachrichten-
dienstgesetz vom sachlichen Geltungsbereich des Offentlichkeitsgesetzes
ausgenommen sind. Die Auslegung der Gesetzesbestimmung ergibt, dass
der Begriff der Informationsbeschaffung weit zu verstehen ist und sowohl
die Beschaffung von Daten uber sicherheitspolitische Vorgange im Cyber-
raum als auch die weitere Auswertung und Bearbeitung der Daten ein-
schliesst. Die Ausnahme vom Offentlichkeitsprinzip gilt zudem unabhangig
davon, ob die Informationsbeschaffung rechtmassig erfolgt und betrifft
auch Dokumente, die zwar nicht unmittelbar die Informationsbeschaffung
zum Gegenstand haben, deren Inhalt jedoch Rickschlisse auf die Infor-
mationsbeschaffung ermdéglicht.

Die beiden hier in Frage stehenden Dokumente, der Schlussbericht zur in-
ternen und das Rechtsgutachten, sind nach ihrem Informationsgehalt da-
hingehend zu beurteilen, ob sie Angaben zur Informationsbeschaffung
nach dem Nachrichtendienstgesetz enthalten. Dies kann dazu fuhren, dass
(voneinander abgrenzbare) Teile eines Dokuments vom Offentlichkeitsprin-
zip ausgenommen sind, weil sie die Informationsbeschaffung betreffen,
wahrend fir andere Teile grundsatzlich ein Anspruch auf Zugang besteht.

Mit diesem Normverstandnis ergibt sich, dass der Schlussbericht vom
17. Dezember 2021 zur internen Untersuchung, soweit er nicht bereits zu-
ganglich gemacht worden ist, konkret erfolgte Informationsbeschaffungen
und damit Angaben zu den operativen und technischen Fahigkeiten der
Vorinstanz zum Gegenstand hat. Es besteht daher kein Anspruch auf Zu-
gang zu dem Dokument. Das gilt teilweise auch fur das Rechtsgutachten
vom 29. November 2021. Das Rechtsgutachten enthalt jedoch dartber hin-
aus eine Auslegeordnung des anwendbaren Rechts, die grundsatzlich kei-
nen Bezug zur Informationsbeschaffung durch die Vorinstanz aufweist. Das
Dokument unterliegt insoweit dem Offentlichkeitsprinzip. Da zudem kein
Ausnahmegrund besteht, hat die Vorinstanz der Beschwerdefihrerin
grundsatzlich Zugang zu den betreffenden Angaben zu gewahren. Es wird
Sache der Vorinstanz sein, abschliessend diejenigen Passagen zu schwar-
zen, die einen Bezug zur Informationsbeschaffung aufweisen oder Rick-
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schlisse auf diese zulassen. Die Beschwerde ist somit teilweise gutzuheis-
sen, die angefochtene Verfigung aufzuheben und die Sache zur neuen
Entscheidung an die Vorinstanz zuriickzuweisen.

12.

12.1 Es bleibt, tber die Koste- und Entschadigungsfolgen flir das vorlie-
gende Beschwerdeverfahren zu entscheiden.

12.2 Das Bundesverwaltungsgericht auferlegt die Kosten fir das Be-
schwerdeverfahren in der Regel der unterliegenden Partei. Ausnahms-
weise kdnnen die Kosten erlassen werden (Art. 63 Abs. 1 VWVG).

Die Kosten flir das vorliegende Beschwerdeverfahren sind auf Fr. 1'500.—
festzusetzen (Art. 1 ff. des Reglements Uber die Kosten und Entschadigun-
gen vor dem Bundesverwaltungsgericht [VGKE, SR 173.320.2]). Die Be-
schwerde ist in Bezug auf den anbegehrten Zugang zum Rechtsgutachten
vom 29. November 2021 teilweise gutzuheissen und die Beschwerdefiih-
rerin entsprechend als teilweise obsiegend anzusehen. Im Ubrigen gilt die
Beschwerdeflihrerin als unterliegend und es sind ihr entsprechend Verfah-
renskosten in der H6he von Fr. 1000.— zur Bezahlung nach Eintritt der
Rechtskraft dieses Urteils aufzuerlegen. Der Betrag ist dem von der Be-
schwerdefuhrerin in der Hohe von Fr. 1'500.— geleisteten Kostenvorschuss
zu entnehmen. Der Restbetrag in der Hohe von Fr. 500.— ist der Beschwer-
defuhrerin nach Eintritt der Rechtskraft dieses Urteils zurtckzuerstatten.
Sie hat dem Bundesverwaltungsgericht hierzu ihre Kontoverbindung be-
kannt zu geben. Der Vorinstanz sind keine Verfahrenskosten aufzuerlegen
(Art. 63 Abs. 2 VWVG).

12.3

12.3.1 Das Bundesverwaltungsgericht spricht der ganz oder teilweise ob-
siegenden Partei von Amtes wegen oder auf Begehren eine Entschadigung
fur ihre erwachsene notwendige und verhaltnismassig hohe Kosten zu
(Art. 64 Abs. 1 VWVG). Die Parteientschadigung umfasst die Kosten der
Vertretung sowie allfallige weitere Auslagen der Partei (Art. 8 Abs. 1
VGKE).

12.3.2 Das Bundesverwaltungsgericht legt die Entschadigung aufgrund
der eingereichten Kostennote oder, wenn keine oder keine detaillierte Kos-
tennote eingereicht wird, aufgrund der Akten fest (Art. 14 Abs. 1 und Abs. 2
VGKE). Liegt wie hier eine detaillierte Kostennote vor, sind die ausgewie-
senen Kosten nicht unbesehen zu ersetzen. Vielmehr ist zu prifen, ob
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diese als notwendig anerkannt werden kénnen; die Entschadigung hat
nicht jeden erdenklichen, sondern nur den notwendigen Aufwand zu erset-
zen (Art. 64 Abs. 1 VwWVG). Als notwendig anzusehen sind Kosten, wenn
sie im Zeitpunkt der Kostenaufwendung zur sachgerechten und wirksamen
Rechtsverfolgung oder Rechtsvertretung unerlasslich scheinen (Urteil des
BVGer A-2088/2021 vom 27. Mai 2024 E. 10.3.1 mit Hinweis).

Bei der Beurteilung, ob es sich bei geltend gemachtem Aufwand um not-
wendige Kosten handelt, steht dem Bundesverwaltungsgericht ein erhebli-
cher Ermessensspielraum zu. In Betracht zu ziehen ist nebst der Komple-
xitat der Streitsache etwa, ob der Rechtsvertretung die Sach- und Rechts-
lage bereits bekannt war (vgl. Urteile des BGer 2C_730/2017 vom 4. April
2018 E. 3.5.2, 8C_329/2011 vom 29. Juli 2011 E. 6, 2C_343/2010 vom
11. April 2011 E. 8.3.4 und 2C_445/2009 vom 23. Februar 2010 E. 5). Zu
einer Herabsetzung der anbegehrten Parteientschadigung haben nach der
Rechtsprechung sodann Wiederholungen in Rechtsschriften und Eingaben
sowie der nicht sachlich begrindete Beizug mehrerer Rechtsvertreter ge-
fuhrt (Urteile des BVGer A-644/2020 vom 24. Juni 2020 E. 3.2.5,
A-5904/2018 vom 4. Dezember 2019 E. 7.2.1 und A-1969/2017 vom
22. Januar 2019 E. 13.2.1, je mit Hinweisen).

12.3.3 Die Beschwerdefuhrerin hat mit Schreiben vom 5. Dezember 2023
eine detaillierte Kostennote eingereicht. Diese weist bei einem zeitlichen
Aufwand von insgesamt 53.53 Stunden zu einem Stundenansatz von
Fr. 300.— beziehungsweise Fr. 250.— sowie Mehrwertsteuer in der Hohe
von 7.7 % Kosten von insgesamt Fr. 15'146.25 aus. Barauslagen werden
keine ausgewiesen.

Die vorliegende Streitsache kann weder als besonders komplex noch als
besonders aufwandig bezeichnet werden. Angesichts dessen sowie mit
Blick auf den Umfang und die rechtlichen Ausfuhrungen in den Rechts-
schriften erscheint der geltend gemachte Aufwand fir das Verfassen der
Beschwerdeschrift und der Schlussbemerkungen nicht als angemessen.
Unter Bertcksichtigung dieser Umstande sowie des teilweisen Unterlie-
gens der Beschwerdefuhrerin erachtet das Bundesverwaltungsgericht eine
reduzierte Parteientschadigung in der Hohe von Fr. 2'500.— (inkl. Mehr-
wertsteuerzuschlag im Sinne von Art. 9 Abs. 1 Bst. ¢ VGKE) als angemes-
sen. Die Parteientschadigung ist der Beschwerdefiihrerin von der Vor-
instanz nach Eintritt der Rechtskraft des vorliegenden Urteils zu entrichten.
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Demnach erkennt das Bundesverwaltungsgericht:

1.

Die Beschwerde wird im Sinne der Erwagungen (E. 9.4 und 9.5) teilweise
gutgeheissen. Die angefochtene Verfliigung wird aufgehoben, soweit die
Vorinstanz der Beschwerdefiihrerin den Zugang zum Dokument «Rechtli-
che Beurteilung zur Informationsbeschaffung und -bearbeitung im Zusam-
menhang mit Cyberangriffen» vom 29. November 2021 (Ziffn. 3 — 6, aus-
genommen die Ziffn. 4.6, 5.5 und 6.5) verweigert hat. Die Sache wird zur
neuen Entscheidung im Sinne der Erwagungen (E. 9.4 und 9.5) an die
Vorinstanz zuriickgewiesen. Im Ubrigen wird die Beschwerde abgewiesen.

2,

Der Beschwerdeflihrerin werden Verfahrenskosten von Fr. 1'000.— zur Be-
zahlung nach Eintritt der Rechtskraft des vorliegenden Urteils auferlegt.
Der Betrag wird dem Kostenvorschuss von Fr. 1'500.— entnommen. Der
Restbetrag von Fr. 500.— wird der Beschwerdeflhrerin nach Eintritt der
Rechtskraft des vorliegenden Urteils zurtickerstattet. Sie hat dem Bundes-
verwaltungsgericht hierzu ihre Kontoverbindung bekannt zu geben.

3.
Die Vorinstanz hat der Beschwerdeflhrerin nach Eintritt der Rechtskraft
dieses Urteils eine Parteientschadigung von Fr. 2'500.— zu bezahlen.
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4,

Dieses Urteil geht an die Beschwerdeflihrerin, die Vorinstanz, das Gene-
ralsekretariat des Departements fir Verteidigung, Bevoélkerungsschutz und
Sport VBS und den Eidgenéssischen Datenschutz- und Offentlichkeitsbe-
auftragten EDOB.

Der vorsitzende Richter: Der Gerichtsschreiber:

Jurg Marcel Tiefenthal Benjamin Strassle

Rechtsmittelbelehrung:

Gegen diesen Entscheid kann innert 30 Tagen nach Eréffnung beim Bun-
desgericht, 1000 Lausanne 14, Beschwerde in 6ffentlich-rechtlichen Ange-
legenheiten geflhrt werden (Art. 82 ff., 90 ff. und 100 BGG). Die Frist ist
gewahrt, wenn die Beschwerde spatestens am letzten Tag der Frist beim
Bundesgericht eingereicht oder zu dessen Handen der Schweizerischen
Post oder einer schweizerischen diplomatischen oder konsularischen Ver-
tretung Ubergeben worden ist (Art. 48 Abs. 1 BGG). Die Rechtsschrift ist in
einer Amtssprache abzufassen und hat die Begehren, deren Begriindung
mit Angabe der Beweismittel und die Unterschrift zu enthalten. Der ange-
fochtene Entscheid und die Beweismittel sind, soweit sie die beschwerde-
fuhrende Partei in Handen hat, beizulegen (Art. 42 BGG).

Versand:
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Zustellung erfolgt an:

— die Beschwerdeflihrerin (Gerichtsurkunde)

— das Generalsekiretariat des Departements fir Verteidigung,
Bevolkerungsschutz und Sport VBS (Gerichtsurkunde)

— die Vorinstanz (Einschreiben)

— den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
EDOB (zur Kenntnis)
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