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Sachverhalt:

A.

A. arbeitet seit 23 Jahren beim Bund. Seit dem 1. August 2001
ist sie beim Bundesamt fiir Bauten und Logistik (BBL) als Mitarbeiterin
Unterhaltsreinigung angestellt. Am 11. Dezember 2009 ermachtigte
A. die Fachstelle fir Personensicherheitsprifungen im Bereich
Informations- und Objektsicherheit (nachfolgend: Fachstelle) zur Daten-
erhebung zwecks Durchfihrung einer Personensicherheitsprifung ge-
mass Art. 11 Abs. 1 lit. a der Verordnung vom 19. Dezember 2001 Uber
die Personensicherheitsprifungen (aPSPV, AS 2002 377). In der Folge
holte die Fachstelle verschiedene Informationen, unter anderem Betrei-
bungs- und Strafregisterausziige, Uber A. ein. Am 10. Juni 2013
unterzeichnete A. eine Fristverlangerung zur Datenerhebung.

B.

Am 29. Juli 2013 befragte die Fachstelle A. personlich. Am
21. August 2013 teilte die Fachstelle A. im Sinne der Gewahrung
des rechtlichen Gehoérs mit, dass sie nach Wirdigung aller erhobenen
Daten zum Schluss komme, dass ein erhohtes Sicherheitsrisiko bestehe
und beachsichtige, eine Risikoverfigung mit Auflagen oder eine negative
Risikoverfligung zu erlassen. Die Fachstelle erwog im Wesentlichen, die
finanziellen Schwierigkeiten mit offenen Verlustscheinen von rund
Fr. 90'000.-- in Kombination mit ihrem untétigen Verhalten, der Gutglau-
bigkeit und einigen Verstdssen gegen das Strassenverkehrsgesetz, lies-
sen Mangel hinsichtlich Integritat, Vertrauenswurdigkeit, Zuverlassigkeit
und Gefahrenbewusstsein erkennen. Das bewusste Vorenthalten von In-
formationen dber ihre finanzielle Situation mache A. erpressbar
und es bestehe eine erhdhte Zielattraktivitat fur Bestechungsversuche.
Aus diesem Griunden bestehe ein erhdhtes Sicherheitsrisiko. Nachdem
A. zu diesen Vorbringen keine Stellung genommen hatte, erliess
die Fachstelle am 4. November 2013 eine negative Risikoverfigung.

C.

Gegen diese Verflgung erhebt A. (nachfolgend: Beschwerdefih-
rerin) am 2. Dezember 2013 Beschwerde beim Bundesverwaltungsge-
richt und verlangt eine revidierte Risikoverfigung. Sie habe sich bei der
Arbeit nie etwas zu Schulden kommen lassen, sie sei kompetent und
pflichtbewusst. Es stimme nicht, dass sie fur ihre Funktion Zugang zu
GEHEIM Kklassifizierten Informationen habe. Ihre Tatigkeit erfolge wéah-
rend den Birozeiten in Anwesenheit der Mitarbeiter. Aufgrund der negati-
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ven Risikoverfigung sei sie mit Verfligung des BBL vom 25. November
2013 per sofort freigestellt worden.

D.

In ihrer Vernehmlassung vom 20. Januar 2014 beantragt die Fachstelle
(nachfolgend: Vorinstanz), die Beschwerde abzuweisen. Bei der Beurtei-
lung des Sicherheitsrisikos sei die Qualitat der Arbeitsleistung nicht rele-
vant. Der Arbeitgeber sei nicht an die Verfligung der Fachstelle gebun-
den, es stehe der zustéandigen Behorde frei, die geprifte Person weiter zu
beschaftigen oder sie anders einzusetzen. Es sei nicht Aufgabe der
Fachstelle, die Prifstufe und den Prifgrund zu hinterfragen. Deshalb sei
auf den Prifantrag abzustellen, weshalb die Funktion der Beschwerde-
fuhrerin als besonders sicherheitsempfindlich zu qualifizieren sei.

E.

Die inzwischen rechtsanwaltlich vertretene Beschwerdefiihrerin beantragt
in ihrer Stellungnahme vom 17. Marz 2014, die negative Risikoverfiigung
aufzuheben und eine positive Risikoverfugung zu erlassen. Eventualiter
seien die Akten an die Vorinstanz zurtickzuweisen. Zur Begrundung fuhrt
die Beschwerdefuhrerin an, sie benétige als Putzfrau keinen Zugang zu
geheimen Informationen und habe Ublicherweise keinen Zugang zu sol-
chen. Die Sicherheitsempfindlichkeit der Funktion der Beschwerdefiihre-
rin sei relativ gering. Es sei fraglich, wieso die Vorinstanz zu einem ande-
ren Schluss komme als bei der Personensicherheitsprifung im Jahr
2005, bei der die Beschwerdefuhrerin bereits Schulden in erheblichem
Ausmass hatte. Ihr geringer Lohn reiche nicht zur Deckung des Lebens-
unterhalts, weshalb sie Steuerschulden und unbezahlte Krankenkassen-
pramien habe und sich das jahrliche finanzielle Manko kumulieren wiirde.
Die Beschwerdeflihrerin fihre keinen ausschweifenden Lebensstil, son-
dern habe sich mit ihrer Armut abgefunden. Sie bemihe sich, nach Még-
lichkeit die Schulden abzuzahlen. Bloss aufgrund der Verschuldung dtirfe
nicht auf ein fehlendes Normenbewusstsein geschlossen werden.

F.
Auf die weiteren Ausfihrungen wird — soweit entscheidrelevant — in den
Erwagungen eingegangen.

Das Bundesverwaltungsgericht zieht in Erwégung:
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1.1 Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des Verwal-
tungsgerichtsgesetzes vom 17. Juni 2005 (VGG, SR 173.32) Beschwer-
den gegen Verfugungen nach Art. 5 des Verwaltungsverfahrensgesetzes
vom 20. Dezember 1968 (VWVG, SR 172.021), sofern sie von Behdrden
erlassen wurden, die gemass Art. 33 VGG als Vorinstanzen gelten, und
Uberdies keine Ausnahme nach Art. 32 VGG vorliegt. Die Fachstelle ist
eine Organisationseinheit des Eidgendssischen Departements fur Vertei-
digung, Bevdlkerungsschutz und Sport (VBS). Sie gehoért somit zu den
Behorden nach Art. 33 Bst. d VGG und ist daher Vorinstanz des Bundes-
verwaltungsgerichts. Die Personensicherheitsprifung fallt nicht unter die
Ausnahme von Art. 32 Abs. 1 Bst. a VGG betreffend das Gebiet der inne-
ren und ausseren Sicherheit. Das Bundesverwaltungsgericht ist damit zur
Beurteilung der vorliegenden Beschwerde zustandig (vgl. auch Art. 21
Abs. 3 des Bundesgesetzes vom 21. Méarz 1997 Uber Massnahmen zur
Wahrung der inneren Sicherheit [BWIS, SR 120]; statt vieler Urteil des
Bundesverwaltungsgerichts A-5324/2012 vom 31. Januar 2013 E. 1.1).
Das Verfahren vor dem Bundesverwaltungsgericht richtet sich nach dem
VWVG, soweit das VGG nichts anderes bestimmt (Art. 37 VGG).

1.2 Zur Beschwerde ist nach Art. 48 Abs. 1 VwWVG berechtigt, wer vor der
Vorinstanz am Verfahren teilgenommen oder keine Moglichkeit zur Teil-
nahme erhalten hat, durch die angefochtene Verfiigung besonders be-
rihrt ist und ein schutzwirdiges Interesse an deren Aufhebung oder An-
derung hat. Die Beschwerdeflihrerin hat am vorinstanzlichen Verfahren
teilgenommen. Sie ist als Adressatin durch die angefochtene Risikoerkl&-
rung beschwert und hat ein schutzwirdiges Interesse an deren Aufhe-
bung. Sie ist somit zur Beschwerde legitimiert.

1.3 Auf die im Ubrigen frist- und formgerecht eingereichte Beschwerde
(vgl. Art. 50 und 52 VWVG) ist demnach einzutreten.

2.

Das Bundesverwaltungsgericht Uberprift die angefochtene Verfiigung auf
Rechtsverletzungen — einschliesslich unrichtiger oder unvollstandiger
Feststellung des rechtserheblichen Sachverhalts und Rechtsfehler bei der
Ausubung des Ermessens — sowie auf Angemessenheit (Art. 49 VWVG).
Bei der Beurteilung der Frage, ob eine bestimmte Person ein Sicherheits-
risiko darstellt, steht der Vorinstanz zum einen ein gewisser Beurteilungs-
spielraum zu. Zum anderen geht es hierbei um die Beurteilung besonde-
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rer Umstéande, fir welche die Vorinstanz Uber besondere (Fach-) Kennt-
nisse verfiigt. Das Bundesverwaltungsgericht hat auch nicht den Mass-
stab fir sicherheitsrelevante Bedenken selber zu definieren (Urteil des
Bundesgerichts 8C_788/2011 vom 2. Mai 2012 E. 5.1.2) und auferlegt
sich deshalb bei der diesbezliglichen Beurteilung eine gewisse Zurtick-
haltung. Soweit die Uberlegungen der Vorinstanz als sachgerecht er-
scheinen, ist nicht in deren Ermessen einzugreifen (Urteil des Bundesge-
richts 8C_788/2011 vom 2. Mai 2012 E. 5.1.2 und statt vieler Urteil des
Bundesverwaltungsgerichts A-2631/2012 vom 6. Marz 2013 E. 2).

3.

Am 1. April 2011 ist die revidierte Verordnung vom 4. Marz 2011 uber die
Personensicherheitsprifung (PSPV, SR 120.4) in Kraft getreten. Gemass
der Ubergangsbestimmung von Art. 32 Abs. 3 PSPV gilt fir Personensi-
cherheitspriifungen, die vor diesem Zeitpunkt eingeleitet wurden, aller-
dings noch das bisherige Recht. Auf den vorliegenden Fall findet somit
noch die die Verordnung vom 19. Dezember 2001 Uber die Personensi-
cherheitsprifung (aPSPV) Anwendung.

4.

4.1 Ziel der Personensicherheitspriifung ist es, bei gewissen Personen,
namentlich Bediensteten des Bundes, die eine nach Art. 19 Abs. 1 Bst. a
bis e des Bundesgesetzes tiber Massnahmen zur Wahrung der inneren
Sicherheit vom 21. Marz 1997 (BWIS, SR 120) sensible Arbeit verrichten
oder verrichten wirden, Sicherheitsrisiken aufzudecken. Gemass Art. 20
Abs. 1 BWIS werden im Rahmen der Personensicherheitspriifung sicher-
heitsrelevante Daten Uber die Lebensfiihrung der betroffenen Person er-
hoben, insbesondere Uber ihre engen persénlichen Beziehungen und fa-
miliaren Verhéaltnisse, ihre finanzielle Lage, ihre Beziehungen zum Aus-
land und Aktivitaten, welche die innere oder die &ussere Sicherheit in
rechtswidriger Weise gefahrden koénnen. Uber die Ausiibung verfas-
sungsmassiger Rechte werden keine Daten erhoben. Gemass dem
Zweckartikel von Art. 1 BWIS dient das Gesetz der Sicherung der demo-
kratischen und rechtsstaatlichen Grundlagen der Schweiz sowie dem
Schutz der Freiheitsrechte ihrer Bevolkerung. Der Bundesrat hat in seiner
Botschaft vom 7. Marz 1994 ausgefihrt, eine der heikelsten und inten-
sivsten Bedrohungen der inneren Sicherheit entstehe, wenn an beson-
ders wichtigen Schlisselpositionen eingesetzte Personen Verrat Ubten,
gegen den Staat selber arbeiteten oder seine Institutionen auf rechtswid-
rige Art veradndern wollten. Fir solche Funktionen sollten daher nur Per-
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sonen eingesetzt werden, die nicht erpressbhar seien und Gewahr boten,
das ihnen entgegengebrachte Vertrauen nicht zu missbrauchen (BBI
1994 1l 1147). Als Sicherheitsrisiken im Sinne des BWIS gelten insbeson-
dere Terrorismus, verbotener Nachrichtendienst, gewalttatiger Extremis-
mus, kriminelle Handlungen, Korruption, finanzielle Probleme, Abhangig-
keiten, Erpressbarkeit und exzessiver Lebenswandel (vgl. statt vieler Ur-
teil des Bundesverwaltungsgerichts A-4514/2012 vom 12. Marz 2013
E. 4.1 mit weiteren Hinweisen).

4.2 Bei der Personensicherheitsprifung wird gestiitzt auf die erhobenen
Daten eine Risikoeinschatzung vorgenommen beziehungsweise eine
Prognose Uber ungewisse kiinftige Sachverhalte gestellt. Insofern kann
nicht nur aufgrund "harter" Fakten entschieden werden; vielmehr liegt es
in der Natur der Sache, dass es sich bei aus den erhobenen Daten gezo-
genen Schlussfolgerungen auch um Annahmen und Vermutungen han-
delt. Gerichtlich Gberprift werden kann zum einen, ob die getatigten Er-
hebungen auf zuldssige Weise und umfassend erfolgt sind, zum andern,
ob die erhobenen Daten anschliessend korrekt gewirdigt worden sind
(Urteile des Bundesverwaltungsgerichts A-4514/2012 vom 12. Marz 2013
E. 4.2 und A-1128/2012 vom 24. Oktober 2012 E. 6 mit Hinweisen). Die
Bejahung eines relevanten Sicherheitsrisikos im Sinne des BWIS kann
auch aufgrund der Summe mehrerer Risikoquellen gerechtfertigt sein,
selbst wenn einzelne davon fiir sich genommen kein relevantes Sicher-
heitsrisiko darstellen wiirden (vgl. Urteile des Bundesverwaltungsgerichts
A-4582/2010 vom 20. Januar 2012 E.6.2. f., A-8451/2010 vom
20. September 2011 E. 6.3 mit Hinweisen). Nicht massgebend ist hinge-
gen, ob die geprifte Person am Vorliegen eines allféalligen Sicherheitsrisi-
kos ein Verschulden trifft oder nicht. Ebenso wenig relevant ist die Quali-
tat ihrer Arbeitsleistung. In die Beurteilung des Sicherheitsrisikos dirfen
ferner auch keine sozialen Uberlegungen einfliessen. Soziale Aspekte
und die positive Arbeitsleistung kénnen vom Arbeitgeber beim Entscheid
Uber die Form der Weiterbeschéaftigung der gepruften Person bertcksich-
tigt werden, zumal er gemass Art. 21 Abs. 4 Satz 2 BWIS nicht an die Be-
urteilung der Vorinstanz gebunden ist (vgl. Urteil des Bundesverwal-
tungsgerichts A-6563/2011 vom 25. Juni 2012 E. 6.2 m.w.H.).

5.
5.1 Im Rahmen der Beurteilung, ob eine Person ein Sicherheitsrisiko im

Sinne des BWIS darstellt, ist stets eine Abwagung zu treffen zwischen der
Sicherheitsempfindlichkeit der Funktion und dem konkreten Risiko, das
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von der betroffenen Person ausgeht. Je heikler eine Funktion ist, desto
tiefer ist die Schwelle fiir ein Sicherheitsrisiko anzusetzen (Urteile des
Bundesverwaltungsgerichts A-4514/2012 vom 12. Marz 2013 E.5,
A-1128/2012 vom 24. Oktober 2012 E. 8; vgl. auch Urteil des Bundesver-
waltungsgerichts A-6210/2011 vom 5. September 2012 E. 6.3).

5.2 Die Vorinstanz macht geltend, die Funktion der Beschwerdefiihrerin
sei besonders sicherheitsempfindlich. Auf dem Formular, mit welchem
das Bundesamt flr Bauten und Logistik (BBL) die Durchfiihrung der Per-
sonensicherheitsprifung eingeleitet habe, sei festgehalten, dass die Be-
schwerdefiihrerin regelméassigen Zugang zu GEHEIM klassifizierten In-
formationen habe. Es sei nicht Aufgabe der Fachstelle, die von der ersu-
chenden Stelle festgelegte Prifstufe und den Prifgrund zu hinterfragen.
Die Fachstelle habe deshalb auf den Prifantrag abzustellen und die
Funktion der Beschwerdefiihrerin als besonders sicherheitsempfindlich zu
gualifizieren. Die Beschwerdefiihrerin bringt dagegen vor, sie bendétige als
Putzfrau keinen Zugang zu geheimen Informationen und habe Ublicher-
weise keinen Zugang zu solchen. Es kénne allenfalls hochstens sein,
dass sie durch eine Nachlassigkeit eines Mitarbeiters aushahmsweise ein
als GEHEIM Kklassifiziertes Dokument antreffen kdénnte. Mangels Zugang
durch Passwortschutz kénne sie die Computer nicht manipulieren. Die
Vorinstanz mache zudem keine konkrete Angaben zum Zugang der Be-
schwerdefiihrerin zu als GEHEIM klassifizierten Akten und lege keine
entsprechenden Dokumente vor.

5.3 Die Beschwerdefuhrerin ist beim (BBL) als Mitarbeiterin Unterhalts-
reinigung tatig und ist gemass Stellenbeschreibung fir regelmassige,
selbstandige und geméss Dokumentation fir Reinigungsmitarbeitende
durchzufiihrende Unterhaltsreinigungsarbeiten auf Grund eines Dauerauf-
trages zustandig. Die Reinigungsarbeiten umfassen folgende Tatigkeiten:
Entleeren/Reinigen von Aschenbechern, Papierkdrben und Abfallbehal-
tern usw.; Entstauben/feucht Abreiben von Mobiliar, Turen, Heizungskor-
pern, Fussleisten, Treppengelander, Handlaufen, Simsen, Schirm- und
Garderobenstandern, Spinnweben usw.; Griffspuren entfernen; Reinigen
und Entkalken von WC-, Dusch- und Kicheneinrichtungen; Bodenbeldge
wischen, saugen, feuchtwischen; Meldung von Schadenereignissen und
Reparaturauftragen. Aus den Akten und der Befragung geht nicht hervor,
welche Raumlichkeiten die Beschwerdeflihrerin reinigt und welche Orga-
nisationseinheit des Bundes in diesen Raumen tatig ist.
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5.4 Die vorangehenden Ausfuhrungen zeigen, dass die Beschwerdeflih-
rerin zwar aufgrund ihres Aufgabenbereichs theoretisch Zugang zu GE-
HEIM klassifizierten Informationen haben kénnte. Dies ware jedoch nur
mdoglich, wenn ein Mitarbeiter in den von ihr gereinigten Biros in pflicht-
widriger Weise klassifizierte Informationen nicht vorschriftsgemass unter
Verschluss halt. An der Befragung hat die Beschwerdefiihrerin glaubhaft
versichert, dass sie kein Interesse und aufgrund des straffen Reinigungs-
plans auch keine Zeit fir die Betrachtung allfallig herumliegender Doku-
mente hat. Zudem hat die Beschwerdefuhrerin nicht einmal Kenntnis da-
von, welche Organisationseinheit des Bundes in den von ihr gereinigten
Raumen angesiedelt ist und welche Tatigkeiten dort ausgelbt werden.
Insgesamt ergibt sich aus der Befragung kein begriindeter Verdacht, dass
sich die Beschwerdefluhrerin aktiv um Kenntnis von GEHEIM klassifizier-
ten Informationen bemuiht. Weiter ist zu berlcksichtigen, dass die Be-
schwerdefiihrerin mindestens einen Teil der Reinigungsarbeiten in Anwe-
senheit der Mitarbeiter in den zu reinigenden Raumen erledigt. Im Ubri-
gen fihren die Vorinstanz oder das BBL nicht naher aus, worin die Si-
cherheitsempfindlichkeit der Funktion der Beschwerdefiihrerin konkret
besteht. Aus dem Gesagten folgt, dass die Beschwerdefihrer keine be-
sonders sicherheitsrelevante Funktion austibt und ihre Tatigkeit als Mitar-
beiterin Unterhaltsreinigung kaum sicherheitsempfindlich ist. Dies ist bei
der nachfolgenden Priifung, ob die Beschwerdefiihrerin ein Sicherheitsri-
siko darstellt, zu bertcksichtigen.

6.

6.1 Unter dem Titel "Integritat, Vertrauenswuirdigkeit und Zuverlassigkeit"
ist zu prifen, ob darauf vertraut werden kann, dass die von der Perso-
nensicherheitsprifung betroffene Person bei der Ausiibung ihrer Tatigkeit
loyal zu ihrer Aufgabe steht, mithin, ob sie Gewéhr bietet, das ihr entge-
gengebrachte Vertrauen nicht zu missbrauchen. Eine Verurteilung wegen
krimineller Handlungen fihrt dabei nicht zwingend zu einer negativen Be-
urteilung bzw. zur Annahme eines Sicherheitsrisikos. Bei der Beurteilung
des sich im Delikt manifestierenden Sicherheitsrisikos muss zudem auch
der Frage nachgegangen werden, ob seither Umstande hinzugetreten
sind, die die Verurteilung in den Hintergrund treten oder anders beurteilen
lassen, d.h., ob sich die Risikobeurteilung zugunsten der Uberpriften
Person geandert hat. Massgebend sind vorab die Umsténde des Einzel-
falls (vgl. zum Ganzen Urteil des Bundesverwaltungsgerichts
A-6563/2011 vom 25. Juni 2012 E. 8.4 m.w.H.). Weiter ist bei einer Per-
sonensicherheitsprifung nicht nur auf die im Strafregister verzeichneten
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Straftaten abzustellen, sondern auf samtliche bekannten Vorgange, die
einen Eindruck der zu prifenden Person vermitteln (vgl. Urteile des Bun-
desverwaltungsgerichts A-5617/2012 vom 25.Marz 2013 E. 3.4,
A-4163/2012 vom  16. Januar 2013 E. 7.3, A-1070/2012 vom
17. Oktober 2012 E. 3.3.1, vgl. zur Gesamtbetrachtung auch Urteile des
Bundesverwaltungsgerichts A-874/2012 vom 16. August 2012 E. 5.3 und
A-3037/2011 vom 27. Marz 2012 E. 8).

6.2 Die Vorinstanz sieht durch die seit einigen Jahren bestehenden unge-
ordneten finanziellen Verhaltnisse die Zuverlassigkeit der Beschwerde-
fuhrerin getribt. Die Beschwerdefiihrerin habe die Kontrolle tber ihre Fi-
nanzen verloren und diese nicht im Griff. Dies sei ein Indiz fir mangeln-
des Normenbewusstsein. Deshalb kdnne nicht ausgeschlossen werden,
dass die Beschwerdefiihrerin bei einem kinftig moglichen Kontakt mit als
GEHEIM Klassifizierten Informationen unzuverlassig, fahrlassig oder we-
nig einsichtig handeln werde. Die Beschwerdeflihrerin macht geltend, ihr
geringer Lohn reiche schlicht nicht aus, um die Rechnungen zu bezahlen.
Insofern habe sich aber die Situation seit der letzten Personensicher-
heitsprifung nicht veréndert. Der Anstieg der Schulden von rund
Fr. 20'000.-- auf rund Fr. 90'000.-- seit dem Jahr 2005 sei bloss darauf zu-
rickzufiihren, dass sich das jahrliche Manko kumuliere. Die Verschuldung
sei nicht mutwillig herbeigefihrt. Nur weil die Beschwerdeflihrerin an der
Befragung den exakten Frankenbetrag der Schulden nicht nennen konn-
te, durfe nicht auf einen fehlenden Uberblick iber die Finanzen geschlos-
sen werden. Die Beschwerdefiihrerin habe Kenntnis tber die Hohe und
einzelne Positionen ihrer Verschuldung. Sie bemiihe sich nach Mdglich-
keit um Abzahlung der Schulden und kiimmere sich um ihre finanziellen
Angelegenheiten. Die Beschwerdeflihrerin verflige Uber ein gutes Nor-
menbewusstsein, sei eine bescheidene und ehrliche Person.

6.3

6.3.1 Aus den sich bei den Akten befindenden Unterlagen geht hervor,
dass die Beschwerdefuhrerin am 20. Januar 2010 Schulden von
Fr. 45'689.30 und am 26. Juni 2013 von Fr. 91'877.20 hatte, bestehend
aus laufenden Betreibungen und Verlustscheinen. Am 14. Februar 2014
beliefen sich die Forderungen gegen die Beschwerdeflihrerin gemass
Betreibungsregisterauszug des Betreibungsamtes (...) auf rund
Fr. 75'000.-- (Betreibungen und offene Verlustscheine). Bereits im Jahr
2004 war eine Personensicherheitsprifung durchgefiihrt worden. Die zum
damaligen Zeitpunkt bestehenden Schulden beliefen sich auf rund
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Fr. 20'000.-- (Betreibungen und Verlustscheine). In diesem Verfahren hat-
te die Fachstelle am 2. Februar 2005 eine positive Risikoverfugung erlas-
sen. Der Blick in die Betreibungsregisterausziige zeigt, dass die offenen
Forderungen beinahe ausschliesslich Krankenkassenpramien bzw. Ge-
sundheitskosten sowie Steuern betreffen. Die Befragung hat ergeben,
dass die Beschwerdefiihrerin gesundheitliche Probleme hat und deshalb
nur 50 Prozent arbeitet. Mit ihrem Einkommen von rund Fr. 2'000.-- pro
Monat ist es der Beschwerdefihrerin offensichtlich nicht méglich, neben
den laufenden Kosten fiir Miete, offentliche Verkehrsmittel, Essen und
Kdrperpflege, die Steuern sowie die Krankenkassenpramien zu beglei-
chen. Erschwerend kommt hinzu, dass der bei der Beschwerdefihrerin
lebende erwachsene Sohn arbeitslos ist und vom Sozialamt unterstitzt
wird.

6.3.2 Entgegen dem Vorbringen der Vorinstanz kimmert sich die Be-
schwerdefiihrerin sehr wohl um ihre Finanzen und hat ihre Ausgaben im
Griff, soweit dies moglich ist. Zwar ist der Schuldenberg seit der letzten
Personensicherheitsprifung weiter angewachsen, jedoch zeigt der
Betreibungsregisterauszug vom 14. Februar 2014 eindeutig, dass sich die
Beschwerdefiihrerin aktiv und teilweise erfolgreich um die Rickzahlung
der Schulden bemdiht. Trotz ihres geringen Einkommens leistet sie offen-
bar regelméssige Zahlungen an das Betreibungsamt, sodass immer wie-
der eine laufende Betreibung bezahlt oder ein Verlustschein geléscht
werden kann. Ebenso hat die Beschwerdefuhrerin, wie sie anlasslich der
Befragung glaubhaft ausfiihrte, Kontakt zu Glaubigern ihres Sohnes auf-
genommen und von ihnen gefordert, Forderungen gegen ihren volljahri-
gen Sohn (Krankenkassenpramien, Ubers Internet bestellte Spiele etc.)
nicht ihr gegentiber sondern beim Sohn geltend zu machen. Beim Sozial-
amt hat sie erwirkt, dass sie von der Sozialhilfe des Sohnes monatlich Fr.
100.-- fur die anfallenden Nebenkosten bekommt. Weiter hat die Be-
schwerdefiuhrerin in der Befragung glaubhaft versichert, keine Kreditkarte
zu besitzen und auch keine solche besitzen zu wollen. Offensichtlich ver-
zichtet die Beschwerdefiihrerin manchmal fir langere Zeit auf Nahrung
oder ernahrt sich ausschliesslich von giinstigen Produkten, um uber die
Runden zu kommen. Ferien hat die Beschwerdefiihrerin seit zehn Jahren
keine mehr gemacht, zudem besitzt sie kein Auto und hat eine beschei-
dene Wohnungseinrichtung. Von einem luxuridsen oder verschwenderi-
schen Lebensstil kann keine Rede sein. Der Beschwerdefihrerin kann
folglich einzig vorgeworfen werden, dass sie ihr Leben nicht ganz im Griff
hat, weil ihre Einkiinfte nicht zum Leben reichen. Der Gang zur Sozialhilfe
oder eine Schuldenberatung wéaren angebracht, was die Beschwerdefiih-
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rerin jedoch ablehnt, weil sie trotz den wenigen ihr zur Verfligung stehen-
den Mitteln ein selbstbestimmtes Leben fihren mochte.

6.3.3 Dass die Vorinstanz in diesem Verhalten und in der bescheidenen
Lebensweise der Beschwerdefiihrerin ein Sicherheitsrisiko erblickt, ist
nicht nachvollziehbar. Die Tatsache, dass sich die Beschwerdefihrerin fiir
ihre Schulden schamt und diese — wenn auch in kleinen Raten — abzu-
zahlen versucht, zeugt von einem bestehenden Normenbewusstsein. Nur
mit einer sehr disziplinierten und zuverlassigen Kostenkontrolle ist es der
Beschwerdeflihrerin angesichts ihrer bescheidenen Einkiinfte Uberhaupt
mdglich, ihren Lebensunterhalt zu bestreiten. Dass sich ihre Schulden bei
diesen Voraussetzungen nicht immer weiter anhaufen, sondern kirzlich
sogar verringert haben, lasst auf die Zuverlassigkeit der Beschwerdefiih-
rerin schliessen. Bei der Befragung hat sie mehrfach betont, ihre Arbeit
gut zu machen und gesund zu sein, seien ihr wichtig. Streit und Konflikten
gehe sie aus dem Weg, sie habe wenig soziale Kontakte. Dies lasst die
Beschwerdeflihrerin insgesamt als unbescholtene, integre Persdnlichkeit
erscheinen. Die anderslautenden Schlisse der Fachstelle sind unter Be-
ricksichtigung der glaubhaften Aussagen der Beschwerdeftihrerin und
mangels gegenteiliger Anhaltspunkte nicht nachvollziehbar.

6.4 Aus dem Gesagten folgt zusammenfassend, dass die Vorinstanz die
Integritat, Vertrauenswuirdigkeit und Zuverlassigkeit der Beschwerdefih-
rerin zu Unrecht als unzureichend beurteilt hat.

7.1 Wie ausgefuhrt, gilt Erpressbarkeit als ein Sicherheitsrisiko im Sinne
des BWIS. Gemaéss der Botschaft des Bundesrats sollen an wichtigen
Schlisselstellen insbesondere nur Personen eingesetzt werden, die nicht
erpressbar sind (vgl. BBl 1994 1l 1147). Das Risiko einer Erpressung
hangt dabei von der Anzahl und Bedeutung der "Makel", die fur die Er-
pressung verwendet werden koénnten, und der Zielattraktivitat der Funkti-
on ab. Es ist kleiner, wenn das personliche Umfeld und der Arbeitgeber
Uber den bzw. die "Makel" informiert sind (vgl. Urteil des Bundesverwal-
tungsgerichts A-6563/2011 vom 25. Juni 2012 E. 9.3 m.w.H.).

7.2 Die Vorinstanz beurteilt es als problematisch, dass lediglich das enge
private Umfeld (Sohn), nicht aber der Arbeitgeber oder das erweiterte
Umfeld Uber die finanzielle Situation der Beschwerdefiihrerin informiert
sei. Auch weil sie sich fur ihre Schulden schame, kénne nicht ausge-
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schlossen werden, dass die Beschwerdefiihrerin Opfer eines Erpres-
sungsversuches werden konnte, weil ihr daran liege, ihre finanzielle Situ-
ation vor ihrem Umfeld zu verheimlichen. Die Beschwerdefihrerin halt
dem entgegen, dass der Arbeitgeber spatestens seit der Personensicher-
heitsprufung im Jahre 2005 um die Verschuldung der Beschwerdefiihrerin
wisse. Zudem sei die Verschuldung der Beschwerdefiihrerin kein Ge-
heimnis, weil jedermann, der ein entsprechendes Interesse glaubhaft ma-
chen kdnne, einen Betreibungsregisterauszug verlangen kénne. Deshalb
tauge die Verschuldung nicht zu einen Erpressungsversuch.

7.3 Wie die Beschwerdefihrerin zu Recht festhalt, ist im vorliegenden Fall
der Arbeitgeber entgegen den Ausfihrungen der Vorinstanz lber die fi-
nanzielle Situation der Beschwerdefiihrerin orientiert. Spatestens seit der
letzten Personensicherheitsprifung, welche im Jahr 2005 durchgefuhrt
wurde, weiss der Arbeitgeber, dass gegen die Beschwerdefiihrerin
Betreibungen vorliegen und Verlustscheine bestehen. Wie aus dem von
der Beschwerdeflihrerin eingereichten Betreibungsregisterauszug vom
14. Februar 2014 zudem hervorgeht, besteht eine Lohnpfandung, Uber
welche der Arbeitgeber ebenfalls informiert sein durfte. Weil folglich so-
wohl der Arbeitgeber als auch der Sohn (ber ihre finanzielle Lage infor-
miert waren und die Beschwerdeflihrerin dartiber hinaus gemass ihren
glaubhaften Aussagen anlasslich der Befragung keine naheren personli-
chen Kontakte oder Freundschaften pflegt, kann von einer Verheimli-
chung der Verschuldung gegeniber dem Umfeld keine Rede sein. Zudem
ist die Zielattraktivitdt im vorliegenden Fall aufgrund der bereits erwahn-
ten geringen Sicherheitsempfindlichkeit (vgl. E. 5) sehr klein. Die Gefahr
der Erpressbarkeit der Beschwerdeflhrerin ist deshalb zu verneinen.

8.

8.1 Nach standiger Rechtsprechung erhdht die angespannte finanzielle
Situation einer Person die Gefahr der passiven Bestechlichkeit, mithin de-
ren Anfélligkeit, das ihr von ihrem Arbeitgeber entgegengebrachte Ver-
trauen durch die Bekanntgabe sensitiver Informationen oder durch
pflichtwidrige Amtsfihrung zu missbrauchen, um einen materiellen oder
immateriellen Vorteil zu erlangen, auf den sie keinen Anspruch hat. Diese
Gefahr ist freilich unter dem Blickwinkel von Art. 19 Abs. 1 BWIS nur von
Bedeutung, wenn jemand dadurch zu einer die innere oder aussere Si-
cherheit gefahrdenden Handlung veranlasst wird. Ein entsprechendes Si-
cherheitsrisiko ist nicht erst zu bejahen, wenn die Bestechlichkeit einer
Person erwiesen ist. Hierflr genigt es, dass aufgrund konkreter Gege-
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benheiten zu befiirchten ist, dass die Uberprifte Person bereit ist, sich
durch die Offenbarung sensitiver Informationen finanzielle Mittel zu be-
schaffen oder sich in ihrer Amtstatigkeit beeinflussen zu lassen (vgl. Urteil
des Bundesgerichts 2A.65/2004 vom 26. Juni 2004 E. 2.7). Dabei ist nicht
nur die absolute Hohe der Schulden der zu Uberprifenden Person von
Bedeutung, sondern auch, ob und innerhalb welcher Frist diese abgetra-
gen werden kénnen (Urteile des Bundesverwaltungsgerichts A-3037/2011
vom 27. Marz 2012 E. 6.3, A-103/2010 vom 29. November 2010 E. 5.3.5
und A-705/2007 vom 6. August 2007 E. 8.2). Wer hoffnungslos verschul-
det ist, wird eher als Sicherheitsrisiko einzustufen sein als derjenige, der
seine Schulden innerhalb relativ kurzer Zeit abzutragen vermag. Aller-
dings ist beim Vorhandensein von Schulden eine gewisse Toleranzgrenze
zu fordern. Nicht jede Verschuldung lasst eine geprifte Person zum Si-
cherheitsrisiko im Sinne des BWIS werden (Urteil des Bundesverwal-
tungsgerichts A-705/2007 vom 6. August 2007 E. 8.2; Entscheid der RE-
KO VBS vom 21. Mai 2001, veroffentlicht in Verwaltungspraxis der Bun-
desbehoérden [VPB] 66.26 E. 6). Entscheidend ist namentlich das Prob-
lembewusstsein der in Frage stehenden Person und deren Bereitschaft,
ihre finanzielle Situation durch Einschnitte in die Lebensfiihrung zu
verbessern (vgl. zum Ganzen Urteil des Bundesverwaltungsgerichts
A-6210/2011 vom 5. September 2012 E. 7.3).

8.2 Aus der Hohe der Schulden schliesst die Vorinstanz, dass die finan-
zielle Verschuldung der Beschwerdefiihrerin sicherheitsrelevant sei. Sie
Verschuldung werde mit der Zeit immer grosser werden, der finanzielle
Handlungsspielraum der Beschwerdeflihrerin sei erheblich eingeschréankt.
Die finanzielle Lage lasse es kaum zu, dringende Forderungen rasch
oder fristgerecht zu begleichen. Eine solche existenzielle Notlage wiirde
die Wahrscheinlichkeit eines Bestechungsversuchs exponentiell erhéhen.
Die Beschwerdefiihrerin habe Urlaubswiinsche und wiinsche sich, dass
ihre finanzielle Situation anders ware. Damit wirde sie Ansatzpunkte fir
eine passive Bestechlichkeit bieten. Dem halt die Beschwerdefiihrerin
entgegen, sie pflege keinen ausschweifenden Lebensstil. Die Frage der
Prufer sei dussert suggestiv gewesen, weshalb die Beschwerdefihrerin
den Ferienwunsch &dusserte. Sie sei sich jedoch bewusst, dass dies fi-
nanziell nicht moéglich sei. Zudem sei die finanzielle Situation der Be-
schwerdefuhrerin bereits im Jahr 2005 aussichtslos gewesen.

8.3 Die finanziellen Schwierigkeiten der Beschwerdefuhrerin sowie die in

nicht mehr zu vernachlassigender Hohe bestehenden Verbindlichkeiten
gegeniber zahlreichen Glaubigern sind im vorliegenden Fall nicht von der
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Hand zu weisen. Jedoch kénnen der Beschwerdefihrerin ein Problem-
bewusstsein sowie die Bereitschaft, ihre Lebensfilhrung an die finanziel-
len Verhéltnisse anzupassen und sich einzuschranken, zu Gute gehalten
werden. Der Beschwerdeflhrerin ist einzig anzulasten, dass sie trotz der
wachsenden Verschuldung, welche aufgrund des zu geringen Einkinfte
unaufhaltsam scheint, z.B. keine Budgetberatung in Anspruch nimmt oder
Leistungen beim Sozialamt beantragt. Aus dieser Situation jedoch eine
erhohte Bestechlichkeit abzuleiten, erscheint nicht nachvollziehbar. In
diesem Zusammenhang kann vollumfanglich auf die Erwagungen zur In-
tegritat, Vertrauenswirdigkeit und Zuverlassigkeit (vgl. oben E. 6.3) ver-
wiesen werden.

8.4 Wie die Beschwerdefuhrerin zu Recht erwahnt, ist an dieser Stelle
auch auf die Befragung vom 29. Juli 2013 einzugehen. Uber weite Stre-
cken der angesichts des sich prasentierenden Sachverhalts unverhalt-
nismassig lange dauernden und nur durch eine kurze Pause von 4 Minu-
ten unterbrochene Befragung entsteht der Eindruck, dass die Beschwer-
defuihrerin einige Fragen offensichtlich falsch oder gar nicht verstanden
hat und sich deshalb in die Ecke gedrangt fihlte. Zudem stellt sich die
Frage, ob die zahlreichen und detaillierten, teils sogar suggestiven Fra-
gen im vorliegenden Fall zu Klarung der offenen Fragen und Sachver-
haltspunkte beigetragen haben (vgl. zum Ganzen auch Urteile des Bun-
desverwaltungsgerichts A-825/2014 vom 14. August 2014 E. 6.1.3.2; A-
3037/2011 vom 27. Marz 2012 E. 4). Insgesamt bewegen sich die Ge-
sprachsfihrung sowie der Inhalt der gestellten Fragen im vorliegenden
Fall an der Grenze zur gebotenen Fairness und Zweckmassigkeit. Weil
die Beschwerde bereits aus anderen Griinden gutzuheissen ist, muss je-
doch im vorliegenden Fall nicht gepruft werden, ob die Beschwerde nicht
schon aufgrund der wenig professionellen Befragung gutzuheissen wére.

9.

Nach dem Gesagten eribrigt es sich, naher auf den von der Vorinstanz
vorgebrachten Reputationsverlust und den im Falle des Eintretens eines
Ereignisses resultierenden negativen Medien- oder Offentlichkeitswert,
den sogenannten Spektakelwert einzugehen; diese Aspekte waren nur
von massgeblicher Bedeutung, wenn die Ubrigen Risikofaktoren zu beja-
hen wéaren (vgl. Urteil des Bundesverwaltungsgerichts A-4910/2013 vom
8. Mai 2014 E. 7.4 mit weiteren Hinweisen). Es bleibt der Vollstandigkeit
halber zu bemerken, dass die Annahme eines Sicherheitsrisikos unter
dem Gesichtspunkt der Wahrung des stérungsfreien Funktionierens der
betroffenen Institution bzw. der Eidgenossenschaft als solcher dann ge-
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rechtfertigt ist, wenn ein konkreter Zusammenhang zwischen dem vorge-
worfenen Sicherheitsrisiko und der dadurch entstandenen Bedrohung des
Institutionenvertrauens gegeben ist (vgl. Urteile des Bundesverwaltungs-
gerichts A-6383/2012 vom 26. Juni 2013 E. 6.4.3, A-4514/2012 vom
12. Marz 2013 E. 9.1 mit Hinweis und A-1930/2012 vom 5. November
2012 E. 8.1). Da die Beschwerdefiihrerin weder hinsichtlich Integritat und
Vertrauenswirdigkeit noch unter den Gesichtspunkten der Abhangigkeit
und Erpressbarkeit als Sicherheitsrisiko einzustufen ist und in ihrer Funk-
tion als Mitarbeiterin Unterhaltsreinigung trotz (theoretisch) bestehender
Mdoglichkeit des Zugriffs auf GEHEIM Kklassifizierte Informationen keiner
besonderen offentlichen und medialen Aufmerksamkeit unterworfen ist,
kénnte ohnehin nicht von einer erhdhten Bedrohung des Institutionen-
vertrauens ausgegangen werden (vgl. Urteil des Bundesverwaltungsge-
richts A-825/2014 vom 14. August 2014, E. 6.3).

10.

Zusammenfassend ergibt sich, dass Integritat, Vertrauenswirdigkeit und
Zuverlassigkeit der Beschwerdefiihrerin intakt sind, dass sie nicht er-
pressbar bzw. bestechlich ist und das Institutionenvertrauen nicht gefahr-
det. Insgesamt kann zum heutigen Zeitpunkt und aufgrund der vorliegen-
den Akten sowie unter Berilicksichtigung der Tatsache, dass die Be-
schwerdefiihrerin keine besonders sicherheitsempfindliche Funktion aus-
Ubt, im Rahmen einer Gesamtbetrachtung kein relevantes Sicherheitsrisi-
ko festgestellt werden. Demzufolge ist die Beschwerde gutzuheissen, die
angefochtene Verfligung aufzuheben und die Beschwerdefihrerin nicht
als Sicherheitsrisiko im Sinne des BWIS und der aPSPV zu erachten.

11.

11.1 Die Verfahrenskosten werden in der Regel der unterliegenden Partei
auferlegt (Art. 63 Abs. 1 VWVG). Keine Verfahrenskosten sind den Vorin-
stanzen aufzuerlegen (Art. 63 Abs. 2 VWVG). Vorliegend sind daher keine
Verfahrenskosten zu erheben.

11.2 Der ganz oder teilweise obsiegenden Partei ist von Amtes wegen
oder auf Begehren hin eine Entschadigung fir ihr erwachsene notwendi-
ge und verhaltnismassig hohe Kosten zuzusprechen (Art. 64 Abs. 1
VWVG i.V.m. Art. 7 des Reglements vom 21. Februar 2008 uber die Kos-
ten und Entschadigungen vor dem Bundesverwaltungsgericht [VGKE, SR
173.320.2]). Der Rechtsvertreter der Beschwerdefihrerin hat keine Kos-
tennote eingereicht, weshalb die von der Vorinstanz zu leistende Ent-
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schadigung aufgrund der Akten festzulegen ist (Art. 64 Abs. 2 VWVG
i.V.m. Art. 14 Abs. 2 VGKE). Unter Wurdigung aller Umstande und im
Vergleich zu anderen, ahnlich gelagerten Fallen erscheint eine Parteient-
schadigung von Fr. 3'000.—(inkl. Auslagen und Mehrwertsteuer) als an-
gemessen.

Demnach erkennt das Bundesverwaltungsgericht:

1.

Die Beschwerde wird gutgeheissen und die negative Risikoverfigung
vom 4. November 2013 aufgehoben. Die Beschwerdefiihrerin wird in ihrer
Funktion als Mitarbeiterin Unterhaltsreinigung nicht als Sicherheitsrisiko
im Sinne des BWIS und der aPSPV betrachtet.

2.

Es werden keine Verfahrenskosten erhoben. Der geleistete Kostenvor-
schuss von Fr. 800.-- wird der Beschwerdefiihrerin nach Eintritt der
Rechtskraft dieses Urteils zuriickerstattet.

3.

Die Vorinstanz wird verpflichtet, der Beschwerdefiihrerin nach Eintritt der
Rechtskraft dieses Urteils eine Parteientschadigung von Fr. 3'000.-- (inkl.
Auslagen und Mehrwertsteuer) zu bezahlen.

4.
Dieses Urteil geht an:

— die Beschwerdeflihrerin (Gerichtsurkunde)
— die Vorinstanz (Ref-Nr. Reg-Nr. 346'051; Einschreiben)
— das Generalsekretariat VBS (Gerichtsurkunde)

Fur die Rechtsmittelbelehrung wird auf die nachste Seite verwiesen.

Der vorsitzende Richter: Die Gerichtsschreiberin:

Christoph Bandli Laura Bucher
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Rechtsmittelbelehrung:

Gegen diesen Entscheid kann innert 30 Tagen nach Erdffnung beim Bun-
desgericht, Schweizerhofquai 6, 6004 Luzern, Beschwerde in 6ffentlich-
rechtlichen Angelegenheiten gefuhrt werden (Art. 82 ff., 90 ff. und 100 des
Bundesgerichtsgesetzes vom 17. Juni 2005 [BGG, SR 173.110]). Die
Rechtsschrift ist in einer Amtssprache abzufassen und hat die Begehren,
deren Begrindung mit Angabe der Beweismittel und die Unterschrift zu
enthalten. Der angefochtene Entscheid und die Beweismittel sind, soweit
sie der Beschwerdefihrer in Handen hat, beizulegen (Art. 42 BGG).

Versand:
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