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Mit Eingabe vom 10. Oktober 2025 erstattete die in D. (Stadt im Ausland) wohnhaf-
te A. (nachfolgend: Beschwerdefiihrerin) Strafanzeige gegen Unbekannt wegen
unbefugten Eindringens in ein Datenverarbeitungssystem sowie betriigerischen Missbrauchs
einer Datenverarbeitungsanlage und konstituierte sich als Privatklagerin (act. 1/3). Zur Be-
grindung brachte sie im Wesentlichen vor, sie fihre einen Account bei der in E.

(ZG) ansassigen F. AG. Das dazugehorige Krypto-Wallet werde Uber F.
"X. " (Verwahrungssystem) gehalten. Bei diesem "X. " handle es sich um
einen "Cold Storage", der sich physisch in den Lokalitadten der F. AG befunden ha-

be. Am 23. August 2025 habe sich eine unbekannte Taterschaft erfolgreich in ihren Account
eingeloggt. Anschliessend habe die Taterschaft E-Mail-Benachrichtigungen deaktiviert und
am 25. August 2025 die Auszahlung samtlicher auf dem Account gefuhrter 15.000011755
BTC (Bitcoins) auf ein eigenes Wallet veranlasst. Dazu sei der F. "X. -
Prozess ausgel6st worden. Diese Bitcoins hatten damals einem Gegenwert von rund

CHF 1,4 Mio. entsprochen. Erfolgsort des Eindringens in den Account und des Transfers ab
dem Wallet sei daher E. (ZG).

Mit Verfiigung vom 30. Oktober 2025 nahm die Staatsanwaltschaft die Strafuntersuchung
nicht an die Hand (act. 1/2). Sie begriindete dies wie folgt:

Beim unbefugten Eindringen in ein Datenverarbeitungssystem (Art. 143%s StGB) handle es
sich um ein Antragsdelikt. Tatobjekt sei ein Datenverarbeitungssystem, nicht die darin ge-
speicherten Daten. Strafantragsberechtigt sei, wer Uber das Datenverarbeitungssystem bzw.
Uber den Zugang dazu rechtlich verfligen kénne. Dies sei vorliegend die F. AG und
nicht die Beschwerdeflihrerin. Mithin fehle es in diesem Punkt an der Prozessvoraussetzung
des glltigen Strafantrags.

Offenbleiben kdnne, ob die Vermdgensverschiebung der unbekannten Taterschaft einen be-
trigerischen Missbrauch einer Datenverarbeitungsanlage (Art. 147 StGB) oder einen Betrug
(Art. 146 StGB) darstelle. Bei beiden Tatbestanden handle es sich um Erfolgsdelikte. Vorlie-
gend sei der Tatort unbekannt. Er liege aber sicherlich nicht am Sitz der F. AG,
sondern dort, von wo aus die Taterschaft auf das Wallet der Beschwerdefiihrerin zugegriffen
habe. Der Erfolgsort wiederum liege am Wohnsitz der Beschwerdefuhrerin, die durch die
"Abdisponierung” der Bitcoins aus ihrem Wallet einen Vermdgensschaden erlitten habe. Sie
verflige indes Uber keinen Wohnsitz in der Schweiz. Demnach fehle es in diesem Punkt an
der Prozessvoraussetzung der oértlichen Zustandigkeit der Strafbehérden des Kantons Zug.

Gegen diese Nichtanhandnahmeverfigung erhob die Beschwerdefiihrerin am 13. November
2025 Beschwerde beim Obergericht des Kantons Zug und stellte folgende Antrage (act. 1):

1. Die Beschwerde sei gutzuheissen, die Nichtanhandnahmeverfiigung vom 31.10.2025 aufzuhe-
ben und die Staatsanwaltschaft anzuweisen, die Strafuntersuchung an die Hand zu nehmen.

2. Die Staatsanwaltschaft sei anzuweisen, sofort (superprovisorisch):

a. die Abfrage des Anschlussinhabers der IP-Adresse am 23.08.2025 um 16:43 Uhr
sowie
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b. die rickwirkende Teilnehmeridentifikation betreffend die IP-Adresse fir den Zeit-
raum vom 21.08.2025 00:00 Uhr bis 26.08.2025 23:59 Uhr

beim Dienst UPF zu veranlassen.

3. Unter Kosten- und Entschadigungsfolgen zu Lasten des Staats inkl. MWST.

Mit Verfiigung vom 14. November 2025 wies die Abteilungsprasidentin den Antrag auf Erlass
superprovisorischer Massnahmen mangels Dringlichkeit ab und lud die Staatsanwaltschaft
zur Einreichung einer Vernehmlassung ein (act. 2). Mit Eingabe vom 26. November 2025 be-
antragte die Staatsanwaltschaft die kostenpflichtige Abweisung der Beschwerde, verzichtete
im Ubrigen aber auf eine Vernehmlassung (act. 5). Am 9. Dezember 2025 reichte der
Rechtsvertreter der Beschwerdeflihrerin seine Honorarnote ein (act. 7).

Erwagungen

1.1

1.2

1.3

Die Beschwerdeflhrerin begriindet ihre Beschwerde wie folgt:

Die Staatsanwaltschaft gehe davon aus, dass die 15.00001755 BTC ab einem Wallet der
Beschwerdeflihrerin wegtransferiert worden seien. Dabei verkenne sie, dass Account und
Wallet nicht dasselbe seien. Das Wallet, von dem die Bitcoins wegtransferiert worden seien,
gehdre nicht der Beschwerdefiihrerin, sondern der F. AG. Der Transfer sei lediglich
Uber den Account der Beschwerdeflhrerin bei der F. AG veranlasst worden. Sie
habe in der Strafanzeige ausgefuhrt, dass ein "Cold Storage" im Einsatz gewesen sei. Das
bedeute, dass bei der F. AG vor Ort ein elektronisches Medium (z.B. ein USB-
Stick) physisch behandigt worden sei. Mit dem sich darauf befindenden privaten Schlissel
sei der von der Taterschaft initiierte Transfer ab dem Wallet der F. AG definitiv
ausgeldst worden (act. 1 Rz 5 ff.).

In Bezug auf den Tatbestand des unbefugten Eindringens in ein Datenverarbeitungssystem
(Art. 143bis StGB) gehe die Staatsanwaltschaft zu Unrecht davon aus, die Beschwerdefiihre-
rin sei nicht strafantragsberechtigt. Diese Auffassung sei willkiirlich und widerspreche allen
einschlagigen Kommentaren und der bundesgerichtlichen Rechtsprechung. Im Ubrigen liege
es nicht an der Privatklagerschaft, der Staatsanwaltschaft eine vollstandige Abhandlung tber
mogliche Tatbestande zu unterbreiten. Die Staatsanwaltschaft hatte vorliegend auch eine
unbefugte Datenbeschaffung (Art. 143 StGB) prifen mussen, da sdmtliche Informationen im
Account der Beschwerdefiihrerin vertraulich und geschitzt gewesen seien (act. 1 Rz 12 ff.).

Hinsichtlich der Vermégensverschiebung gehe die Staatsanwaltschaft davon aus, der Tatort
liege sicherlich nicht am Sitz der F. AG, sondern am Ort, von wo aus die Tater-
schaft auf das Wallet der Beschwerdefiihrerin zugegriffen habe. Diese Annahme sei per se
nicht haltbar. Die Beschwerdeflihrerin habe in der Strafanzeige im Detail aufgezeigt, dass
beim unbefugten Zugriff und Wegtransfer eine Schweizer IP-Adresse uber einen Anschluss
der G. GmbH (Provider) involviert gewesen sei. Die Staatsanwaltschaft habe in-
dessen keine Ermittlungshandlungen vorgenommen. Die von der Staatsanwaltschaft getrof-
fene Annahme mache daher ratlos (act. 1 Rz 17 ff.). Tangiert gewesen sei ein Wallet der

F. AG, auf dem die Vermdgenswerte der Beschwerdefiihrerin treuhanderisch ge-
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1.4

3.1

halten worden seien. Die Uberlegungen der Staatsanwaltschaft zum Erfolgsort seien unzu-
treffend. Die Nichtanhandnahme der Strafuntersuchung verletze Art. 310 Abs. 1 lit. a StPO
(act. 1 Rz 22 ff.).

Die in der Beschwerde beantragten Anfragen beim Dienst Uberwachung Post- und Fernmel-
deverkehr (UPF) seien dringlich. Dieser halte die Kommunikationsparameter von Fernmelde-
dienstanbietern nur wahrend 180 Tagen zum Abruf bereit. Die Staatsanwaltschaft sei des-
halb umgehend anzuweisen, die beantragten Anfragen durchzufiihren, zumal diese fraglos
weiterfihrende Ermittlungsansatze sowie Hinweise auf das Vor- und Nachtatverhalten liefern
wuirden. Angezeigt sei zudem, dass die Staatsanwaltschaft auch mit Bezug auf die IP-
Adresse tatig werde, von der aus sich am 23. August 2025 um 21.16 Uhr zwei
Fehllogins zugetragen hatten (act. 1 Rz 20 f.; act. 1/3 Rz 6).

Die Beschwerde richtet sich gegen eine Nichtanhandnahmeverfliigung der Staatsanwalt-
schaft. Gemass Art. 310 Abs. 1 StPO verfiigt die Staatsanwaltschaft die Nichtanhandnahme,
sobald aufgrund der Strafanzeige oder des Polizeirapports feststeht, dass die fraglichen
Straftatbestéande oder die Prozessvoraussetzungen eindeutig nicht erflllt sind (lit. a), Verfah-
renshindernisse bestehen (lit. b) oder aus den in Art. 8 StPO genannten Griinden auf eine
Strafverfolgung zu verzichten ist (lit. c). Eine Strafuntersuchung ist demgegentber zu ero6ff-
nen, wenn sich aus den Informationen und Berichten der Polizei, aus der Strafanzeige oder
aus den eigenen Feststellungen der Staatsanwaltschaft ein hinreichender Tatverdacht ergibt
(Art. 309 Abs. 1 lit. a StPO). Die Frage, ob ein Strafverfahren tGber eine Nichtanhandnahme
erledigt werden kann, beurteilt sich nach dem aus dem Legalitatsprinzip abgeleiteten Grund-
satz "in dubio pro duriore". Danach darf die Nichtanhandnahme nur in sachverhaltsmassig
und rechtlich klaren Fallen ergehen (Urteil des Bundesgerichts 7B_367/2025 vom 2. Oktober
2025 E. 2.2; 7B_87/2025, 7B_88/2025 vom 2. Juni 2025 E. 3.1.1).

In Bezug auf das unbefugte Eindringen in ein Datenverarbeitungssystem (Art. 143bis StGB)
begriindete die Staatsanwaltschaft die Nichtanhandnahme mit der fehlenden Antragsberech-
tigung der Beschwerdefiihrerin (vgl. vorne Sachverhalt Ziff. 2.1). Die Beschwerdeflhrerin rigt
jedoch zu Recht, dass dieser Auffassung nicht gefolgt werden kann (vgl. vorne E. 1.2).

Nach Art. 143%s Abs. 1 StGB wird auf Antrag mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft, wer auf dem Wege von Datenlbertragungseinrichtungen unbefugterwei-
se in ein fremdes, gegen seinen Zugriff besonders gesichertes Datenverarbeitungssystem
eindringt. Der Tatbestand schitzt Datenverarbeitungssysteme vor Eindringlingen (Hackern),
die darauf aus sind, Sicherungen zu durchbrechen und in gesicherte Datensysteme einzu-
dringen, ohne damit weitere, insbesondere wirtschaftliche Zwecke zu verfolgen. Angriffsob-
jekt sind das Datenverarbeitungssystem bzw. die Datenverarbeitungsanlage, nicht die darin
gespeicherten Daten. Die Tat ist ein Antragsdelikt. Strafantrag stellen kann, wer berechtigt
ist, iber den Zugang zur Anlage und damit zu den dort gespeicherten Daten zu bestimmen.
Dies ist beim unbefugten Zugriff auf ein mit einem Passwort geschiitztes Konto in einem Da-
tenverarbeitungssystem auch dessen Inhaber (BGE 145 IV 185 E. 2.1; Urteil des Bundesge-
richts 6B_241/2015 vom 26. Januar 2016 E. 1.3.3; 6B_456/2007 vom 18. Marz 2008 E. 4

[= Pra 2008 Nr. 96]; Trechsel/Jenal, in: Trechsel/Pieth/Geth [Hrsg.], Schweizerisches Straf-
gesetzbuch, Praxiskommentar, 5. A. 2025, Art. 143bs StGB N 11; Weissenberger, Basler
Kommentar, 4. A. 2019, Art. 143bis StGB N 29).
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3.2

3.3

4.1

411

41.2

Vorliegend bestehen eindeutige Hinweise darauf, dass jemand am 23. August 2025, 16.43
Uhr, unbefugterweise in den Account der Beschwerdeflihrerin bei der F. AG ein-
drang (und dass dies um 21.16 Uhr zwei weitere Male erfolglos versucht wurde; vgl. das
Schreiben der F. AG vom 25. September 2025 [act. 5/1 [Beleg 3/1]). Als Inhaberin
des betroffenen Accounts ist die Beschwerdefiihrerin berechtigt, einen Strafantrag wegen
unbefugten Eindringens in ein Datenverarbeitungssystem zu stellen. Die Nichtanhandnahme
der Strafuntersuchung mit Verweis auf den angeblich fehlenden glltigen Strafantrag ist dem-
nach unzulassig. Die Beschwerde ist diesbezliglich gutzuheissen.

Die Beschwerdefiihrerin weist im Weiteren zutreffend darauf hin, dass vorliegend auch ein
Verdacht auf eine unbefugte Datenbeschaffung (Art. 143 StGB) im Raum steht. Dies gilt na-
mentlich hinsichtlich der zum Einloggen in den Account der Beschwerdefiihrerin notwendigen
Daten als auch allfalliger weiterer Daten, die zur Ausldésung der Transaktion erforderlich wa-
ren. Wie die Taterschaft diese Daten beschafft hat, geht aus der Strafanzeige indessen nicht
hervor. Eine ndhere Prifung des Tatbestands der unbefugten Datenbeschaffung wird dem-
nach je nach Verlauf der weiteren Ermittlungen in Betracht fallen.

In Bezug auf den betriigerischen Missbrauch einer Datenverarbeitungsanlage (Art. 147
StGB) bzw. den mdglichen Betrug (Art. 146 StGB) begriindete die Staatsanwaltschaft die
Nichtanhandnahme mit der fehlenden értlichen Zustandigkeit der Strafbehérden des Kantons
Zug (vgl. vorne Sachverhalt Ziff. 2.2). Auch dieser Auffassung kann nicht gefolgt werden, wie
die Beschwerdefihrerin zu Recht rugt (vgl. vorne E. 1.3).

In technischer Hinsicht ist vorab Folgendes anzumerken:

Der Bitcoin (BTC) ist eine dezentral organisierte virtuelle Wahrung. Virtuelle Wahrungen wer-
den als Kryptowahrungen bezeichnet, weil sie auf den Prinzipien der Kryptographie beruhen.
Es gibt keine zentrale Instanz, die die virtuellen Wahrungseinheiten emittiert. Mittels der zu-
grundeliegenden Blockchain-Technologie wird jeder Bitcoin oder Bruchteile davon einer
Adresse zugeordnet. Die Blockchain fungiert im Wesentlichen als dezentrales virtuelles Re-
gister, in dem Transaktionen digital verzeichnet werden. Bitcoins existieren demnach allein
als Eintrag in der gemeinsamen Datenbank. Sie erhalten ihren Wert nicht durch ihre Speiche-
rung auf einer Festplatte, sondern dadurch, dass durch die Blockchain belegt werden kann,
dass der Inhaber einer Adresse berechtigt ist, einen Wert zu transferieren. Der Vermdgens-
wert hangt folglich von der tatsachlichen Verfligungsgewalt Giber die Daten ab (Maurenbre-
cher/Meier, Insolvenzrechtlicher Schutz der Nutzer virtueller Wahrungen, in: Jusletter 4. De-
zember 2017 Rz 6; Meisser/Meisser/Kogens, Verfigungsmacht und Verfigungsrecht an Bit-
coins im Konkurs, in: Jusletter IT 24. Mai 2018; Schar/Simmler, Die Erfassung von Krypto-
wahrungen im Schweizer Vermoégensstrafrecht, ZSR Band 138 (2019), S. 401 ff., 402 f.;
Simmler/Selman/Burgermeister, Beschlagnahme von Kryptowahrungen im Strafverfahren,
AJP 8/2018 S. 963 ff., 969).

Der Zugriff auf und die Verfigungsmacht Gber Kryptowahrungen wie BTC erfolgt aussch-
liesslich mittels eines kryptographischen Schlisselpaars: eines 6ffentlichen Schltussels (Pu-
blic Key, PUK) und eines privaten Schlissels (Private Key, PIK). Jede Transaktion muss mit
dem Private Key signiert werden. Mit der aus dem Publik Key des Empfangers abgeleiteten
Zieladresse werden die betreffenden BTC so signiert, dass wiederum nur der Empfanger mit



Seite 6/11

4.2

4.2.1

seinem Private Key die nachste Transaktion gultig signieren kann. Entscheidendes Element
fur die Veranlassung einer Transaktion ist somit der Private Key. Geht dieser verloren, geht
auch die Verfigungsmacht tber den Vermdgenswert verloren. Der Private Key ist daher si-
cher aufzubewahren. Ublicherweise wird er in einem "Wallet" (eine Art elektronische Geld-
borse) oder "Vault" (eine Art elektronischer Tresor) gespeichert (FINMA Jahresbericht 2018,
S. 31; Baisch/Weber, Wallet-Regulierung, "Hot Topic" oder kalter Kaffee?, AJP 11/2025

S. 1175 ff., 1176 f.; Jacquemart/Meyer, Der Bitcoin-/Bitcoin-Cash-Hardfork, GeskKR 4/2017
S. 469 ff., 471; Maurenbrecher/Meier, a.a.0., Rz 7 f.).

Es gibt zwei Arten von Wallet-Anbietern: Custody-Wallet-Anbieter und Non-Custody-Wallet-
Anbieter. Custody-Wallet-Anbieter verwahren und verwalten private Schlissel der Kunden
und besitzen dadurch unmittelbare Verfligungsmacht tiber die ihnen anvertrauten, fremden
Vermdgenswerte. Bei Non-Custody-Wallet-Anbietern behalten die Kunden alleinigen Zugang
zu ihren privaten Schlisseln und die Non-Custody-Wallet-Anbieter haben weder rechtliche
noch faktische Verfiigungsmacht tber die fremden Vermogenswerte (FINMA Jahresbericht
2018, S. 31). Kryptoverwahrer (Crypto Custodians) verwahren die Wallets auf spezialisierten
Infrastrukturen, die entweder online verwaltet (sog. Hot Storage) oder vom Internet getrennt
sind (sog. Cold Storage). Im letzteren Fall erfolgt die Speicherung z.B. auf Papier, einem
USB-Laufwerk oder einem physisch von anderen Netzwerken isolierten Gerat. Damit soll ein
erhohter Schutz gewahrleistet werden (vgl. Muller/Nagel, in: Zellweger-Gutknecht/Tschudi/
MacCabe [Hrsg.], Kryptowerte, 2024, N 10.10; Stiller/Rodrigues/Nezhadsistani, in: Zellweger-
Gutknecht/Tschudi/MacCabe [Hrsg.], a.a.0., N 2.83 ff. und S. 65).

Hat ein Nutzer nicht selbst Zugriff auf seinen Private Key, ist er bei Transaktionen auf die
Mitwirkung des Verwahrers angewiesen. Diesfalls hat der Nutzer regelmassig nur Zugriff auf
ein digitales Konto (Account), das vom Dienstleister verwaltet wird. Es besteht dann entwe-
der ein Anspruch des Nutzers auf Auslieferung seines Private Keys, der den direkten Zugriff
auf die BTC erlaubt, oder der Nutzer hat einen Anspruch auf Uberweisung der BTC an eine
von ihm bestimmte Adresse (vgl. Jacquemart/Meyer, a.a.0., S. 471; ferner Meyer, Rivalisie-
rende digitale Giter im Niemandsland des Privatrechts, sic! 11/2023 S. 583 ff., 595).

Vorliegend besteht der Verdacht, dass eine unbekannte Taterschaft sich unbefugterweise
Zugang zum Account der Beschwerdefihrerin verschaffte und einen betriigerischen Uber-
weisungsauftrag an die F. AG erfasste, den letztere als Verwahrerin des Private
Keys ausflihrte. Dieser Sachverhalt kénnte prima facie unter die Tatbestande des Betrugs
(Art. 146 StGB) oder den betriigerischen Missbrauch einer Datenverarbeitungsanlage sub-
sumiert werden (Art. 147 StGB). Die Bestimmung von Art. 147 StGB lehnt sich an den Tat-
bestand des Betrugs (Art. 146 StGB) an. Dabei tritt an die Stelle der arglistigen Tauschung
und der Erweckung eines Irrtums beim Tauschungsopfer die Datenmanipulation und das Er-
zielen eines unzutreffenden Ergebnisses der Datenverarbeitung (BGE 150 IV 188 E. 4.8.2).

Gemass Art. 31 Abs. 1 StPO sind fiir die Verfolgung und Beurteilung einer Straftat die
Behorden des Ortes zusténdig, an dem die Tat verlbt worden ist. Der Gerichtsstand des Or-
tes, an dem die Tat verubt worden ist, geht allen anderen Gerichtsstanden vor. Liegen bei Er-
folgsdelikten der Tatort und der Erfolgsort in der Schweiz, hat der primare Ankniipfungspunkt
des Tatortes Vorrang. Liegt nur der Erfolgsort in der Schweiz, ist der Gerichtsstand an die-
sem Ort (Bartetzko, Basler Kommentar, 3. A 2023, Art. 31 StPO N 8). Ist die Straftat an meh-
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4.3

4.3.1

43.2

reren Orten verlbt worden oder ist der Erfolg an mehreren Orten eingetreten, so sind
gemass Art. 31 Abs. 2 StPO die Behdrden des Ortes zustandig, an dem zuerst Verfolgungs-
handlungen vorgenommen worden sind.

Bei Delikten, die Uber das Internet oder Uber andere elektronische Kommunikationsmittel be-
gangen werden, gilt einzig der physische Aufenthaltsort des Taters bei Vornahme der Tat-
handlung als Handlungsort (Gless/Bachmann, in: Zellweger-Gutknecht/Tschudi/MacCabe
[Hrsg.], a.a.0., N 21.20; Graf, in: Ackermann [Hrsg.], Wirtschaftsstrafrecht der Schweiz, 2. A.
2021, § 26 N 19). Hingegen ist der Erfolgsort im Zusammenhang mit der Kryptokriminalitat
zuweilen schwieriger zu bestimmen. Namentlich bei Transaktionen auf einer dezentral ge-
speicherten Blockchain (vgl. vorne E. 4.1.1), die keinen territorialen Bezugspunkt aufweist,
Iasst sich nach traditionellen Kriterien kein Ort der Be- oder Entreicherung eruieren. In der
Lehre wird deshalb vorgeschlagen, es dréange sich die Annahme eines Erfolgsorts am Wohn-
ort der geschadigten Person auf (vgl. Gless/Bachmann, a.a.O., N 21.21, 21.33 und 21.51).

Beim Betrug werden sowohl der Ort der schadigenden Vermdgensverfiigung als auch derje-
nige, an dem die beabsichtigte Bereicherung eingetreten ist oder hatte eintreten sollen, als
Erfolgsort angesehen. Fir den Fall, dass Irrtum, Vermdgensdisposition und Vermégens-
schaden raumlich auseinanderfallen, werden in der Lehre drei Erfolgsorte unterschieden,
namlich derjenige des Irrtums, der Vermogensverfigung und des Eintritts des Vermoégens-
schadens. Die in Bezug auf den Betrug (Art. 146 StGB) entwickelte Rechtsprechung zum
Begehungs- bzw. Erfolgsort gilt auch flr den betriigerischen Missbrauch einer Datenverar-
beitungsanlage (Art. 147 StGB; Urteil des Bundesgerichts 6B_436/2014 vom 2. Marz 2015
E. 1.2.1; 6B_127/2013 vom 3. September 2013 E. 4.2.2; je m.w.H.).

Aus dem Gesagten folgt, dass die ortliche Zustandigkeit der Strafbehérden des Kantons Zug
jedenfalls nicht ohne weitere Ermittlungen verneint werden kann.

Von welchem Ort aus die Taterschaft den mutmasslich betriigerischen Uberweisungsauftrag
an die F. AG erfasste, ist unklar. Woraus die Staatsanwaltschaft ableitet, der Hand-
lungsort liege "sicherlich" nicht am Sitz der F. AG (vgl. vorne Sachverhalt Ziff. 2.2),
erschliesst sich nicht. Die Beschwerdeflihrerin nannte in der Strafanzeige konkrete Anhalts-
punkte dafir, dass der unbefugte Zugriff auf ihren Account iber einen Anschluss der

G. GmbH (IP-Adresse ) erfolgte (vgl. vorne E. 1.3). Die Wahrscheinlich-
keit, dass dieser Anschluss von einer Person genutzt wurde, die sich im Kanton Zug aufhielt,
mag in der Tat gering erscheinen. Ohne Abklarungen zur Inhaberschaft der IP-Adresse im
fraglichen Zeitpunkt l1asst sich jedoch nicht mit Sicherheit sagen, dass der Handlungsort aus-
serhalb des Kantons Zug liegt. Die verfiigte Nichtanhandnahme erweist sich bereits aus die-
sem Grund als unzulassig.

Hinzu kommt, dass vorliegend auch ein Erfolgsort im Kanton Zug bestehen kénnte. Dies
hangt im Wesentlichen davon ab, wie die mutmasslich betriigerisch veranlasste Uberweisung
der BTC erfolgte. Die Beschwerdefuhrerin erwahnte in der Strafanzeige, dass nach der Er-
fassung der fraglichen Order der "'X. '-Prozess" der F. AG ausgel6st wor-
den sei (act. 1/3 Rz 12 f.). Sie beschrieb diesen Prozess indessen nicht ndher. Auch das
Schreiben der F. AG vom 25. September 2025 enthalt keine Hinweise auf den Pro-
zessablauf. Die F. AG hielt darin vielmehr fest, der Ablauf der Transaktion inner-
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434

4.3.5

4.3.6

halb ihrer eigenen Systeme sei dem "regulédren Prozess" gefolgt; aus Sicherheitstiberlegun-
gen kdnnten jedoch keine detaillierten Angaben zum Ablauf der Transaktion ab dem

"X. " oder einem anderen Verwahrungssystem gemacht werden (act. 5/1 [Be-

leg 3/1]).

Im von der F. AG angebotenen "X. " wurde der Private Key der Be-
schwerdefiihrerin offenbar auf einem vom Internet getrennten Medium (sog. Cold Storage)
aufbewahrt (vgl. vorne E. 4.1.3; ferner https://f. [besucht am 15. Dezember 2025]).
Das ist ein Indiz dafir, dass ein Mitarbeiter der F. AG den Uberweisungsauftrag
manuell prifen und aktiv werden muss, um eine Transaktion unter Verwendung des im

"X. " gespeicherten Private Key auszufiihren. Sollte es sich so verhalten, verursach-
te der mutmasslich betriigerische Uberweisungsauftrag beim betroffenen Mitarbeiter womdg-
lich einen Irrtum, gestutzt auf welchen der Mitarbeiter die BTC Uberwies. Dieser Sachverhalt
ware grundsatzlich unter den Tatbestand des Betrugs (Art. 146 StGB) zu subsumieren, wo-
bei sowohl der Ort des Irrtums als auch der Ort der Vermdgensverfiigung am Sitz der

F. AG, mithin in E. (ZG), liegen konnten (vgl. vorne E. 4.2.3).

Ein Erfolgsort kdme aber auch dann infrage, wenn die Uberweisung automatisiert — d.h. ohne
Mitwirkung eines Mitarbeiters der F. AG - erfolgt ware. Diesfalls ware mutmasslich
kein Mensch, sondern eine Datenverarbeitungsanlage "getduscht" worden. Dieser Sachver-
halt ware grundséatzlich unter den Tatbestand des betrigerischen Missbrauchs einer Daten-
verarbeitungsanlage (Art. 147 StGB) zu subsumieren. Manipuliert worden ware dabei nicht
nur die Blockchain (als digitales Verzeichnis der Vermdgenswerte; vgl. vorne E. 4.1.1), son-
dern auch ein von der F. AG vom Internet getrennt gefiihrtes System (sog. Cold
Storage), in dem der Private Key der Beschwerdeflhrerin aufbewahrt wurde (vgl. vorne

E. 4.1.3 und 4.3.3). Ein solches — von anderen Netzwerken getrenntes — System wiirde
mutmasslich am Sitz der F. AG als Verwahrerin betrieben. Sollte dieses System
manipuliert und gestiitzt darauf automatisiert eine Uberweisung ausgelést worden sein, kénn-
te der Ort des "Computerirrtums" bzw. der Vermdgendisposition wiederum im Kanton Zug
liegen (vgl. vorne E. 4.2.3).

Wie es sich damit verhalt, wird die Staatsanwaltschaft in Erfahrung zu bringen haben, wobei
ein grobes Verstandnis des Uberweisungsvorgangs fiir die rechtliche Beurteilung ausreichen
dirfte.

Der Vollstandigkeit halber bleibt Folgendes anzumerken: Die Beschwerdeflhrerin fihrt zur
Begrindung eines Erfolgsorts im Kanton Zug weiter an, vorliegend sei ein Wallet der

F. AG betroffen, auf dem die Vermdgenswerte der Beschwerdefiihrerin treuhande-
risch gehalten worden seien (vgl. vorne E. 1.3). Sollte die Beschwerdefiihrerin damit geltend
machen wollen, die F. AG sei an ihrem Vermdgen geschadigt worden, Uberzeugt
dies nicht. Im Wallet befindet sich lediglich der Private Key, der es dem Inhaber oder dem
Verwahrer ermdglicht, Kryptowerte auf der Blockchain zu transferieren. Der Private Key stellt
insofern nicht den Kryptowert selbst, sondern nur das Mittel zu dessen Ubertragung dar
(Gless/Bachmann, a.a.0., N 21.34; vgl. vorne E. 4.1.1 f.). Wirtschaftlich Berechtigte an den
vorliegend transferierten BTC war die Beschwerdefuhrerin. Der Umstand, dass die

F. AG den Private Key "treuhanderisch" fur sie verwahrte, bedeutet deshalb nicht,
dass die F. AG an ihrem Vermogen geschadigt worden ware. Geschadigt wurde
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4.4

6.1

6.2

vielmehr die in D. wohnhafte Beschwerdeflihrerin. Ein allenfalls vom Wohnort der
geschadigten Person abgeleiteter Erfolgsort (vgl. vorne E. 4.2.2) lage demnach nicht im Kan-
ton Zug.

Zusammengefasst kann mit Blick auf den zur Anzeige gebrachten Betrug bzw. betrigeri-
schen Missbrauch einer Datenverarbeitungsanlage nicht eindeutig gesagt werden, dass we-
der der Handlungs- noch ein Erfolgsort im Kanton Zug liegt. Die von der Staatsanwaltschaft
mit dieser Begrundung verfigte Nichtanhandnahme ist deshalb unzulassig und die Be-
schwerde erweist sich auch in diesem Punkt als begrindet.

Nach dem Gesagten ist die Nichtanhandnahmeverfigung vom 30. Oktober 2025 in Gutheis-
sung der Beschwerde aufzuheben. Die Staatsanwaltschaft hat eine Strafuntersuchung gegen
Unbekannt — unter anderem wegen Verdachts auf unbefugtes Eindringen in ein Datenverar-
beitungssystem (Art. 143bis StGB), Betrug (Art. 146 StGB) bzw. betrligerischen Missbrauch
einer Datenverarbeitungsanlage (Art. 147 StGB) — zu er6ffnen.

Die Beschwerdefiihrerin beantragt im Weiteren, die Staatsanwaltschaft sei anzuweisen, beim
Dienst UPF die Inhaberschaft der IP-Adresse am 23. August 2025 um 16.43 Uhr
sowie die Teilnehmer an diesem Anschluss im Zeitraum vom 21. August 2025 (00.00 Uhr) bis
26. August 2025 (23.59 Uhr) in Erfahrung zu bringen (vgl. vorne Sachverhalt Ziff. 3 und

E. 1.4; zu solchen Anfragen im Allgemeinen BGE 141 IV 108 E. 6.2; Urteil des Bundesge-
richts 1B_595/2022 vom 23. Dezember 2022 E. 5.3).

Es steht der Staatsanwaltschaft nach einer Riickweisung im Sinne von Art. 397 Abs. 2 StPO
grundséatzlich frei, wie sie das Verfahren weiterfiihren will. Zwar kann die Beschwerdeinstanz
bei der Aufhebung einer Nichtanhandnahmeverfligung der Staatsanwaltschaft fiir den weite-
ren Gang des Verfahrens Weisungen erteilen (Art. 397 Abs. 3 i.V.m. Art. 310 Abs. 2 StPO).
Weisungen beziglich spezifischer Ermittlungshandlungen sind indes nur mit Zuriickhaltung
zu erlassen, zumal die Strafuntersuchung grundsatzlich Aufgabe der Staatsanwaltschaft und
nicht der Beschwerdeinstanz ist (Urteil des Obergerichts Zug BS 2022 71 vom 4. Juli 2023
E. 4; Guidon, Basler Kommentar, 3. A. 2023, Art. 397 StPO N 6b und 8).

Vor diesem Hintergrund ist vorliegend vom Erlass einer féormlichen Weisung abzusehen.
Gleichwohl ist festzuhalten, dass die von der Beschwerdefiihrerin beantragten Anfragen beim
Dienst UPF sinnvoll bzw. gar notwendig erscheinen, um mégliche Riickschliisse auf die
Taterschaft und das Tatvorgehen zu ziehen (vgl. vorne E. 4.3.1). Die fraglichen Daten wer-
den sodann nur wahrend sechs Monaten aufbewahrt und geliefert (vgl. Art. 21 Abs. 2 und
Art. 22 Abs. 2 BUPF). Insofern dréngt es sich auf, die beantragten Anfragen zeitnah vorzu-
nehmen.

Bei diesem Verfahrensausgang sind die Kosten des Beschwerdeverfahrens auf die Staats-
kasse zu nehmen (Art. 428 Abs. 4 StPO). Im Beschwerdeverfahren betragt die Gebihr
CHF 200.00 bis CHF 5'000.00 (§ 24 Abs. 1 KoV OG). Sie ist vorliegend auf CHF 1'200.00
festzusetzen. Ferner ist die Beschwerdeflhrerin fir ihre Aufwendungen im Beschwerdever-
fahren angemessen aus der Staatskasse zu entschadigen (vgl. Urteil des Obergerichts Zug
BS 2024 121 vom 7. Mai 2025 E. 7 m.w.H.). Vorbehaltlich aussergewdhnlich komplexer und
ausserst schwieriger Falle betragt der Stundenansatz in Strafsachen gemass Verordnung
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des Obergerichts Uber den Anwaltstarif (AnwT) CHF 220.00 (Urteil des Obergerichts Zug

BS 2024 111 vom 23. Juli 2025 E. 8.2; § 15 Abs. 2 AnwT). Mit Eingabe vom 9. Dezember
2025 reichte die Beschwerdefiihrerin die Honorarnote ihres Rechtsvertreters ein. Darin
macht sie — ausgehend von einem Stundensatz von CHF 290.00 und einem Aufwand von

10 Stunden — eine Entschadigung von CHF 2'900.00 (zzgl. MWST) geltend. Der vorliegende
Fall ist indessen weder aussergewdhnlich komplex noch besonders schwierig, weshalb der
Stundenansatz CHF 220.00 betragt. Auch der geltend gemachte Aufwand von 10 Stunden ist
zu hoch. Der Rechtsvertreter der Beschwerdeflihrerin hatte bereits die Strafanzeige verfasst
und war deshalb schon mit dem Fall vertraut. Die angefochtene Nichtanhandnahmeverfu-
gung und die Beschwerde sind sodann von beschréanktem Umfang. Aufgrund dieser Umstan-
de erscheint ein Aufwand von 7 Stunden als angemessen. Die Entschadigung betragt dem-
nach CHF 1'540.00. Der beantragte Mehrwertsteuerzuschlag kann der Beschwerdefiihrerin
nicht zugesprochen werden, da Dienstleistungen von Anwalten, die an Empfanger mit Wohn-
sitz im Ausland erbracht werden, von der Steuerpflicht befreit sind (Art. 8 Abs. 1i.V.m. Art. 1
Abs. 2 lit. a MWSTG e contrario).

Beschluss

1. In teilweiser Gutheissung der Beschwerde wird die Nichtanhandnahmeverfiigung der Staats-
anwaltschaft vom 30. Oktober 2025 aufgehoben und die Sache wird im Sinne der Erwagun-
gen an die Staatsanwaltschaft zuriickgewiesen. Im Ubrigen wird die Beschwerde abgewie-
sen.

2. Die Kosten dieses Verfahrens betragen

CHF 1'200.00Gebiihren
CHF 20.00 Auslagen
CHF 1'220.00Total

und werden auf die Staatskasse genommen. Der Beschwerdefiihrerin wird der von ihr geleis-
tete Vorschuss von CHF 1'200.00 zurlickerstattet.

3. Die Beschwerdefiihrerin wird fir das Beschwerdeverfahren eine Entschadigung von
CHF 1'540.00 aus der Staatskasse ausgerichtet.

4, Gegen diesen Entscheid kann Beschwerde in Strafsachen gemass Art. 78 ff. und 90 ff. des
Bundesgerichtsgesetzes (BGG) erhoben werden. Die Beschwerdegriinde richten sich nach
Art. 95 ff. BGG. Die Beschwerde ist innert 30 Tagen seit Zustellung des Entscheids schrift-
lich, begrindet und mit bestimmten Antragen sowie unter Beilage des Entscheides und der
Beweismittel (vgl. Art. 42 BGG) beim Schweizerischen Bundesgericht, 1000 Lausanne 14,
einzureichen.
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5. Mitteilung an:
- Parteien
- Gerichtskasse (im Dispositiv)

Obergericht des Kantons Zug
|. Beschwerdeabteilung

F. Wiget
Abteilungsprasidentin

versandt am:

Ph. Carr
Gerichtsschreiber



