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Rechtsbegehren:
(act. 1S.2)

"1. Es sei der Beklagten zu untersagen, Daten oder Informationen,
welche den Klager betreffen — insbesondere die Offenlegung des
Namens des Klagers oder von Daten oder Dokumenten, welche
die direkte oder indirekte Identifikation des Klagers ermoglichen —,
an amerikanische Behorden, insbesondere an das U.S. Depart-
ment of Justice zu Ubermitteln;

alles unter Androhung der Ungehorsamsstrafe gemass Art. 292
StGB fur den Wiederhandlungsfall.

2. alles unter Kosten- und Entschadigungsfolge (zuzlglich MWST)
zu Lasten der Beklagten."

Sachverhalt und Verfahren:

A. Sachverhaltsiibersicht

a. Parteien und ihre Stellung

Der Klager ist externer Vermogensverwalter und Inhaber des Einzelunternehmens

C. (act. 3/2). Bei der Beklagten handelt es sich um eine Bank mit Sitz in
D. . Sie ist eine selbstandige Anstalt des kantonalen o6ffentlichen Rechts
(act. 3/1).

b. Prozessgegenstand

Streitgegenstand bildet die Ubermittlung von Personendaten des Klagers an das
U.S. Department of Justice (DoJ). Hintergrund der beabsichtigten Datenlieferung
ist die gegen die Beklagte laufende Strafuntersuchung der U.S.-Behdérden im Zu-
sammenhang mit dem U.S.-Kundengeschaft der Bank. Diese Datenubermittlung

will der Klager mit vorliegender Klage verhindern.

B. Prozessverlauf

Am 26. Juni 2018 reichte der Klager hierorts eine Klage ein (act. 1; Datum Post-
stempel) und leistete den hierauf geforderten Kostenvorschuss von CHF 21'000.—
fristgerecht (act. 4; act. 6). Innert hernach angesetzter Frist (act. 7) erstattete die
Beklagte am 16. Oktober 2018 die Klageantwort (act. 10). Mit Verfigung vom



18. Oktober 2018 wurde ein zweiter Schriftenwechsel angeordnet (act. 12). Der
Klager replizierte am 4. Januar 2019 (act. 18), die Duplik der Beklagten erfolgte
am 11. Marz 2019 (act. 22). Mit Eingabe vom 22. Marz 2019 reichte der Klager
eine Stellungnahme zu Dupliknoven ein (act. 26). Weitere Eingaben ergingen
nicht. Mit Verfugung vom 22. November 2019 (act. 28) wurde den Parteien — un-
ter Hinweis auf den eingetretenen Aktenschluss — Frist angesetzt zur Erklarung,
ob sie auf die Durchfihrung der mundlichen Hauptverhandlung — vorbehalten der
Durchfuhrung eines Beweisverfahrens — verzichteten, was sowohl der Klager als
auch die Beklagte mit Eingaben vom 6. Dezember 2019 (act. 31) und 27. Novem-
ber 2019 (act. 30) taten. Der Prozess ist nunmehr spruchreif (Art. 236 Abs. 1
ZPO).

Erwaqungen:

1. Formelles

1.1. Der Klager beantragt das Verbot, Daten oder Informationen, welche den
Klager betreffen — insbesondere die Offenlegung des Namens des Klagers oder
von Daten oder Dokumenten, welche die direkte oder indirekte Identifikation des
Kldagers erméglichen —, an amerikanische Behérden, insbesondere an das U.S.
Department of Justice zu lbermitteln (act. 1 S. 2). Die Beklagte moniert einer-
seits, dass das klagerische Rechtsbegehren zu umfassend sei. Der Klager habe
kein rechtlich geschutztes Interesse, soweit sich das begehrte Verbot zur Daten-
Ubermittlung an andere U.S.-Behodrden als das DoJ beziehe und Uber die im
Rahmen des Deferred Prosecution Agreement (fortan DPA) verlangten 11.D.2.-
Daten hinausgehe (act. 22 Rz. 10). Andererseits bringt die Beklagte vor, dass das

Rechtsbegehren zu unbestimmt bzw. unklar sei (act. 22 Rz. 11).

1.2. Das Gericht tritt auf eine Klage nur ein, sofern die von Amtes wegen zu
prufenden Prozessvoraussetzungen erfullt sind (Art. 59 f. ZPO). Vorausgesetzt ist
insbesondere, dass der Klager ein schutzwurdiges Interesse hat (Art. 59 Abs. 2
lit. a ZPO), sowie, dass das angerufene Gericht sachlich und ortlich zustandig ist
(Art. 59 Abs. 2 lit. b ZPO). Die Liste der Prozessvoraussetzungen in Art. 59 Abs. 2
ZPO ist nicht abschliessend (ZINGG in: Hausheer/Walter [Hrsg.], Berner Kommen-



tar, Schweizerische Zivilprozessordnung, Band I, 2012, Art. 59 N 156; ZURCHER
in: Sutter-Somm/Hasenbodhler/Leuenberger [Hrsg.], Kommentar zur Schweizeri-
schen Zivilprozessordnung, 3. Aufl. 2016, Art. 59 N 9). Eine nicht in Art. 59 Abs. 2
ZPO genannte Prozessvoraussetzung ist die gehoérige Verfahrenseinleitung mit-
tels formell gultiger Klage bzw. die Erflllung der Formerfordernisse von Art. 221
ZPO (MULLER in: Brunner/Gasser/Schwander, Schweizerische Zivilprozessord-
nung, 2. Aufl. 2016, Art. 59 N 81; ZINGG, a.a.0., Art. 59 N 159; ZURCHER, a.a.O.,
Art. 59 N 59). Demnach muss die Klage ein genligend bestimmtes Rechtsbegeh-
ren enthalten (Art. 221 Abs.1 lit. b ZPO; BGE 137 1ll 617 E. 4.3 S. 619). Das
Rechtsbegehren einer Unterlassungsklage muss dabei genau angeben, welches
Verhalten der Beklagten zu verbieten sei. Massstab fur die Formulierung des Be-
gehrens ist die konkret drohende Verletzung. Zur Verhinderung im Ergebnis ent-
sprechender Verletzungshandlungen ist auch eine etwas weitere Formulierung
zulassig. Das Rechtsbegehren sollte mithin so abgefasst werden, dass damit
auch ahnliche Handlungen, mit denen die Beklagte das Verbot umgehen konnte,
erfasst werden (HGer ZH HG110005-O vom 12. Juli 2012 E. 3.3 m.w.H.; BGE
131 1l 70 E. 3.3). Auf ein formell mangelhaftes Rechtsbegehren ist ausnahms-
weise dennoch einzutreten, wenn sich aus der Begrindung, ergibt, was der Kla-
ger in der Sache verlangt (BGE 137 111 617 E. 6.2 S. 622).

1.3. Ein hinreichendes schutzwurdiges Interesse ist bei einer Unterlassungsklage
nur gegeben, wenn das Verhalten der Beklagten eine klinftige Personlichkeitsver-
letzung ernsthaft beflrchten Iasst, so dass eine solche mit einer gewissen Unmit-
telbarkeit droht (BGE 124 1ll 72 E. 2a S. 74). In welcher Intensitat eine Gefahr
vorhanden sein muss, um einen Unterlassungsanspruch bejahen zu konnen, ist
eine Rechtsfrage. Die tatsachlichen Gegebenheiten, aus denen sich eine Gefahr
der dargelegten Art ergeben soll, sind vom Klager nachzuweisen (BGer
4A_250/2018 vom 1. Oktober 2018 E. 3.2; 5A_228/2009 vom 8. Juli 2009 E. 4.1).
Hierzu erwog das Bundesgericht in einem ahnlich gelagerten Fall, bei welchem
ein Verbot zur Datenherausgabe an das DoJ wie auch gegenuber dem Internal
Revenue Service (IRS) beantragt wurde, dass zur Bejahung eines schutzwtrdi-
gen Interesses an einem Verbot zur Datenherausgabe vom Klager dargetan wer-

den musse, dass eine Datenherausgabe auch vom IRS verlangt worden sei oder



ein entsprechendes Begehren bevorstehe, und, dass der Adressat einem solchen
Begehren — mangels Verbot — auch stattgeben wirde. Mangels konkreter An-
haltspunkte verneinte das Bundesgericht ein schutzwirdiges Interesse hinsicht-
lich einer Datenherausgabe an den IRS und hielt fest, dass die Vorinstanz dies-
bezlglich auf die Klage nicht hatte eintreten durfen (BGer 4A_250/2018 vom
1. Oktober 2018 E. 3.2).

1.4. Zu prufen ist somit, ob konkrete Anhaltspunkte dafur bestehen, dass eine
Datenbekanntgabe auch an andere U.S.-Behdrden als das DoJ droht. Die Beklag-
te scheint — insbesondere vorprozessual — das DoJ mit der generellen Bezeich-
nung "U.S.-Behorden" gleichzusetzen. So stellte sie in ihren vorprozessualen
Schreiben an den Klager die Datenubermittlung an U.S.-Behorden (und nicht
bloss ans DoJ) in Aussicht (act. 3/5; act. 3/7). Aus dem zwischen der Beklagten
und dem DoJ abgeschlossenen DPA vom tt. bzw. tt. August 2018 ist offensicht-
lich, dass eine Datenbekanntgabe ans DoJ vorgesehen ist. Aktenkundig sind zu-
dem ein Schreiben und ein Email des DoJ an die Beklagte vom 19. Dezember
2011 bzw. vom 23. Juni 2017, worin das DoJ die Beklagte zur Datenbekanntgabe
aufforderte (act. 11/17; act. 11/35). Die Beklagte bekraftigte, sie sei nur vom DoJ
zu einer Datenubermittiung aufgefordert worden (act. 10 Rz. 72 ff.; act. 22
Rz. 10). Der Klager befurchtet dagegen, dass aufgrund von Art. 13 des DPA eine
Datenlieferung auch an andere U.S.-Behorden erfolgen kdnnte (act. 26 Rz. 9 ff.).
Dass ausser dem DoJ andere U.S.-Behérden eine Datenbekanntgabe verlangt
hatten, behauptet der Klager indes nicht. Damit bestehen keine konkreten An-
haltspunkte dafur, dass andere U.S.-Behorden eine Datenubermittiung verlangt
haben bzw. dass diese Stellen vom DoJ als Empfanger der betreffenden Daten

bezeichnet wurden.

1.5. Mangels konkreter Anhaltspunkte fir eine Datenubermittiung an andere
U.S.-Behorden ist fur ein Verbot einer Datenbekanntgabe an andere amerikani-
sche Behdrden als das DoJ kein schutzwurdiges Interesse gegeben. Daran an-
dert auch nichts, wenn das DPA eine Kooperation mit anderen Behorden vorsieht.
Aus der Replik des Klagers ergibt sich indes ohne Weiteres, dass der Klager die

Umgehung eines Bekanntgabeverbots verhindern will (act. 18 Rz. 167). Entspre-



chend ist im Lichte der Begrindung davon auszugehen, dass der Klager die di-
rekte und die indirekte Datenbekanntgabe zu unterbinden sucht. Wirde nun eine
andere U.S.-Behorde aufgrund des zwischen dem DoJ und der Beklagten abge-
schlossenen DPA die Ubermittiung der in Frage stehenden Daten verlangen,
wulrde dies letztlich auf Veranlassung des DoJ geschehen, womit es sich zumin-
dest indirekt um eine Datenbekanntgabe gegenuber dem DoJ handeln wurde. Ei-
ne solche indirekte Datenbekanntgabe ware aber ebenso vom auszusprechenden

Verbot zur Datenubermittlung erfasst (vgl. E. 6).

1.6. Die weiteren Beanstandungen der Beklagten hinsichtlich Umfang und Be-
stimmtheit des klagerischen Rechtsbegehrens verfangen demgegenuber nicht.
Zunachst ist die Beklagte darauf hinzuweisen, dass es sich bei den Angaben zum
Klager um Daten im Sinne von Art. 3 lit. a DSG handelt, die sich auf eine be-
stimmte oder bestimmbare Person beziehen (vgl. unten, E. 4.2). Genau daran
orientiert sich das klagerische Rechtsbegehren. Der Klager bringt zudem auch
selber vor, Gegenstand des Verfahrens seien "nicht mehr und nicht weniger als
die Personendaten des Klagers" (act. 18 Rz. 165). Nicht nachvollziehbar sind da-
her die diesbezlglichen Vorbringen der Beklagten (act. 11 Rz. 184 ff.). Im Weite-
ren geht es vorliegend um eine Datenubermittiung ans DoJ. Da die entsprechen-
de Datenubermittlung ans DoJ im Rahmen des DSG als unrechtmassig zu qualifi-
zieren sein wird (vgl. unten, E. 4 f.), ist unerheblich, in welchem Rahmen (wie vor-
liegend im Rahmen des DPA) die in Frage stehenden Daten Ubermittelt werden
sollen. Damit verfangt auch diese beklagtische Beanstandung (act. 10 Rz. 188 f;
act. 22 Rz. 10 f.) nicht.

1.7. Beide Parteien gehen Ubereinstimmend von einer nichtvermégensrechtli-
chen Streitigkeit aus (vgl. act. 1 Rz. 4; act. 10 Rz. 8). Die Frage, ob eine Streitig-
keit vermbgensrechtlicher oder nichtvermdgensrechtlicher Natur ist, liegt nicht in
der Disposition der Parteien, d.h. es ist demnach nicht analog gestutzt auf Art. 91
Abs. 2 ZPO auf eine allfallige Einigung der Parteien abzustellen (BGE 142 11l 145
E. 5.2). Fur den Begriff der vermdgensrechtlichen Streitigkeit ist massgebend, ob
mit der Klage letztlich und Uberwiegend ein wirtschaftlicher Zweck verfolgt wird.

Ein VermoOgensinteresse besteht nicht nur, wenn direkt die Leistung einer be-



stimmten Geldsumme umstritten ist, sondern schon dann, wenn der Entscheid
unmittelbar finanzielle Auswirkungen zeitigt oder mittelbar ein Streitwert konkret
beziffert werden kann, sodass letztlich wirtschaftliche Zwecke verfolgt werden.
Dass die genaue Berechnung des Streitwertes nicht mdoglich oder dessen Schat-
zung schwierig ist, genugt nicht, um eine Streitsache als eine solche nichtvermo-
gensrechtlicher Natur erscheinen zu lassen (BGE 142 |ll 145 E. 6.1 m.w.H.). Bei
Streitigkeiten um die Herausgabe von Daten ist u.a. darauf abzustellen, ob es sich
um eine betroffene gewinnstrebige (juristische) Person handelt, bei welcher in der
Regel die Verfolgung wirtschaftlicher Zwecke im Vordergrund steht, oder ob es
sich um eine naturliche Person (so beispielsweise eine Bankmitarbeiterin) han-
delt, bei welcher u.U. von einer nichtvermogensrechtlichen Streitigkeit auszuge-
hen ist (BGE 142 IIl 145 E. 6.2; BGer 4A_144/2018 vom 21. Januar 2019 E. 1;
4A 83/2016 vom 22. September 2016 E. 4.3). Im Gegensatz zum Fall der Unter-
lassungsklage einer Bankmitarbeiterin ist der Klager Inhaber eines Einzelunter-
nehmens, das die Anlageberatung und Vermogensverwaltung bezweckt (vgl.
act. 3/2), bei welchem klar das wirtschaftliche Interesse des Klagers im Vorder-
grund steht, geht es bei der Klage gemass eigenen Angaben des Klagers darum,
mogliche Sanktionen durch die amerikanischen Strafbehdorden abzuwenden
(act. 1 Rz. 4). Daran andert auch nichts, dass der Klager zusatzlich seine Reise-
freiheit durch allfallige Zwangsmassnahmen im Ausland bedroht sieht (act. 1
Rz. 4, 44, 46): Einerseits kann eine eingeschrankte Mobilitdt im Geschéaftsleben
durchaus negative wirtschaftliche Folgen mit sich bringen, und andererseits kon-
nen allfallige Zwangsmassnahmen im Ausland kostspielige anwaltliche Bera-
tung/Verteidigung notwendig machen. Damit liegt eine vermogensrechtliche Strei-
tigkeit vor. Da das Rechtsbegehren nicht auf eine bestimmte Geldsumme lautet
und die Parteien auch keine Ausflihrungen zum Streitwert machten, ist der Streit-
wert in Anwendung von Art. 91 Abs. 2 ZPO durch das Gericht festzulegen. Dieser
betragt in Datenschutzfallen praxisgemass CHF 500'000.—. Grunde, hiervon ab-
zuweichen, sind nicht ersichtlich und werden von den Parteien auch nicht darge-
tan. Da es sich vorliegend somit um eine vermogensrechtliche Streitigkeit mit ei-
nem Streitwert von CHF 500'000.— handelt, und da sich der Sitz der Beklagten in

D. befindet, ist die sachliche als auch ortliche Zustandigkeit des Handelsge-



richts des Kantons Zirich gestiutzt auf Art. 15 DSG i.V.m. Art. 28 und Art. 28a
ZGB i.V.m. Art. 20 lit. a ZPO sowie Art. 6 Abs. 1 ZPO und § 44 lit. b GOG gege-

ben.

1.8. Auf die Klage ist daher insoweit nicht einzutreten, als sich das beantragte
Datenibermittlungsverbot auf andere U.S.-Behdrden als das DoJ bezieht. Im Ub-
rigen ist, da ein genugendes Rechtsschutzinteresse vorhanden und das Rechts-
begehren gentgend bestimmt ist, die Zustandigkeit des Handelsgerichts des Kan-
tons Zurich gegeben ist und auch die tUbrigen Prozessvoraussetzungen erfullt sind
(und insofern zu keinen weiteren Bemerkungen Anlass geben, vgl. Art. 59 Abs. 2
ZPO), auf die Klage einzutreten (Art. 59 Abs. 1 ZPO).

2. Sachverhalt

Unbestritten, nicht substantiiert bestritten oder anerkannt ist Folgendes: Im Jahr
2011 eroffnete das Dod eine Strafuntersuchung gegen die Beklagte (act. 10
Rz. 58). Am 29. August 2013 publizierte das DoJ das "Program for Non-
Prosecution Agreements or Non-Target Letters for Swiss Banks" (act. 10 Rz. 68,
vgl. act. 11/29, fortan DoJ-Bankenprogramm). Am 23. Juni 2017 und am 7. De-
zember 2017 verlangte das DoJ von der Beklagten, dass sie 11.D.2.-Daten Uber-
mittelt (act. 10 Rz. 72). Die I1.D.2.-Daten beinhalten Angaben bezuglich Kunden-
beziehungen mit einem U.S.-Bezug und Vermdgenswerten von mindestens USD
50'000.—, die zwischen dem 1. August 2008 und dem 31. Dezember 2014 ge-
schlossen wurden. Unter anderem sind die Namen und Funktionen der Personen
zu Ubermitteln, die mit den betreffenden Kundenbeziehungen in Verbindung stan-
den (act. 10 Rz. 88). Gestutzt auf diese Grundlagen beabsichtigte die Beklagte,
Daten betreffend die Kundenbeziehung B.  -... ans DoJ zu uUbermitteln. Die
maximalen Vermogenswerte dieser im Juli 2010 saldierten Kundenbeziehung mit
einer U.S.-Person betrugen zwischen dem 1. August 2008 und dem 31. Dezem-
ber 2014 rund USD 130'000.— (act. 1 Rz. 11; act. 10 Rz. 90 f.). Der Klager als
Einzelunternehmer war externer Vermogensverwalter der Kundenbeziehung
B.  -... [Nummer] und gehorte damit zum Kreis der Personen, zu welchen
Angaben offenzulegen waren (act. 1 Rz. 11). Konkret ware der Name des Klagers

bzw. die Firma der Einzelunternehmung des Klagers Teil der zu Ubermittelnden



Daten (act. 1 Rz. 16; act. 10 Rz. 95). Gegen diese Datenlbermittlung erhob der
Klager mit Schreiben vom 13. und vom 28. November 2017 Widerspruch (act. 1
Rz. 12; act. 10 Rz. 99). Da die Beklagte in der Folge an der beabsichtigen Daten-
ubermittlung festhielt, leitete der Klager vorliegende Klage ein (act. 1 Rz. 13;
act. 10 Rz. 101 f.). Am tt. bzw. tt. August 2018 schlossen das DoJ und die Beklag-
te ein DPA ab, gemass welchem die Beklagte verpflichtet ist, dem DoJ auf Anfra-
ge alle Informationen und Dokumente zur Verfugung zu stellen, welche auch jene
Banken zu Ubermitteln haben, die am DoJ-Bankenprogramm teilnehmen, insbe-
sondere auch die Informationen und Daten gemass Ziff. 11.D.2. des DoJ-

Bankenpro-gramms (act. 10 Rz. 75, 81; fortan "ll.D.2.-Daten").

3. Parteistandpunkte

3.1. Der Klager will verhindern, dass die ihn betreffenden Daten an U.S.-
Behorden geliefert werden, da er befurchtet, dies kdnnte gravierende (strafrechtli-
che) Sanktionen und Nachteile fur den Klager mit sich bringen (act. 1 Rz. 12). Die
USA wiurden keinen angemessenen Datenschutz gewahrleisten, weshalb eine
Ubermittlung von Personendaten als schwerwiegende Persdnlichkeitsverletzung
i.S.v. Art. 6 Abs. 1 DSG bzw. als Verletzung des Bankkundengeheimnisses zu
qualifizieren sei (act. 1 Rz. 30, 55 ff.; act. 18 Rz. 12). Die Datenubermittlung kon-
ne zudem mangels Unerlasslichkeit der Wahrung eines Uberwiegenden o6ffentli-

chen Interesses nicht gerechtfertigt werden (act. 1 Rz. 32 ff.; act. 18 Rz. 13 ff.).

3.2. Die Beklagte bringt vor, dass das DPA sie verpflichte, die 11.D.2-Daten voll-
standig zu liefern. Verletze sie diese Pflicht, konne das DoJ die Vereinbarung
nach eigenem Ermessen auflésen und das Strafverfahren gegen sie fortfuhren
(act. 10 Rz. 83, 155). Eine Fortfuhrung des Strafverfahrens gegen die Beklagte
stelle ein Wiederaufflammen des U.S-Steuerstreits dar, wodurch der Schweizer
Finanzplatz weiteren Schaden nehmen wurde (act. 10 Rz. 170; act. 22 Rz. 23).
Um dies zu verhindern, musse sie die 11.D.2.-Daten vollstandig, einschliesslich der
Personendaten des Klagers, ubermitteln (vgl. act. 10 Rz. 169). Die Lieferung der
Daten stelle keine schwerwiegende Personlichkeitsgefahrdung nach Art. 6 Abs. 1
DSG dar, da die Datenschutzgesetzgebung der USA ausreichenden Schutz ge-

wahren wuirde (act. 10 Rz. 125). Selbst wenn vom Gegenteil ausgegangen wer-
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den musste, sei die Datenlieferung nach Art. 6 Abs. 1 lit. d DSG gerechtfertigt, da
mit einer Ubermittlung (iberwiegende offentliche Interessen gewahrt wiirden und

die Systemrelevanz der Beklagten zu berlcksichtigen sei (act. 10 Rz. 160 ff.).

4. Datenbekanntgabe ins Ausland (Art. 6 Abs. 1 DSG)

4.1. Das Bundesgesetz vom 19. Juni 1992 Uber den Datenschutz (SR 235.1,
DSG) gilt fur das Bearbeiten von Daten natirlicher und juristischer Personen
durch private Personen und Bundesorgane (Art. 2 Abs. 1 DSG). Personendaten
sind alle Angaben, die sich auf eine bestimmte oder bestimmbare Person bezie-
hen (Art. 3 Abs. 1 DSG). Bearbeiten ist jeder Umgang mit Personendaten, insbe-
sondere auch das Bekanntgeben von Daten (Art. 3 lit. e DSG). Bekanntgeben ist
das Zuganglichmachen von Personendaten wie das Einsichtgewahren, Weiterge-
ben und Veroffentlichen (Art. 3 lit. f DSG).

4.2. Die Beklagte beabsichtigt, den Namen des Klagers bzw. die Firma der Ein-
zelunternehmung des Klagers, welche den Namen des Klagers enthalt und der
Uberdies ohne Weiteres auch aus dem Handelsregistereintrag des Einzelunter-
nehmens ersichtlich ist, und damit Personendaten im Sinne von Art. 3 lit. a DSG
an das DodJ zu Ubermitteln. Eine solche beabsichtigte Datenlieferung fallt zweifel-

los unter Art. 3 lit. f DSG, weshalb das Datenschutzgesetz anwendbar ist.

4.3. Wer Personendaten bearbeitet bzw. bekannt gibt, darf die Personlichkeit der
betroffenen Person nicht widerrechtlich verletzen, es sei denn, die Verletzung ist
gerechtfertigt (Art. 12 f. DSG). Droht die Datenbekanntgabe ins Ausland, darf die-
se nicht nur keine widerrechtliche Personlichkeitsverletzung bewirken, sondern
muss zusatzlich den Rechtmassigkeitsvoraussetzungen von Art. 6 DSG genulgen.
Die Einhaltung dieser Voraussetzungen ist vorab zu prifen, da Art. 6 DSG eine in
sich geschlossene und strengere Sonderregelung darstellt, die bei jeder Datenbe-
kanntgabe ins Ausland — nebst den anderen Bestimmungen des DSG — zu be-
rucksichtigen ist (NOUREDDINE, in: Passadelis/Rosenthal/Thar [Hrsg.], Daten-
schutzrecht, Basel 2015, Rz. 3.127). Demnach dirfen Personendaten dann nicht
ins Ausland bekannt gegeben werden, wenn dadurch die Personlichkeit des Be-

troffenen schwerwiegend gefahrdet wirde (Art. 6 Abs. 1 DSG). Als schwerwie-
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gende Gefahrdung der Persodnlichkeit gilt von Gesetzes wegen — im Sinne einer
unwiderlegbaren Vermutung — jede Bekanntgabe in ein Land, welches Uber keine
angemessene Datenschutzgesetzgebung verfligt (ROSENTHAL, in: Rosenthal/Johri
[Hrsg.], Handkommentar zum Datenschutzgesetz, Zurich/Basel/Genf 2008, Art. 6
Abs. 1 N 27). Ist letzteres der Fall, ist eine Datenbekanntgabe rechtswidrig, es sei
denn eine der in Art. 6 Abs. 2 DSG genannten Bedingungen ist erfullt (MAURER-
LAMBROU/STEINER, in: Maurer-Lambrou/Blechta [Hrsg.], Basler Kommentar, Da-
tenschutzgesetz/Offentlichkeitsgesetz, 3. Aufl., Basel 2014, Art. 6 N 22¢).

4.4. Die USA verfugen nicht Gber eine Gesetzgebung, die einen angemessenen
Datenschutz im Sinne von Art. 6 Abs. 1 DSG gewahrleistet, wie dies das hiesige
Handelsgericht und anschliessend das Bundesgericht bereits (mehrfach) festge-
halten haben (BGer 4A 83/2016 vom 22. September 2016 E. 3.1; statt vieler:
HGer ZH HG150018-O vom 1. September 2017, E. 2.3.4.3.; HG180066-O vom
14. Juni 2019, E. 4.2.3. m.w.H.). Insbesondere der Privacy Act of 1974 gewahr-
leistet keinen genlgenden Datenschutz: Der Privacy Act of 1974 gilt nur fur Citi-
zens of the United States oder aliens lawfully admitted for permanent residence
(§ 552a, act. 11/46). Damit gilt der Datenschutz gerade nicht fur Nicht-US-Burger
oder Personen ohne dauerhafte Aufenthaltsgenehmigung fur die USA und damit
auch nicht fur den Klager, womit ihm keine ausreichenden Mittel zur Verfugung
stehen, die einen angemessenen Datenschutz in den USA gewahrleisten wirden.
Die Bestimmungen des BWIS (Bundesgesetz uber Massnahmen zur Wahrung
der inneren Sicherheit vom 21. Marz 1997, SR 120), welche unter gewissen Vo-
raussetzungen einen Datenzugriff ermoglichen, sind in diesem Zusammenhang

entgegen der Ansicht der Beklagten nicht massgebend (act. 10 Rz. 120).

4.5. Mangels Gesetzgebung in den USA, die einen angemessenen Datenschutz
im Sinne von Art. 6 Abs. 1 DSG gewabhrleistet, droht durch die beabsichtigte Be-
kanntgabe des Namens des Klagers bzw. der Firma der Einzelunternehmung des
Klagers gegenuber dem DoJ eine Personlichkeitsverletzung nach Art. 6 Abs. 1
DSG, welche nur bei Vorliegen eines Rechtfertigungsgrundes gemass Art. 6
Abs. 2 DSG nicht widerrechtlich ist.
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5. Rechtfertigungsgriinde (Art. 6 Abs. 2 DSG)

5.1. Da eine Widerrechtlichkeit vermutet wird, trifft die Beklagte, welche die Da-
ten bekanntgeben will, die Beweislast fur das Vorliegen eines Rechtfertigungs-
grundes nach Art. 6 Abs.2 DSG (vgl. RAMPINI, in: Maurer-Lambrou/Blechta,
a.a.0., Art. 15 N 3). Die Beklagte behauptet diesbezuglich, die beabsichtigte Per-
sonendatenubermittlung in die USA sei zur Wahrung ihrer Rechte in einem aus-
landischen Verfahren unerlasslich bzw. durch ein Uberwiegendes o6ffentliches In-
teresse als gerechtfertigt (act. 10 Rz. 126 ff.). Damit beruft sich die Beklagte auf
den Rechtfertigungsgrund von Art. 6 Abs. 2 lit. d DSG (beide Satzteile).

5.2. Personendaten durfen ins Ausland bekanntgegeben werden, obschon die
dortige Gesetzgebung keinen angemessenen Schutz gewahrleistet, wenn die Be-
kanntgabe im Einzelfall fir die Wahrung eines Uberwiegenden o&ffentlichen Inte-
resses oder fur die Feststellung, Ausubung oder Durchsetzung von Rechtsan-
spruchen vor Gericht unerl&sslich ist (Art. 6 Abs. 2 lit. d DSG). Die Unerlasslich-
keit ist fir diesen Rechtfertigungsgrund (beide Satzteile) zwingende Vorausset-
zung und muss im Urteilszeitpunkt vorliegen, wobei die (prozessual zu bertck-
sichtigende) Veranderung der tatsachlichen Situation (auch) materiell-rechtlich zu
bericksichtigen ist (BGer 4A_83/2016 vom 22. September 2016 E. 3.3.4). Uner-
Iasslich ist eine Datenlieferung dann, wenn ohne sie davon auszugehen ware,
dass der Steuerstreit mit den USA erneut eskalierte und damit insgesamt der
schweizerische Finanzplatz in Mitleidenschaft gezogen sowie der Ruf der
Schweiz als zuverlassige Verhandlungspartnerin beeintrachtigt wirde (BGer
4A 83/2016 vom 22. September 2016 E. 3.3.4.). Das Bundesgericht beurteilte im
genannten Urteil eine Datenlieferung im Rahmen des DoJ-Bankenprogramms als
unzulassig, weil diese ohne konkret drohende Anklageerhebung seitens der US-
Behorden im Urteilszeitpunkt nicht notwendig war, um (Uberwiegende) 6ffentliche
Interessen zu wahren (BGer 4A_83/2016 vom 22. September 2016 E. 3.4; vqgl.
dazu auch BGer 4A_250/2018 vom 1. Oktober 2018 E. 5.2).

5.3. Die Beklagte setzt sich mit dem Erfordernis der Unerlasslichkeit kaum aus-
einander. Hinsichtlich der Feststellung, Ausubung oder Durchsetzung von

Rechtsansprichen vor Gericht macht die Beklagte keinerlei substantiierten Aus-
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fuhrungen dazu, inwiefern die Bekanntgabe der Personendaten des Klagers hier-
fur notwendig sein soll (vgl. act. 10 Rz. 87). Die pauschale Betrachtungsweise,
der Beklagten, welche die Gefahr eines Widerrufs des DPA durch das DoJ als
madglich erachtet und deshalb — auch in Anbetracht der hohen Anzahl der die Be-
klagte betreffenden hangigen datenschutzrechtlichen Verfahren — von einem
uberwiegenden offentlichen Interesse ausgeht, zumal ohne die Datenlieferung
davon auszugehen ware, dass der Steuerstreit mit den USA erneut eskalieren
wuirde (act. 10 Rz. 170), vernachlassigt, dass das auf den Einzelfall bezogene Er-
fordernis der Unerlasslichkeit gemass Art. 6 Abs. 2 lit. d DSG kumulativ gegeben
sein muss. Damit von einer unerlasslichen Datenlieferung gesprochen werden
konnte, musste die Anklageerhebung im Urteilszeitpunkt konkret drohen; sie darf
nicht bloss mdglich sein. Die Beklagte zeigt nicht auf, dass und inwiefern das DoJ
ihr konkret — d.h. gerade bezlglich der Nichtlieferung der in Frage stehenden Da-
ten (Name bzw. die Firma des Einzelunternehmens des Klagers) — angedroht hat-
te, das DPA zu widerrufen und die sistierte Anklage weiterzuverfolgen. Daran
vermag auch eine Vielzahl hangiger die Beklagte betreffenden datenschutzrecht-
lichen Verfahren nichts zu andern. Insgesamt ist die Unerlasslichkeit der Datenlie-

ferung damit nicht hinreichend dargetan.

5.4. Hinsichtlich der von der Beklagten geltend gemachten Gefahr eines Wider-
rufs des DPA durch das DoJ sowie einer erneuten Entfachung des Steuerstreits
mit den USA ist im Weiteren darauf hinzuweisen, dass seit dem genannten Urteil
des Bundesgerichts vom 22. September 2016 (4A_83/2016) bis heute keine tat-
sachlichen Entwicklungen eingetreten sind, die im Hinblick auf vergleichbare
Streitfalle eine andere als die bundesgerichtliche Einschatzung der Situation im
Steuerstreit zwischen der Schweiz und den USA nahe legen wurden (vgl. dazu
auch BGer 4A_250/2018 vom 1. Oktober 2018 E. 5.2). Die Beklagte bringt nichts
vor, was auf eine mittlerweile angespanntere Situation hindeuten wirde. Die Viel-
zahl der die Ubermittlung verbietenden Gerichtsentscheide reicht hierfiir nicht
aus. Es sind somit keine Anhaltspunkte dafur ersichtlich, dass der Steuerstreit
zwischen der Schweiz und den USA im Falle eines gerichtlichen Verbots zur Her-
ausgabe der in Frage stehenden Daten erneut entfacht wurde. Ohnehin kann die

in Frage stehende Datenherausgabe zur Wahrung tUberwiegender o6ffentlicher In-
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teressen heute auch deshalb nicht (mehr) allgemein als unerlasslich bezeichnet
werden, weil das DoJ die mittlerweile von diversen schweizerischen Gerichten
angeordneten Verbote zur Datenherausgabe zu respektieren scheint. Nicht zu-
letzt deshalb hiess denn auch das Handelsgericht des Kantons Zlrich in mehre-
ren gleich gelagerten Fallen die entsprechenden Unterlassungsklagen gut (vgl.
statt vieler die [rechtskraftigen] Urteile HG160058-O vom 26. Marz 2018,
HG160128-O vom 21. Marz 2018, HG150254-O vom 8. Januar 2018, HG160049
vom 14. Dezember 2017, HG150022-O vom 24. November 2017).

5.5. Eine konkrete Bedrohungssituation fur die Beklagte liegt damit im heutigen
Zeitpunkt nicht vor. Die beabsichtigte Datenbekanntgabe kann demnach weder
fur die Ausubung/Durchsetzung der behaupteten Rechtsanspriche vor Gericht
noch zur Wahrung der von der Beklagten geltend gemachten o&ffentlichen Interes-
sen als unerlasslich bezeichnet werden. Damit eribrigen sich etwaige Ausflhrun-
gen zu einer Interessenabwagung. Weitere Rechtfertigungsgriinde im Sinne von
Art. 6 Abs. 2 DSG macht die Beklagte nicht geltend.

5.6. Durch die von der Beklagten beabsichtigte Bekanntgabe des Namens der
Klagerin ans DoJ droht somit eine widerrechtliche Personlichkeitsverletzung, die
mangels Unerlasslichkeit derselben fur die Austibung/Durchsetzung von Rechts-
anspruchen vor Gericht oder zur Wahrung Uberwiegender 6ffentlicher nicht ge-
rechtfertigt ist. Weiterungen — insbesondere dazu, ob ein Unterlassungsanspruch

gestutzt auf Art. 47 BankG gegeben ist — ertibrigen sich unter diesen Umstanden.

6. Verbot der Datenlieferung

6.1. Gemass Art. 15 Abs. 1 DSG richten sich Klagen zum Schutz der Person-
lichkeit im Zusammenhang mit der Bearbeitung von Personendaten durch private
Personen nach den Art. 28, 28a und 28| ZGB. Die klagende Partei kann insbe-
sondere verlangen, dass keine Daten an Dritte bekanntgegeben werden. Dem-
nach kann, wer in seiner Personlichkeit durch die Bearbeitung von Personendaten
durch private Personen widerrechtlich verletzt wird, zu seinem Schutz gegen je-

den, der an der Verletzung mitwirkt, das Gericht anrufen (Art. 15 Abs. 1 DSG in
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Verbindung mit Art. 28 Abs. 1 ZGB) und beantragen, die drohende Verletzung zu
verbieten (Art. 15 Abs. 1 DSG in Verbindung mit Art. 28a Abs. 1 Ziff. 1 ZGB).

6.2. Da durch die von der Beklagten beabsichtigte Bekanntgabe der Personen-
daten des Klagers ans DoJ eine widerrechtliche Personlichkeitsverletzung droht,
ist gegentber der Beklagten gestitzt auf Art. 15 Abs. 1 DSG in Verbindung mit
Art. 28a Abs. 1 Ziff. 1 ZGB ein Verbot zur Datenubermittlung auszusprechen.
Damit das Verbot nicht ohne Weiteres umgangen werden kann, hat dieses selbst-

redend auch die indirekte Datentbermittlung zu umfassen (vgl. oben, E. 1.5).

6.3. Um der Anordnung Nachdruck zu verleihen, ist das Verbot fir den Wider-
handlungsfall antragsgemass mit der Androhung der Bestrafung der verantwortli-
chen Organe gemass Art. 292 StGB (Busse bis CHF 10'000.-) zu verbinden.

7. Kosten- und Entschadigungsfolgen

7.1. Die Hohe der Gerichtsgebuhr bestimmt sich nach der Gebuhrenverordnung
des Obergerichts vom 8. September 2010 (Art. 96 ZPO i.V.m. § 199 Abs. 1 GOG)
und richtet sich in erster Linie nach dem Streitwert bzw. nach dem Streitinteresse
(§ 2 Abs. 1 lit. a GebV OG). Wie bereits ausgeflihrt, betragt der Streitwert vorlie-
gend CHF 500'000.— (vgl. E. 1.7). Insgesamt ist von einem durchschnittlich auf-
wendigen Verfahren auszugehen. Die Gerichtsgebuhr ist daher in Anwendung
von § 4 Abs. 1 und 2 GebV OG auf rund CHF 21'000.— festzusetzen.

7.2. Wie dargelegt ist auf die Klage, soweit sich das Verbot zur Datenibermitt-
lung auf andere U.S.-Behorden als das DoJ bezieht, nicht einzutreten. Der Klager
unterliegt in diesem Punkt und hat die entsprechenden Kosten zu tragen (Art. 106
Abs. 1 ZPO). Eine anderweitige Kostenverteilung im Sinne von Art. 107 ZPO
rechtfertigt sich nicht. Zwar zielt die Formulierung des klagerischen Begehrens auf
die Verhinderung einer moglichen Umgehung ab (act. 18 Rz. 167). Dennoch er-
weist sich dieses als zu weit gefasst. Auch wenn die Beklagte vorprozessual die
Datenubermittlung generell an die "U.S.-Behorden" in Aussicht gestellt hatte
(act. 3/5; act. 3/7), ging bereits aus der Klageantwort (act. 10 Rz. 72 ff.) hervor,

dass die Beklagte lediglich vom DodJ zur Datenlibermittlung aufgefordert wurde.
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Sodann lagen spatestens mit Abschluss des DPA keine konkreten Anhaltspunkte
fur eine Gefahr zur Datenubermittiung an andere U.S.-Behoérden mehr vor. Den-
noch hielt der Klager replicando an seinem gestellten Begehren fest (act. 22
Rz. 35 ff.).

7.3. In Anbetracht des Verhaltnisses zwischen einem Verbot betreffend alle
U.S.-Behorden und betreffend das DoJ alleine, rechtfertigt es sich, dem Klager
die Kosten im Umfang von einem Funftel aufzuerlegen, da er in einem ver-
gleichsweise geringen Teil unterliegt. Zudem bezweckte der Klager mit seinem
formulierten Begehren lediglich die Verhinderung einer Umgehung des angestreb-
ten Verbots. Im dbrigen Umfang von vier Funfteln sind die Kosten der unterlie-
genden Beklagten aufzuerlegen (Art. 106 Abs. 1 ZPO). Die Kosten sind aus dem
vom Klager geleisteten Kostenvorschuss zu decken (Art. 111 Abs. 1 ZPO). Dem
Klager ist fir den der Beklagten auferlegten Teil der Kosten von vier Finfteln das
Ruckgriffsrecht auf die Beklagte einzuraumen (Art. 111 Abs. 2 ZPO).

7.4. Die Hohe der Parteientschadigung ist nach der Verordnung Uber die An-
waltsgebihren vom 8. September 2010 festzusetzen (Art. 96 ZPO i.V.m. §48
Abs. 1 lit. c und Abs. 2 AnwG ZH), wobei sich diese ebenfalls in erster Linie nach
dem Streitwert bzw. nach dem Streitinteresse richtet. Zur Grundgebuhr kommt ein
Zuschlag fur die eingereichte zweite Rechtsschrift, fur den Klager zusatzlich fur
die Stellungnahme zu den Dupliknoven, hinzu (§ 11 Abs. 1 und 2 AnwGebV). Ein
Zuschlag ist angesichts der Komplexitat der Sache demgegenuber nicht gerecht-
fertigt. Bei einem Streitwert von CHF 500'000.— betragt die volle Parteientschadi-
gung CHF 32'000.— fur den Klager und CHF 30'000.— fur die Beklagte. Nachdem
der Klager zu einem Funftel unterliegt, hat die Beklagte dem Klager in Verrech-
nung der ihr und dem Klager zuzusprechenden Parteientschadigung von
CHF 6'000.— (ein Funftel von CHF 30'000.—) bzw. CHF 25'600.— (vier Fiinftel von
CHF 32'000.-) eine Parteientschadigung von CHF 19'600.— zu bezahlen.

7.5. Der Klager verlangt die Zusprechung einer Parteientschadigung zuzlglich
Mehrwertsteuer (act. 1 S. 2). Die vorliegende Datenutbermittiung steht — mangels
anderweitiger Behauptungen — im Zusammenhang mit der Tatigkeit des vom Kla-

ger betriebenen Einzelunternehmens. Dieses untersteht der Mehrwertsteuer-
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pflicht. Ist einer mehrwertsteuerpflichtigen Partei eine Parteientschadigung zuzu-
sprechen, hat dies zufolge Mdglichkeit des Vorsteuerabzugs ohne Berucksichti-
gung der Mehrwertsteuer zu erfolgen. Ist die anspruchsberechtigte Partei nicht im
vollen Umfang zum Abzug der Vorsteuer berechtigt, ist die Parteientschadigung
entsprechend anzupassen. Solche aussergewohnlichen Umstande sind zu be-
haupten und zu belegen (vgl. BGer 4A_552/2015 vom 25. Mai 2016 E. 4.5;
ZR 104/2005 Nr. 76; SJZ 101/2005 531 ff.). Der Klager hat keine fiir die Zuspre-
chung der Mehrwertsteuer erforderlichen aussergewdhnlichen Umstande behaup-

tet, weshalb die Parteientschadigung ohne Mehrwertsteuer zuzusprechen ist.

Das Handelsgericht beschliesst:

1.  Auf die Klage wird nicht eingetreten, soweit sich das beantragte Verbot zur
Datenubermittiung auf andere U.S.-Behdérden als das U.S. Department of
Justice (DoJ) bezieht.

2. Uber die Kosten- und Entschadigungfolgen wird im nachfolgenden Erkennt-

nis entschieden.

3.  Schriftliche Mitteilung an die Parteien sowie Rechtsmittelbelehrung mit nach-

folgendem Erkenntnis.

Das Handelsqgericht erkennt:

1.  Der Beklagten wird unter Androhung der Bestrafung ihrer verantwortlichen
Organe gemass Art. 292 StGB (Busse bis CHF 10'000.—) im Widerhand-
lungsfall verboten, dem U.S. Department of Justice Personendaten des Kla-
gers, insbesondere dessen Namen oder andere Informationen und Doku-
mente, welche die direkte oder indirekte Identifikation des Klagers ermaogli-

chen, direkt oder indirekt zu Ubermitteln

2. Die Gerichtsgebuhr wird festgesetzt auf CHF 21'000.—.
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3. Die Gerichtsgebihr wird zu einem Funftel dem Klager und zu vier Flnfteln
der Beklagten auferlegt und aus dem vom Klager geleisteten Kostenvor-
schuss gedeckt. Dem Klager wird im Umfang von CHF 16'800.— das Ruck-

griffsrecht auf die Beklagte eingeraumt.

4. Die Beklagte wird verpflichtet, dem Klager eine Parteientschadigung von
CHF 19'600.— zu bezahlen.

5.  Schriftliche Mitteilung an die Parteien.

6. Eine bundesgerichtliche Beschwerde gegen diesen Entscheid ist innerhalb
von 30 Tagen von der Zustellung an beim Schweizerischen Bundesgericht,
1000 Lausanne 14, einzureichen. Zulassigkeit und Form einer solchen Be-
schwerde richten sich nach Art. 72 ff. (Beschwerde in Zivilsachen) oder
Art. 113 ff. (subsidiare Verfassungsbeschwerde) in Verbindung mit Art. 42
und 90 ff. des Bundesgesetzes Uber das Bundesgericht (BGG). Der Streit-
wert betragt CHF 500'000.—.

Zurich, 10. Dezember 2019
Handelsgericht des Kantons Zrich

Der Prasident: Der Gerichtsschreiber:

Roland Schmid Rudolf Hug
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